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Resumo

A tecnologia USB, Universal Serial Bus, surgiu da necessidade de diminuir-se o niimero de
protocolos de comunicagdo e de instituir-se um padrdo de transmissdo. Porém, a mobilidade ¢
cada vez mais uma necessidade do usuério, e em decorréncia desse fato, foi criada a tecnologia
WUSB ou Wireless USB. O meio com fio ndo demanda uma grande preocupacdo com a prote¢ao
dos dados por ele trafegados. Contudo, o meio sem fio enfrenta mais obstaculos em relagdo a
seguranga, uma vez que, ¢ mais propenso a sofrer interferéncias e ataques. Neste trabalho sdo
efetuadas diversas andlises sobre a seguranca da informagdo no WUSB e seu protocolo de
comunicag¢do, além de melhorias nas implementagdes existentes. Também ¢ realizado um estudo
sobre criptografia, algoritmos de cifra e USB para embasar a compreensao das especificagdes
WUSB. Sao analisados os drivers dos dispositivos HWA para aferir se estes encontram-se nos
padrdes de codificagdo do Kernel e no modelo de especificagio WUSB. Também ¢ realizada uma
analise da implementacdo do Cable Association no sistema operacional Windows e no Linux. Ao
longo do trabalho, também estdo descritos os processos de teste e homologacdo das

implementag¢des de correcao.
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Abstract

The USB, Universal Serial Bus, technology arose from the needs for reducing the number of
communication protocols and to establish a transmission pattern. However, mobility is an
increasingly need for the user, and it resulted in the establishment of the WUSB or Wireless USB
technology. The wired USB transmission does not demand a great concern with data protection.
However, wireless connections face more obstacles in relation to security, since it is more prone
to suffer interference and attacks. This work does various analyses about information security in
WUSB, its communication protocol, and improvements in existing deployments. Also it is
presented an study on cryptography, encryption algorithms, and USB protocol in order to allow a
complete comprehension of WUSB specifications. We make an analysis on device drivers of
HWA devices to ascertain if they are found in the patterns of the kernel coding style and in the
model of WUSB specification. It was also analyzed the implementation of the Cable Association
in the Windows and Linux operating systems. The work describes the procedures for testing and

approval of the necessary implementations.
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Capitulo 1

Introducao

Foi com o intuito de diminuir o nlimero de protocolos de comunicag¢do, instituindo-se um padrao
de transmissdo de dados entre periféricos e computador, que a tecnologia USB, Universal Serial
Bus, foi criada. Hoje, a USB ja € consagrada, pois possui iniimeras vantagens como: baixo custo,
padrao robusto, reducdo do nimero de cabos e facil utilizagao [1].

Cada vez mais a necessidade dos usudrios se volta para a mobilidade e esta se alia a
rapidez e agilidade nas comunicagdes. Atualmente, a interface de conexao eficiente e de alta
velocidade USB ja oferece as suas funcionalidades sem precisar dos fios. Um grupo de
promotores da USB sem fio (também chamada de WUSB — Wireless USB) ¢ que define as
especificagdes que fornecem um padrao para a tecnologia. Esse grupo foi anunciado no Férum de
Desenvolvedores da Intel em 2004 e ¢ formado por sete lideres no setor: Agere Systems [2], HP
[3], Intel [4], Microsoft Corporation [5], NEC [6], Philips Semiconductors [7] e Samsung
Eletronics [8].

A especificagdo da interface WUSB mantém a mesma utilizacdo e arquitetura da USB
com fio, definida por uma conexao host-dispositivo, de alta velocidade. O objetivo principal da
especificagdo ¢ fazer com que a WUSB funcione como um substituto do cabo. Para tal, ¢
imprescindivel que exista na WUSB o mesmo grau de seguranga que na USB com fio. A nivel de
conexdo entre dispositivos, a seguranca garantird que o dispositivo seja associado e autenticado
para permitir seu funcionamento. Os niveis mais altos de seguranga, como os que envolvem
criptografia, por exemplo, devem ser implementados no nivel de aplicagado [9].

O meio com fio ndo necessita de uma grande preocupagdo com a prote¢do dos dados por
ele trafegados. O meio sem fio, no entanto, ¢ mais propenso a interferéncias e ataques,
enfrentando mais dificuldades em relagdo a seguranca. Fazer a equivaléncia da seguranga provida
por um meio fisico em um meio sem-fio ¢ uma tarefa que historicamente tem se provado
desafiadora, principalmente em dispositivos que demandam uma alta velocidade de transmissao,
onde uma menor laténcia ou o minimo atraso pode prejudicar o bom funcionamento da
comunicagdo e, por conseqiiéncia, dos equipamentos. Tal desafio ¢ somente aceito em beneficio
da facilidade e comodidade das transmissdes sem-fio [10], [11].

Para obter uma comunicagdo segura deve haver garantia de autenticidade, integridade e
confidencialidade dos dados transmitidos. Nesse contexto, a autenticagdo, que garante que ambas
as partes em uma comunicacdo estdo trocando informagdes com a entidade correta, ¢ um fator
importante uma vez que a comunicagdo no meio a ser protegido ¢ compartilhada. Através da
autenticagdo evita-se que um equipamento ou pessoa maliciosa se aproveite da arquitetura para
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captura de dados ou ainda, que equipamentos com mau funcionamento - conhecido ou nao -
comprometam o sistema.

Garantir a comunicagdo segura entre os dispositivos ¢ garantir a integridade dos dados
bem como a autenticidade dos mesmos. Uma vez que os dados podem ser manipulados ainda em
sua transmissdo, isso pode gerar comportamentos inesperados que poderdo acarretar até em uma
negacdo de servico do sistema. A integridade ¢ a garantia de que os dados chegardo a seu destino
de forma integra, ou seja, sem terem sofrido alteragdes, erros ou modifica¢des indevidas [12],
[13].

Nao menos importante, a confidencialidade dos dados que estdo sendo transmitidos no
canal de comunicagdo ¢ de extrema necessidade para protegdo dos mesmos. E evidente que
qualquer individuo mal intencionado pode, através de equipamentos adequados, capturar os
dados que passam pelo canal, estes podem ser facilmente interpretados quando em texto claro. A
confidencialidade ¢ a garantia de que apenas as partes envolvidas em uma comunicacdo terdo
acesso as informacdes trafegadas [14], [15].

A comunica¢do com fio apresenta menos vulnerabilidades em relacdo a seguranca das
informagdes trafegadas devido a prépria natureza do meio. J4, prover um meio de comunicacio
seguro para a transmissdo de dados sem fio, cujas informag¢des poderdo ser criticas e em grandes
volumes, respeitando o requisito inicial da praticidade com relacdo ao uso, demanda a utiliza¢ao
de criptografia aplicada diretamente em tal necessidade.

1.1 Objetivos

Este trabalho tem como objetivo o estudo dos conceitos de criptografia, incluindo alguns
algoritmos de cifra, o estudo do funcionamento dos dispositivos WUSB, bem como suas
respectivas especificagdes, a andlise de seguranga da informacdo nos dispositivos WUSB e
melhorias na implementacdo do Linux para a seguranca dos canais de comunicagdo propostos
pelo padrao WUSB.

1.2 Organizacao do Trabalho

Este trabalho est4 organizado da seguinte forma:

* O Capitulo 2 apresenta os conceitos basicos de criptografia e exemplos de
algoritmos de cifra.

* O Capitulo 3 descreve a arquitetura do padrao USB, apresentando suas topologias,
além de explicar o seu modelo de comunicacao.

* O Capitulo 4 define a tecnologia WUSB, apresenta suas topologias, modelo de
comunicagdo, padrio criptografico adotado e seus modelos de associacao.

* O Capitulo 5 apresenta a andlise realizada sobre o padrao de seguranca do WUSB,
incluindo uma criptoandlise da sua comunica¢do. Também ¢ apresentada uma
andlise sobre os métodos de associa¢do da especificacdo do padrio WUSB, além
de uma analise do suporte ao WUSB no Linux. Neste Capitulo, sdo descritas as
implementagdes realizadas para a corre¢dao dos problemas levantados.

* Por fim, o Capitulo 6 exibe as conclusdes, contribui¢des, dificuldades encontradas
e trabalhos futuros.
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Capitulo 2

Conceitos Basicos

Este Capitulo apresenta alguns conceitos basicos, bem como exemplos de algoritmos
criptograficos. Esses elementos sdo necessarios para o bom entendimento do trabalho.

2.1 Defini¢oes Iniciais sobre Criptografia

Criptografia ¢ um método de armazenar e transmitir dados de forma que, somente os destinatarios
possam processa-los e interpretd-los. E conhecida como a ciéncia de proteger informagdes por
codifica-las em um formato ndo legivel. A criptografia protege de forma eficaz o armazenamento
e a transmissdo de informacdes sensiveis em meios nao seguros [16].
Existem alguns jargdes da criptografia que devem ser explicados para a boa compreensao

deste trabalho [17], [18], [19]:

Cifrar — o mesmo que codificar, ou seja, converter informagdes sigilosas em algo sem

sentido aparente.

* Decifrar — 0o mesmo que decodificar, ou seja, a fun¢do inversa de cifrar.

e Texto claro ou simples ou pleno — mensagem original, ndo cifrada.

¢ Texto cifrado — mensagem codificada, ininteligivel para receptores nao autorizados.

* Unidade de mensagem — subconjuntos do texto claro ou do texto cifrado.

* Funcdo de cifragem — seja S o conjunto de todas as possiveis unidades de mensagem
em texto claro. Uma funcdo de cifragem ¢ uma fun¢do f que aplicada a qualquer
elemento do conjunto S, leve a algum elemento do conjunto C. Sendo C o conjunto de
todas as possiveis unidades de mensagem cifradas.

* Sistema criptografico ou criptossistema — um conjunto de fungdes de cifragem e
decifragem, além de outras funcdes que auxiliam no processo de cifra.

* Chave criptografica — realizando uma analogia, uma chave criptografica pode ser
comparada a uma chave convencional e o algoritmo de criptografia a uma fechadura.
Uma chave ¢ utilizada na transformagao de um texto claro em texto cifrado, ou vice-
versa. Em um algoritmo de criptografia bem projetado, cifrar o mesmo texto com duas
chaves diferentes, produzira textos cifrados totalmente diferentes.

e Invasor — geralmente ¢ alguém que tenta roubar informacdes. De forma geral,
“invasor” ¢ um termo que designa o individuo do qual as informagdes devem ser
protegidas.

* Criptoanalise — Estudo sobre a quebra de sistemas criptograficos.



-

ESCOLA POLITECNICA
DE PERNAMBUCO

13

* Criptanalista — procura fraquezas que podem ajudar alguém a quebrar um algoritmo
criptografico mais rapidamente.

Além disso, a criptografia moderna exige que trés propriedades sejam atendidas por

qualquer criptossistema [13], [16]:

* Integridade: Garantia de que o dado que foi recebido, ndo sofreu nenhuma alteragao
durante a sua transmissdo, ou seja, ele chegou no seu receptor de forma integra.

* Autenticagdo: Garantia do receptor sobre quem enviou a mensagem.

* Nao-Repudio: O emissor ndo pode negar o envio de uma mensagem.

Algoritmos de criptografia podem ser classificados como restritos, onde a seguranga do
algoritmo esta baseada no proprio algoritmo; ou baseados em chave, onde a seguranca estd na
protecdo da chave [17]. Os algoritmos cuja seguranga estd na chave sdo os mais fortes. Tais
algoritmos podem ser classificados em simétricos ou assimétricos como detalhado a seguir.

2.2 Criptografia Simétrica

Na criptografia de chave secreta, os processos de cifragem e de decifragem utilizam a mesma
chave. Considere Kc a chave de cifragem e Kd a chave de decifragem, na criptografia de chave
secreta: Kc=Kd, em razdo disso, esse tipo de criptografia ¢ também conhecida como simétrica
[17].

Existem diversos algoritmos que fazem uso dos conceitos de criptografia simétrica, como,
por exemplo, as cifras cldssicas de Substituicdo e Transposi¢do. Ambas possuem as principais
técnicas utilizadas na construgdo dos algoritmos criptograficos simétricos modernos. Sdo também
utilizadas combinacdes dessas duas cifras em blocos de mensagens a serem cifrados ou
decifrados. Um exemplo de tal algoritmo ¢ o AES, Advanced Encryption Standard [20]. O AES
surgiu para substituir o DES [21], Data Encryption Standard, algoritmo que virou padrdo
criptografico a partir de 1977, desenvolvido pela IBM [22].

2.2.1 Advanced Encryption Standard

O AES, originario da cifra de Rijndael [17] - assim denominada pelos seus criadores, os belgas
Joan Daemen e Vincent Rijmen - foi o algoritmo de cifra adotado como padrdo pelo Governo
Norte Americano desde novembro de 2001 e, sendo largamente utilizado em todo o mundo desde
entdo. O AES destaca-se por ndo exigir muito poder computacional e por precisar de pouca
memoria, apresentando um bom desempenho tanto em hardware quanto em software.
O AES funciona com blocos de 128 bits e chaves de tamanhos que variam entre: 128, 192
e 256 bits. A mudanca no tamanho das chaves e dos blocos apenas varia a quantidade de rodadas
de permutagdes/substituicdes (operacdes base para o seu funcionamento). Para chaves de 128
bits, o algoritmo precisa de 10 iteracdes; 12 iteragdes sdo necessdrias para chaves de 192 bits; e
chaves de 256 bits exigem 14 iteracdes.
O funcionamento do AES ¢ dividido em quatro operagdes principais, sao elas:
* SubByte ou substitui¢do de bytes.
*  ShiftRows ou deslocamento de linhas.
*  MixColumns ou permutagao de colunas.
* AddRoundKey ou adicao de chave de rodada.
Na operagao SubBytes ocorre uma substituicdo ndo linear, onde cada byte do bloco ¢
substituido pelo seu correspondente da tabela S-Box (Substitution Box ou Caixa de Substituigdo),
conforme demonstrado na Figura la. A tabela S-Box consiste de um conjunto de valores pré-
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definidos como descrito na Tabela 1. Observe, por exemplo, que o valor ‘0x9a’ do byte do bloco
corresponde ao valor 0xb8 na tabela S-Box (exemplo marcado em cinza na Tabela 1).

Tabela 1. Tabela S-Box usada pelo AES. As colunas determinam o nybble' menos significativo
e as linhas o mais significativo [23].
0O 1 2 3 4 S5 6 7 8 9 A b ¢c d E f
00|63 7¢c 77 7b f2 6b 6f 5 30 01 67 2b fe d7 Ab 76
10 [ca 82 ¢9 7d fa 59 47 f0 ad d4 a2 af 9c ad 72 0
20 | b7 fd 93 26 36 3f {7 cc 34 a5 e5 fl 71 d8 31 15
30 |04 c7 23 ¢3 18 96 05 9a 07 12 80 e2 eb 27 b2 75
40 |09 83 2¢c la 1b 6e 5S5a a0 52 3b d6 b3 29 e3 2f 84
50 |53 dlI 00 ed 20 Fc bl 5b 6a cb be 39 4a 4c 58 cf
60 | dO ef aa fb 43 4d 33 8 45 9 02 7f 50 3¢ 9f a8
70 | 51 a3 40 8 92 9d 38 f5 bec b6 da 21 10 ff f3 d2
80 |cd Oc 13 e 5f 97 44 17 c4 a7 7e 3d 64 54 19 73
90 | 60 81 4f dc 22 2a 90 88 46 ec b8 14 de 5e Ob db
a0 [ e0 32 3a 0a 49 06 24 5¢c c2 d3 ac 62 91 95 e4 79
b0 |e7 ¢c8 37 6d 8 d5 4e a9 6¢c 56 f4 ea 65 7a Ae 08
c) |ba 78 25 2 1c a6 b4 c6 e dd 74 If 4b bd 8b 8a
do |70 3e bS5 66 48 03 f6 0e 61 35 57 b9 8 cl 1d 9e
el el f8 98 11 69 d9 8 94 9b le 87 e9 ce 55 28 df
f0 | 8 al 89 0d bf e6 42 68 41 99 2d Of BO 54 Bb 16

Na operacao de ShiftRows cada linha sofre uma operacdo de deslocamento ciclico que se
repete n vezes, onde n ¢ o nimero da linha menos um. Essa operacdo esté ilustrada na Figura 1b.

Em MixColumns, os quatro bytes de cada coluna sdo combinados através de uma
transformagao linear (Figura Ic).

Na etapa de AddRoundKey, cada coluna do dado ¢ submetida a uma operagdo de XOR
com a coluna correspondente da chave da rodada, conforme demonstrado na Figura 1d.

0,1 bOZ bG,J

a,,|a,4]a,,|a,5/[ SubBytes ||b,
i o e — sem 18y0(8o,1|02| Q03 Ayo|Q01| 802 Qo3

13 [—' b,,|b;.lb..lb, mudanga

b
ob .
b,,|b, b2’2»: Shift 1 a;_o 311 ?1,2 a]1‘3 ShiftRows aqq|@:, Q1584
5 =

shit2lg. g, (4. |z
by, 2[Pss s |8,0|821|82|A23 ::> a,,|855|8,0|a54
» A3 ‘ <
hif T332
Shit 3 ag{.o s |5, A5, A33|830|834| a3,
b Qgo|Qp1|Ao2| Q03 }_:’AddRoundKe)’] D0/ Do1|Doz| Dos
0.1 e > b1_o Llb,

o
(X}

SITO[o]15
N
O| T T| T
N
w

b
b

b./0] D, ,1.0
o 22

| b3_0 3_Tr2f‘_]'133 3

—@02|a05 [jMixCqumnsj bo'cb_
1,1

a4 TN
Lag|ans| > by

(8]

N =)
w w
(VRN
w »n
o | o
[V
Py
SN
N
@ =
Lo w
\ /1
]

X a2.1 az,|azs bzlc b241 Koo Ko Koz Ko N
' 33\13‘&33 ! 3.1 32|M33 ::‘“t l; )13 ‘
i /I) C(X) kza - IKZ'TK”
() (d)
Figura 1. Operacdes do AES, (a) SubBytes. (b) ShiftRows. (¢) MixColumns. (d)

AddRoundKey.

" Nybble ou nibble é um termo que representa um conjunto de quatro de quatro bits, ou seja, a metade de

um octeto. Um nimero em hexadecimal, representado por dois nibbles, um para cada digito [24].
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Todas as quatro operacdes ocorrem em seqiiéncia (Figura 2) e seu término resulta em um
bloco cifrado.

Chave de Cifra

AddRoundKey | ¢ ) {

Rodada Ihicial

1- SubByte )

u

2- ShiftRows J

= | —
( 3- MixColumns \
o | = ~
4- AddRoundKey | < ) ——

Chave da rodada

9 Rodadas

SubByte )
| -
ShiftRows ) Chave da rodada
o - -
AddRoundKey | ¢ YA
Rodada Final

Figura 2. Etapas do AES.

Note que cada rodada faz uso de uma chave, esta depende diretamente do modo de
operagao escolhido para o funcionamento do algoritmo de cifra de blocos. Os modos de operacdo
sdo detalhados a seguir.

2.2.2 Modos de Operacao

Os algoritmos de criptografia de blocos, para realizar as suas operagdes, repartem os dados a
serem cifrados em blocos menores. O modo de operagdo descreve um modelo utilizado pelo
algoritmo de criptografia para que ele possa operar em cada bloco. Em geral, os modos de
operacdo podem ser utilizados por qualquer algoritmo de cifra de blocos, possuindo extrema
importancia no processo de criptografia. A seguranca final dos dados depende diretamente do
modo de operagdo utilizado.

O AES, por exemplo, pode operar sob varios modos de operagdo. Os mais comuns sao:
Electronic Code Book (ECB), Cipher Block Chaining (CBC), Cipher Feedback (CFB), Output
Feedback (OFB), Counter Mode (CM) e Counter com CBC-MAC (CCM). Neste trabalho, estdo
detalhados os modos de operagdo CBC, Counter e CCM, pois sdo importantes para os estudos
realizados. Maiores detalhes sobre os outros modos podem ser encontrados em [18].

O modo de operacdo do CBC, ilustrado na Figura 3, consiste em criar uma cadeia entre os
blocos, onde o resultado da cifra no bloco atual ¢ usada juntamente com o texto claro a ser
cifrado no bloco seguinte — a combinacdo do bloco cifrado com o texto claro do préximo bloco ¢
realizada através de uma operacdo de Ou-Exclusivo (XOR — eXclusive OR). Nesse modo de
operacdo, ¢ necessdria a utilizacdo de um vetor de inicializacao (IV, Initialization Vector). Este ¢
utilizado por um criptossistema para fornecer certo grau de aleatoriedade ao processo de cifra. E
necessdria a criagdo de um bloco inicial que deve ser gerado a partir de numeros
aleatorios/pseudo-aleatdrios ou, em alguns casos, o proprio bloco a ser cifrado podera ser
utilizado como IV.
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O 1V, ou bloco falso, auxilia na cifra do primeiro bloco de dados. Na maioria dos casos, o

IV ndo precisa ser secreto, entretanto ele nunca deve ser utilizado duas vezes com a mesma
chave.

(a) Texto claro Texto claro Texto claro
Vetor Inicial A A
g P P
A Y \d
Chave K " Chave K i Chave K "
Cifra de Cifra de Cifra de
bloco bloco bloco
\
Texto cifrado Texto cifrado Texto cifrado
(b) Texto cifardo Texto cifrado Texto cifrado
A4 \ 4
Chave K i Chave K ~ Chave K i
Cifra de Cifra de v Cifra de
bloco bloco bloco
Vetor Inicial A Py
—’E? 7 +
\J  J A
Texto claro Texto claro Texto claro

Figura 3. Modo de operagao CBC, Cipher Block Chaining: (a) representa uma cifragem
enquanto (b) representa um decifragem.

O modo Counter, ilustrado na Figura 4, ¢ utilizado para cifrar a mensagem. Diferente do
modo CBC, ele ndo depende do bloco anterior para realizar a criptografia, entretanto depende de
um nimero incremental que ¢ utilizado junto a cada bloco.

O modo CCM funciona como uma jung¢do do modo CBC e Counter, sendo necessarias
duas operagdes de cifragem para cada bloco. No CCM, também ¢ utilizado o MAC, Message
Authentication Code.

O MAC ¢ uma informacdo utilizada para autenticar uma mensagem [25]. Um algoritmo
gerador de MAC aceita como entrada uma chave secreta e um dado de tamanho arbitrario; como
produto, recebe-se um MAC. Esse garante tanto a autenticidade quanto a integridade da
mensagem, permitindo ao receptor detectar qualquer tipo de mudanga ocorrida na mesma.

Assim como na criptografia simétrica, no MAC, a chave secreta ¢ compartilhada entre o
emissor o e receptor da mensagem. A Figura 5 apresenta um diagrama de operagdes do MAC.
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(a) Contador Contador Contador
0000 0001 0002

Chave K Cifra Chave K Cifra Chave K Cifra
e
do bloco de bloco de bloco
Texto claro 3 Texto claro a? Texto claro a
A \ A
Texto cifrado Texto cifrado Texto cifrado
(b) Contador Contador Contador
0000 0001 0002

Chave K Chave K Chave K

Cifra
do bloco

Texto cifrado Texto cifrado Texto cifrado

\ \} \/
Texto claro Texto claro Texto claro

Figura 4. Diagrama de operagdo do modo Counter, sendo (a) o processo para cifrar e (b) o
processo para decifrar.

C Emissor ) C Receptor )

Mensagem 1

Cifra
de bloco

Cifra
de bloco

Mensagem ?

v

Chave K Algoritmo
MAC

Mensagem 7 y

Meio transporte

Chave K Algoritmo
MA

c2
Mensagens de origiem

A4
MAC 2
e destino sdo idénticas

Figura 5. Diagrama de operagdo do MAC. Observe que a chave K ¢ a mesma tanto para o
receptor quanto para 0 emissor.

Mensagens de origem e
destino nao sao idénticas

2.3 Criptografia Assimétrica

A criptografia assimétrica ou de chave publica, utiliza duas diferentes chaves, uma para cifragem
e outra para decifragem, ou seja, Kc = Kd. Na criptografia assimétrica, cada um dos envolvidos ¢
detentor de um par de chaves, sendo uma privada e uma publica, como pode ser observado na
Figura 6. Como o proprio nome diz, a chave privada, ao contrario da publica, deve ser de
conhecimento, s6 e somente s, do seu detentor. Essas chaves podem ser utilizadas de tal maneira
a prover garantia de autenticidade, integridade e ndo repudio de um dado.

Os algoritmos de criptografia assimétrica t€ém como caracteristica principal o fato de
serem computacionalmente muito mais caros que os algoritmos de criptografia simétrica,
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entretanto destacam-se por ndo compartilhar uma chave secreta. Um dos mais populares
algoritmos de criptografia de chave publica ¢ o RSA [17] (criado por Rivest, Shamir e Adleman),
publicado inicialmente em 1977 e bastante utilizado em transacdes eletronicas, provendo
seguranga, inclusive, em conexdes web. Uma ilustragdo do funcionamento do RSA pode ser vista
na Figura 6.

Bob ( Alice )
Chave privada
Mensagem de Aplice

A4

4
. Mesagem "
[ RSA - Cifrar }—b‘ Cifrada H RSA - Decifrar J
\4
Chave publica
de Alice Mensagem

Figura 6. Exemplo do funcionamento do algoritmo de chave publica RSA.

i

2.4 Algoritmos de Hash

Hash Criptografico, também conhecido como resumo de mensagem, ¢ um algoritmo que gera
uma saida de tamanho fixo. Essa saida ¢ o resultado da manipulagdo de uma entrada de tamanho
ndo definido. Na Figura 7, pode-se observar exemplos de Hash gerados a partir de frases [16],
[17], [18].

A palavra hash tem sua origem na lingua inglesa e significa desordem ou confusdo. O
algoritmo foi assim nomeado por gerar resultados pseudo-aleatorios, ou seja, que parecem nao
possuir uma ordem, apesar dela existir. O algoritmo de Hash Criptografico tem por objetivo criar
uma representagdo, ou resumo de uma mensagem, que pode ser processada por algoritmos de
criptografia, cujo custo computacional ¢ alto. Essa representa¢do ¢ usada para reduzir o custo,
uma vez que o algoritmo pode ser aplicado a somente uma seqiiéncia de caracteres de tamanho
fixo — produto de um algoritmo de Hash, ao invés de, por exemplo, ser aplicada em todo o dado a
ser assinado digitalmente.

e7 a3 59 e5 4b 1d c3 16
73c¢7873875db 11 0b

Algoritmo de
Hash

A rapida raposa marrom pula
sobre o cdo preguigoso

9358c53b 10 1d 48 4b
Oc 7961 e446f0fac3

Algoritmo de

A répida raposa marrom salta
Hash

sobre o cdo preguigoso

8a b7 67 ¢5 cb ¢4 e9 5d
65 bf d5 cf 4b 04 7¢c 08

Algoritmo de

Bob e Alice Hash

Figura 7. Exemplos de aplicagdes de um algoritmo de Hash.
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Um bom algoritmo de Hash Criptografico deve seguir um série de propriedades, dentre
elas, podemos destacar:

= Dada a fun¢do de Hash H e um dado d, o calculo de H(d) nao deve ser
computacionalmente caro;

* O resultado de H(d) tem um tamanho fixo, mesmo que o dado possua um tamanho
arbitrario;

= A partir do resultado de H(d) ndo deve ser facil encontrar d.

Uma vez que dados quaisquer sdo representados dentro de um conjunto finito, formado
pelos possiveis resultados de um algoritmo de Hash, ha a possibilidade de haver diferentes dados
que sdo mapeados pelo algoritmo na mesma codificacdo hash. A isso se d4 o nome de colisdo e ¢
inevitavel que ela ocorra. Entretanto, a pseudo-aleatoriedade do resultado do algoritmo deve
garantir que um resultado de hash especifico ndo possa ser obtido através de manipulagdo de
dados.

Atualmente, existem diversos algoritmos de Hash utilizados na criptografia, variando na
sua forma de operar e no tamanho de suas saidas (Tabela 2). No entanto, apesar se suas
caracteristicas proprias, eles t€m o mesmo objetivo. Devido ao crescente avango computacional,
alguns algoritmos cairam em desuso por tornarem-se suscetiveis a ataques de colisdo.

Tabela 2. Comparativo entre diversos algoritmos de Hash.

Tamanho do bloco  Sujeito a ataques

Algoritmo Tamanho da saida (bits) de operagdes (bits) de colisio
HVAL 256/224/192/160/128 1024 Sim
MD2 128 128 Sim
MD4 128 512 Sim
MD5 128 512 Sim
PANAMA 256 256 Sim
RIPEMD 128 512 Sim
RIPEMD-128/256 128/256 512 Nao
RIPEMD-160/320 160/320 512 Nao
SHA-0 160 512 Sim
SHA-1 160 512 Parcialmente
SHA-256/224 256/224 512 Nao
SHA-512/384 512/384 1024 Nao
Tiger(2)-192/160/128 192/160/128 512 Nao
WHIRLPOOL 512 512 Nao
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Capitulo 3

Universal Serial Bus

O padrao USB, Universal Serial Bus, foi projetado com o intuito de diminuir a quantidade de
protocolos de comunicagdo e instituir-se um padrdo de transmissdo de dados entre periféricos e
computador. O padrdo se popularizou bastante pela sua simplicidade do uso, ganhando ainda
mais usudrios na sua versdo 2.0 onde sua largura de banda passou a ser maior do que em sua
versdo anterior, atingindo 480 MB/s [26].

As duas caracteristicas que mais contribuiram para a popularizagdo do padrio USB
foram: a facilidade de instalagdo de novos dispositivos e o fato da maioria dos dispositivos
possuirem a propriedade hot swap, permitindo que eles possam ser ligados com o host - um
computador ou video game, por exemplo - sem a necessidade que o /ost seja previamente
desligado. Uma outra caracteristica importante no padrdo ¢ o fato de que a controladora USB
prové energia suficiente para o funcionamento da a maioria dos dispositivos sem precisar de uma
fonte de energia elétrica auxiliar.

Para garantir a interoperabilidade entre os diversos dispositivos que podem estar
conectados num barramento, foi definida uma especificacdo. A autoria da especifica¢do foi das
mesmas empresas envolvidas no consorcio responsavel pela criagdo do padrao do USB, o USB-
IF (USB Implementers Forum). Os dispositivos que seguem tais especificagdes recebem um selo
de compatibilidade, como ilustrado na Figura 8. Novas versdes do padrdo USB e suas respectivas
especificagdes, também, sdo definidas pelo USB-IF [27].

CERTIFIED
CERTIFIED

(a) (b)
Figura 8. Logos colocados em dispositivos USB que seguem o padrdo espeficado pelo USB-IF.
A imagem (a) representa os dispositivos 2.0 enquanto a (b) representa os dispositivos nas
versoes anteriores a 2.0.

O padrao USB nao somente especifica 0 modo de comunicagdo entre o dispositivo € o
host, como também especifica 0 modo de funcionamento de algumas classes de dispositivos,
como: teclados, mouses, adaptadores bluetooth, entre outros, que podem ser suportados pelo
sistema operacional sem a necessidade de um driver especifico.
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3.1 Arquitetura do padrao USB

Os sistemas operacionais provém uma interface — também respeitando os padroes do USB-IF —
que abstrai do desenvolvedor problemas relacionados a forma da comunicagdo, tornando mais
simples a programacdo de drivers para os dispositivos. A comunica¢do USB depende de trés
elementos basicos, sdo eles:
* USB Interconnect — Prové o meio de comunicacdo e transporte de dados entre o
dispositivo e o /ost.
*  USB devices — Sao os dispositivos utilizados pelo usudrio, por exemplo, HUBs, joysticks,
mouses e teclados.
e USB host — E o responsavel pela geréncia de operagdes no barramento. Permite uma boa
comunica¢do e fornece interfaces de acesso as informagdes para um meio final.
Esse meio final pode ser um computador, um video game, um media center ou até
mesmo um som automotivo.

3.1.1 Topologia Fisica

Os dispositivos USB sdo conectados fisicamente ao host e utilizam uma topologia estrela’,
possuindo, assim, uma hierarquia que permite, por exemplo, o uso de poténcia elétrica externa
através de um dispositivo especial chamado de HUB. A fun¢do do HUB ¢ aumentar o niimero de
portas de entrada para o host. Cada host USB tem um root HUB (interno) que faz a ligacdo entre
0 host e o dispositivo. Nao existe conexdo direta de um dispositivo com o kost, como pode ser
observado na Figura 9.

HUBs especiais fazem parte de dispositivos chamados de “Dispositivos compostos” e tém
o papel de ligar duas ou mais classes pertencentes fisicamente ao mesmo dispositivo.

Host

Root Hub

Dispositivo }
/

i Dispositivo Composto /

/ \'
[ g |
| HUB )

e {/

Dispositivo

we )

L Dispositivo J y
] /
v./

L: Dispositivo } v [ Dspog-ln-;o ] L Dispositivo ]

Figura 9. Topologia fisica da ponte USB [26].

3.1.2 Topologia Logica

2 . . . . ,
Rede estrela: Diz-se topologia estrela quando um dispositivo se conecta a outro apenas através de um

equipamento central, concentrador, sem nenhuma ligagdo direta entre os dispositivo [28].
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Na topologia logica, os dispositivos USB sdo conectados diretamente ao host, sem nenhuma
distingdo quanto a hierarquia. Também na perspectiva logica, ndo sdo representados os HUBS,
sendo esses transparentes na comunicacao entre o dispositivo e o host. A Figura 10 representa a

topologia logica de uma ponte USB.
Légico

Dispositivo \
Légico

7 Dispositivo
Légico

- - DCispositivo
Dispositivo Logico
Légico )

Figura 10. Topologia Logica da ponte USB [26].

3.2 Modelo de Comunicacao

A comunicagdo USB entre o host e o dispositivo € realizada através de canais de comunicagdo
chamados de pipes, cada um desses pipes tem buffers® proprios.

Um canal de controle ¢ utilizado para geréncia de dispositivos ligados ao barramento.
Esse canal de controle tem um endpoint com identificador 0 (zero) o qual pode trocar
informagdes nas duas direcdes: entrada e saida. Ele também ¢ utilizado para configuracdo do
dispositivo (assim que conectado ao 4ost) e na troca de mensagens de status.

Um endpoint representa o término de uma comunica¢do entre um Aost € um dispositivo.
Cada dispositivo 16gico USB ¢ composto por um conjunto de endpoints independentes. Juntando
o endpoint com o endereco do dispositivo — que ¢ dado pelo #ost no momento que o mesmo ¢
conectado ao barramento — e a dire¢do de uma mensagem, ¢ possivel identificar, unicamente,
uma mensagem no barramento. Na Figura 11 pode ser observada a presenga desses
identificadores na assinatura da fungdo que envia mensagens de controle no Kernel do Linux".

3 , o L, . . . , .
Buffer é uma regido de memoria utilizada temporariamente por um dado que sera movido para outro

lugar. Um dado fica num buffer esperando em uma fila, por exemplo.

4 . , . . , , .
Kernel ou cerne do Linux, ¢ o nicleo do sistema operacional. Ele é responsavel por prover uma interface

entre os softwares e hardwares de um computador [29].
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int usb_control msg(struct usb_device *dev, unsigned int pipe, _ u8 request, _ u8 requesttype,
_ul6é value, _ ul6é index, void *data, _ ul6 size, int timeout

dev: Ponteiro para a estrutura que define o dispositivo USB no kernel.
pipe: O endpoint para o qual a comunicagdo sera estabelecida.
request: Requisigao.

requesttype: Tipo de requisigao.

value: Valor da menssagem.

index: Valor de indice da mensagem.

data: Ponteiro para estrutura que contém os dados ou que contera.
size: Tamanho dos dados recebidos ou enviados.

timeout: Mili segundos de espera para completar a transigao.

23

Figura 11. Assinatura da func¢do de envio de mensagem de controle para um dispositivo USB,
definida no kernel do Linux, versao 2.6.17 no arquivo drivers/USB/core/message.c e

encontrada na linha 135.

A dire¢do da mensagem num barramento pode ser de input (do dispositivo para o host) ou
de output (do host para o dispositivo). Cada troca de menssagem com um endpoint tem
caracteristicas que determinam o tipo de transferéncia. Essas transferéncias sdo compostas de:

Freqiiéncia/Laténcia de acesso;

Largura de banda requerida;

Identificador;

Requerimentos para tratamento de erro;

Tamanho méaximo do pacote que pode ser tratado pelo endpoint;
Tipo de transferéncia que podera ser feita;

A direcao dos dados.

Os pipes de comunicagdo apresentam-se de duas formas:

* Stream - Nao existe uma estrutura que pré-defina a forma dos dados.
* Mensagem - Existe alguma definicao do tipo de dados que passa no canal.

As mensagens enviadas pelo barramento ndo sdo interpretadas enquanto estdo no canal de
comunica¢do, mesmo quando sdo mensagens de controle onde a sua forma ¢ conhecida.
A comunicagdo Stream ¢ iniciada com o requerimento de transferéncia de dados via /0
Request Packets (IRPs) para um pipe que ao ser concluida gera uma notificacdo. Caso ndo haja
nenhuma IRPs pendentes ou em progresso, o estado do canal serd idle — em espera - até que uma
requisi¢do ocorra.
Os pipes do tipo Stream sdo geralmente uniderecionais e respeitam a ordem seqiiencial
FIFO (first in first out) de transferéncia de dados. A Figura 12 representa a comunicagdo entre um
dispositivo e um /ost.
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Dispositivo Légico

Interface

endpoint

endpoint

Figura 12. Comunicagao entre um host e um dispositivo logico [26].

Os pipes do tipo mensagem funcionam em um modelo diferente do Stream, onde uma
mensagem ¢ enviada e sua confirmacdo de recebimento ¢ enviada em seguida
(de maneira sincrona).
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Capitulo 4

Wireless USB

Neste Capitulo, abordamos detalhes sobre WUSB. Detalhes sobre a topologia, modelo de
comunica¢do adotado bem com os modos de associacdo entre dispositivos e hosts.

4.1 Sobre WUSB

Unindo as caracteristicas do padrdo USB com a facilidade e a praticidade da transmissdo de
dados sem-fio, foi criado o padrdo Wireless USB ou, comumente chamado, USB sem-fio. Tal
padrdo foi definido pelo mesmo féorum mantenedor do padrao USB e consiste no uso de redes
UWRB, Ultra Wide Band, para transmissao de dados com baixa laténcia e alta largura de banda.

Mantendo a compatibilidade com os dispositivos USB, o padrao Wireless USB mantém as
mesmas caracteristicas basicas do USB. Algumas outras propriedades foram definidas com o
propdsito de atender as caracteristicas relacionadas a dispositivos sem-fio, como o caso da
autorizacdo de conexdo ao barramento, que deve ser realizada antes da conexdo de qualquer
dispositivo.

A seguranca da transmissdo dos dados - entre o 4ost e o dispositivo - passou a ser descrita
na especificacio WUSB. Essa preocupagdo nao existia no padrdo USB, pois o proprio meio de
comunicag¢do (fio) utilizado garantia a seguranca desejada, uma vez que os fios dos dispositivos
USB sao curtos o suficiente para serem observados pelo seu utilizador.

Assim como os dispositivos USB com-fio, os dispositivos USB sem-fio também
ganharam um logo (Figura 13) que indica sua compatibilidade com o padrdio WUSB. O logo
agora representa nao s6 uma boa comunicag@o, mas uma comunicagao segura.

—
WIRELESS R

SB)

™

=
Figura 13.Logo que representa a garantia de compatibilidade dos dispositivos Wireless USB
com o padrdo estabelecido pela USB-IF.
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Os conceitos de host e dispositivo, vistos no padrao USB, sdo respeitados no padrdo
WUSB, destacando, porém, que nesse ultimo, o meio de propaga¢ao das informacdes ndo ¢ mais

um fio.

Dado que nao existe mais a necessidade de um dispositivo HUB, uma vez que as entradas
fisicas ndo sdo mais necessarias, esse dispositivo passou a ser desconsiderado pelo padrdo
WUSB. Contudo, outro dispositivo especial passou a existir. Este ¢ chamado de DWA, Device
Wire Adaptor, e tem a fungdo de permitir a conexao entre dispositivos com fio no barramento
sem-fio, fornecendo ndo sé a conexao no barramento mais também a poténcia elétrica necessaria

para o seu funcionamento.

4.1.1 Topologia Fisica

No padrao WUSB ndo héa conexdes fisicas dos dispositivos com o host. Entretanto, os
dispositivos que estdo dispostos num raio de até 10 metros distancia sdo capazes de estabelecer
comunicagdo com o host. A Figura 14 exemplifica a topologia fisica de uma rede de dispositivos

WUSB, incluindo o uso de um dispositivo DWA.

7 ™~
| Dispositivo )
\ J/

7

e N\
(' Disoositi \
L Dispositvo )
J

| Dispositivo

' N —— f
| Dispositve ) { \ (
N — | Host = 10 metros |
\ / /
4 .I
c' g Y
4 J
4 " ~
N\ - ~
\r

7 Y
{ Dispositivo
\ P J

\‘\\ (" Dissositvo )
\‘\\_-’,”»’"’

Figura 14. Exemplo de dispositivos conectados a uma rede WUSB [30].

Existem alguns dispositivos que para troca inicial de chaves — utilizadas para estabelecer
uma comunicagdo segura — necessitam ser ligados fisicamente a um barramento USB, fazendo a

troca de chaves Out of Band (OOB) ou fora da banda.

4.1.2 Topologia Ldgica
Utiliza-se como topologia um modelo que se assemelha ao modelo estrela cujo centro € o host e
os dispositivo sdo as pontas finais. Dado que os dispositivos WUSB ndo dependem de portas
fisicas, a limitacdo de conexdo de dispositivos depende diretamente da quantidade de dispositivos

sem-fio suportada pelo protocolo, sendo esse limite de 127 dispositivos. A Figura 15 ilustra o

modelo da topologia WUSB.
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Figura 15. Topologia WUSB [30].

Também chamado de HWA, Host Wire Adapter, o host UWB pode ser adicionado no
sistema através do barramento USB (necessitando de um barramento USB 2.0).

4.1.3 Modelo de Conexao

Dado que ndo existe uma conexao fisica entre o host e o dispositivo, uma série de premissas
devem que ser cumpridas para que se estabeleca uma conexdo ldgica. Para essa comunicagdo, o
dispositivo WUSB assume vérios estados que sdo relevantes para o host. O objetivo de seguir
esses critérios € ndo sé a criagdo de uma conexdo, mas sim uma conexao segura antes que dados
criticos passem no canal.

Afirmar que uma conexo ¢é segura ndo ¢é dizer que é impossivel ataca-la com sucesso. E,
na verdade, afirmar que o custo de um ataque com sucesso ¢ mais alto que o valor de um eventual
ganho que o atacante venha a ter com um ataque bem sucedido.

Atualmente, ndo existe nenhum tipo de mecanismo de seguranga relacionado ao nucleo do
protocolo USB, os dispositivos sdo livres para adicionar essa seguranca no topo do protocolo.
Sendo a seguranga um requisito necessario na substitui¢do de uma comunicacdo através de fios
por uma comunicagdo over-the-air’.

4.2 Modelo de Criptografia do WUSB

O método de criptografia recomendado pela especificagdo do protocolo WUSB ¢ o AES de 128
bits no modo de operagdo CCM. O WUSB também suporta criptografia de chave publica,
entretanto, ela s6 ¢ utilizada para a associacao do dispositivo.

Os dispositivos que implementam criptografia de chaves publicas, t€ém que suportar o
algoritmo RSA com chaves de 3071 bits e o algoritmo de hash SHA-256, mantendo assim um
nivel equivalente de seguranca ao AES 128 CCM utilizado apds a troca de chave inicial nas
comunicagoes.

5 . C . .
O termo over-the-air, refere-se a comunicagdo sem-fio.
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Virias chaves sdo utilizadas na comunicacdo segura do dispositivo com o 4ost no padrao
WUSB. As Master Keys tém vida longa e sdo geralmente utilizadas para compartilhamento do
segredo de autenticagdo.

Para a associacdo de dispositivos através do método de chaves publicas, ¢ utilizado um
par de chaves (PK). Cada dispositivo, que usa chave publica, deve conter a sua propria chave.
Caso a geracdo da chave ocorra na hora em que o dispositivo ¢ ligado, esta devera ser feita em
menos de 3 segundos, tempo esperado para que o dispositivo esteja pronto para o funcionamento
segundo as especificagdes do WUSB [30].

A chave de conexdo (CK) ¢ a chave secreta utilizada para estabelecer conexdes. Ela ¢
gerada pelo host e distribuida para os dispositivos juntamente com o CHID (Connection Host
Identification - Identificador de conexdo de host) e a CDID (Connection Device Ideintification -
Identificador de conexdo do dispositivo) no momento da associagdo. E importante observar que o
host ndo deve mandar a mesma CK para varios dispositivos, a menos que, seja com o propdsito
de depuragdo. O envio da mesma CK para varios dispositivos aumenta a probabilidade de
descoberta por um atacante.

As chaves de se¢do sdo utilizadas somente durante o tempo de conexao de um dispositivo,
sendo descartadas logo em seguida.

As chaves do tipo GTK (Group Temporal Key) ndo sdo utilizadas para cifra de dados; sdo
usadas apenas para checar a integridade das mensagens. Elas sdo de conhecimento de todos os
dispositivos que estdo conectados a um determinado host. O host utiliza essa chave quando faz
alguma comunicacdo para todos os dispositivos que estdo conectados a ele.

4.3 Connection Context

Para que haja qualquer comunicacdo segura, tanto o host quanto o dispositivo mantém trés
informacdes em comum, CHID, CDID e CK. Essas informag¢des devem ser de conhecimento dos
dois, permitindo que ndo seja necessario fazer uma nova associagdo para se estabelecer uma nova
conexao. Esses trés elementos juntos sdo conhecidos por Connection Context (CC) ou contexto
de conexao.

Alguns dispositivos tém suporte a aceitar mais de um CC, neste caso o dispositivo deve
armazenar tantas quantas forem as solicitagdes que ele puder. Os que ndo possuem tal suporte
devem sobrescrever a associagdo com a mais recente. Os CCs s6 devem ser trocados através de
uma canal seguro, pois, a intercepta¢do dessa informacdo compromete a seguranga, uma vez que
o detentor dela pode conectar e desconectar do /ost sem autorizagdo prévia.

Um dispositivo deve ser capaz de estabelecer uma conexdo com qualquer sost que ele ja
tenha se associado. Através de mensagens, o host comunica a sua existéncia para possiveis
dispositivos. Essas mensagens sdo enviadas ininterruptamente pelo Aost.

Até que a conexao seja considerada operacional, o host e o dispositivo devem completar a
fase de autenticagdo e associacdo. Enquanto isso ndo ocorre, o dispositivo ndo ¢ reconhecido pelo
barramento USB.

4.3.1 Associacao com Chave Simétrica

O processo de associagdo Out-of-Band pode ocorrer de diversas maneiras diferentes. O principio
basico consiste no envio do CC para um dispositivo através de um canal seguro fora do meio
normal de comunicagdo WUSB. O processo pode ocorrer via USB com fio, a associagdo ocorre
quando o dispositivo USB ¢ ligado ao /ost. Nesta hora a confirmagdo do usuario € necessaria
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para continuar o processo, essa pode ser feita via software. Apds o dispositivo ser desligado do
host & possivel a conexdo via WUSB, onde através de solicitagdo do usudrio, o dispositivo inicia
o processo de associacdo. Depois de iniciado, o dispsitivo envia ao host uma requisicdo de
conexdo. Apos a resposta da requisicdo, eles fazem a troca de chave inicial (handshake) e o
dispositivo passa a estar operacional, como ilustrado na Figura 16.

[ T ] [ Host ] [ Dispositivo ]

T | T

Botdo de conectar pressionado

»

Botédo de conectar pressionado

\J

Requisi¢do de conexao

Resposta a requisi¢ao

\ 4

4-way handshake

4
\J

Operacional

A 4

-
-

Figura 16.Processo de associagdo [30].
4.3.2 Associacao com Chave Publica

O processo de associagdo através de chave publica comeca quando o usudrio, através do /ost,
anuncia e aceita novas conexdes. O dispositivo por sua vez, ao receber tal informagao,
responde com uma requisi¢do de conexdo. O host completa o requerimento e notifica a
entidade de seguranca que um novo dispositivo deve ser processado. Depois de ser
enumerado pelo &ost, € enviado para o dispositivo uma requisicdo contendo a chave publica
do host e solicitando a chave publica do dispositivo.

Nesse ponto, o usudrio € envolvido e ¢ dele a confirmagdo de que o /ost e o dispositivo
receberam as chaves corretamente. Essa validacdo ¢ necessaria para provar que tanto o host
quanto o dispositivo sdo quem dizem ser e que ndo se trata de um agente malicioso, ou seja,
garantindo a autenticidade.

Depois da validacdo da chave do dispositivo, o host deve usar a chave publica do
dispositivo para cifrar e distribuir o CC.
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Capitulo 5

Analise da Seguranca no WUSB

Este Capitulo trata da analise do modelo de seguranga adotado pelo padraio WUSB. A Secdo 5.1
descreve alguns aspectos tedricos do processo de criptografia. Na Se¢do 5.2, é possivel encontrar
uma andlise dos métodos de associagdo de dispositivos com hosts. A Secdo 5.3 contém uma
analise da implementacdo de codigo aberto do protocolo WUSB, a qual se encontra disponivel
para a comunidade de usuarios do Linux em [31].

5.1 Padrao de Criptografia do WUSB

O algoritmo de cifra AES possui inimeras vantagens como: ser um algoritmo de criptografia que
exige um baixo custo computacional, possui alta velocidade para realizagdo de operagdes, entre
outras. Essas sdo algumas das caracteristicas que definem o AES como algoritmo padrdo de
criptografia do WUSB.

A configuragdo do AES utilizada no WUSB ¢ feita com chaves de 128 bits no modo de
operagdo CCM. Essa configuragdo torna o algoritmo capaz de garantir a confidencialidade e a
autenticidade da informacao trafegada no canal de dados [30], [32].

Como ja dissemos, a confidencialidade na comunica¢do de dispositivos USB com fio ¢
garantida pelo proprio cabo de conexdo, uma vez que a propagacdo ¢ difundida unicamente pelo
fio, impedindo a captura externa. O uso de criptografia (no caso, o AES) ¢ necessario nas
conexdes sem fio para dificultar a captura de informacdes transmitidas pelo dispositivo.

5.1.1 Analise do modelo de criptografia adotado na Comunicacio
WUSB

Nessa abordagem, destacaremos dois tipos de ataques: os ataques passivos € 0s ataques ativos.
Nos ataques passivos, o invasor age sem ser percebido, se aproveitando dos dados que consegue
captar. No ataque ativo, o invasor tem a capacidade de manipular as informa¢des no canal,
criando um ambiente propicio para o seu ataque.

A comunicacdo WUSB ¢ protegida a ataques do tipo texto claro escolhido [17]. Esses
ataques presumem que o atacante, por possuir a capacidade de gerar dados cifrados a partir de
texto claro escolhido, pode associar, através de heuristica, as diferencas a uma chave. Como no
caso da comunicagdo WUSB o atacante age passivamente, para ele ndo ¢ possivel a manipulacio
do texto a ser cifrado.
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O AES com CCM naio ¢ vulneravel a ataques do tipo texto claro conhecidos [17]. Tais
ataques, ao contrario do texto claro escolhido, podem ser realizados passivamente. Porém o modo
CMM, por usar o modo Counter, evita que a chave privada seja capturada.

O modo Counter, além de usar a chave para fazer a cifra, usa também o nonce que ¢ um
nimero que representa unicamente um bloco. Um fator que depende da quantidade de blocos que
jé foram cifrados que, geralmente, ndo ¢ de conhecimento do invasor.

No caso do WUSB, o nonce utilizado ¢ uma composicdo de valores, que consideram os
dados: SFN, TKID, DestAddr e SrcAddr de acordo com a Tabela 3.

Tabela 3. Dados que sdo considerados na geracdo do nonce utilizado pelo WUSB.

Offset | Campo | Tamanho Descricao
0 SFN 6 O ntimero do frame seguro associado a essa mensagem
6 TKID Referéncia da chave utilizada para cifrar/decifrar essa mensagem

3
9 DestAddr 2 Endereco do dispositivo de destino
11 | SrcAddr 2 Endereco do dispositivo de origem

A utilizacdo do nonce, também garante que o resultado da cifra de dois dados iguais
produzam resultados diferentes, adicionando um maior carater de aleatoriedade ao processo e,
dessa forma, introduzindo um complicador a mais no codigo, dificultando a criptoanélise.

A resisténcia a ataques ativos e ndo somente a passivos, como demonstrado
anteriormente, também ¢é uma caracteristica desse modelo adotado pelo padrio WUSB.
Protegendo a comunicacdo de ataques como Men-in-the-middle, MITM [17], que caracteriza-se
por explorar os primeiros passos da comunicagdo cifrada, antes que um elo de seguranga seja
estabelecido. Nesses casos especiais, o invasor, ou homem do meio, se apresenta para 4 como B e
como B para A4, ficando exatamente no meio da comunicagdo, a par de todas as informagdes que
passam pelo o canal. A Figura 17 mostra com mais detalhes um ataque de MITM.

Bob

Alice

Internet

Figura 17. Exemplo de ataque de MITM: Bob tenta mandar uma mensagem para Alice;
entretanto, o invasor coloca-se no meio da conexao, fingindo ser Alice para Bob e Bob para
Alice.

5.1.2 Garantia de Autenticidade

O modo de operagdo CBC-MAC, que ¢ utilizado pelo CCM, garante a autenticidade das
informagdes no canal de comunicacdo. O processo de decifragem/validagdo do MAC determina
se, de fato, o bloco veio do processo de cifragem, onde foram utilizados: uma chave K, um bloco
de dados D e um nonce. Isso garante se o bloco recebido veio do transmissor legitimo ou nio.
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Para qualquer texto cifrado de tamanho M pelo menos M bytes correspondem a um MAC
cifrado, o resto da mensagem pode ser considerado como payload (no caso, os dados cifrados).
No WUSB, essas informagdes estdo dispostas de acordo com a Tabela 4.

Tabela 4. Distribuicdo do cabegalho MAC mais payload num bloco de dados WUSB.

Offset Campo Tamanho | Tipo Descri¢do

0 cabecalho MAC 10 Record | Campo de 10 bytes obrigatoriamente
preenchido com o cabegalho do MAC.

11 payload N Bitmap | Refere-se aos dados cifrados.

O processo de verificagdo checa a corretude do MAC em relagdo ao payload e as
informagdes adicionais: nonce e bloco de dados. No ato da validacdo, duas sdo as respostas
esperadas: “invalido” ou o proprio MAC.

* (Quando invalido, tanto o payload quanto os dados acessérios ndo podem ser
validados de forma independente; apenas ¢ possivel aferir que eles ndo foram
gerados a partir de um emissor confiavel.

* Quanto o resultado ¢ o proprio MAC, de acordo com o design do modelo, ¢
possivel afirmar que os dados sdo auténticos. Entretanto, tal afirma¢do ndo pode
ser considerada absolutamente verdadeira, afinal, um atacante pode gerar uma
mensagem que passe por essa validagao.

A probabilidade de um atacante ter sucesso na validagdo de uma mensagem ¢
inversamente proporcional ao tamanho do MAC. E claro que um atacante pode enviar dados
aleatorios a fim de obter, ao menos, uma mensagem aceita pela validacao.

5.1.3 Possibilidade de Conexoes Acidentais

Apbs a associacdo, fica a critério do usuario autorizar ou ndo a conexao, sendo essa autorizagao
concedida ao dispositivo através do seu nome. Em um cendrio onde existem n dispositivos
associados, o usudario pode eventualmente selecionar o errado, ocasionando negacao do servigo,
caso alguém ja& esteja utilizando o dispositivo. Os dispositivos conectados ao DWA agora
estariam disponiveis para o novo host permitindo que o usudrio do novo host acesse dados
pessoais do usuario do primeiro /#ost como, por exemplo, um pen-drive.

E imprescindivel que o usuério sé associe o seu dispositivo WUSB em /osts que ele
realmente confie, até porque ndo existe na defini¢do do protocolo de associacdo, uma interface
para dele¢do da associacdo. A delacdo s6 e possivel de ser feita no host que, se maliciosamente
configurado, ndo deletara de fato as informag¢des do CC, tnica informagao necessaria para o host
re-estabelecer uma comunicacdo com o dispositivo.

Um outro cenério possivel de acontecer ¢ a conexdo a um DWA maliciosamente posto a
fim de confundir o usuério, tendo conectado a ele dispositivos de classe mass storage (pen-
drives) que podem injetar virus, malwares ou ainda spywares, sem que o usuario do /ost perceba.

5.2 Analise dos métodos de associacao

Conforme detalhado anteriormente, o método de associag@o entre o dispositivo e o /ost € bastante
importante para que uma comunicacao seja estabelecida de forma segura, além de garantir que o
processo estd realmente seguindo o que esta descrito na especificacdo, sendo isso vital para a
seguranga do processo.
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Como garantia de corretude da associagdo, esta Sec¢do visa a apresentar os resultados da
analise entre a associa¢do de um dispositivo WUSB (WUSB Hub do fabricante IOGear) e um
host que utiliza um HWA também da IOGear. O software de associagdo analisado foi fornecido
pelo proprio fabricante e pode ser encontrado em [33].

O processo a ser analisado ¢ uma visdo das informagdes trocadas entre o dispositivo e o
host através da USB. Esses dados foram obtidos através do uso da ferramenta de captura
UsbSnoop que pode ser encontrada em [34].

5.2.1 Associac¢ao

O processo de associacdo tem o objetivo de garantir a troca da chave de conexdo (CK). Esse
processo ocorre da seguinte forma: o dispositivo € conectado através da USB de um /ost e esse
dispositivo, apds ser identificado, passa por um processo de reconhecimento, onde aguarda a
autorizacao do usudrio que daré inicio ao processo de associagao.

Como parte da analise da seguranca do WUSB, o processo de associagao foi detalhado em
4 blocos referentes a cada requisicdo USB. O primeiro bloco refere-se a requisi¢ao de informagao
de associa¢do (GET ASSOCIATION INFORMATION) e esté ilustrado na Figura 18.

[12 ms] >>> URB 5 going down >>>
~= URB_FUNCTION_CLASS_INTERFACE:

TransferFlags 00000001 (USBD_TRANSFER DIRECTION_IN, ~USBD_SHORT_TRANSFER_OK)
TransferBufferLength 00000100

TransferBuffer 897ffd48

TransferBufferMDL 00000000

UrbLink 00000000

RequestTypeReservedBits 00000001 (a)

Request 00000001 —

Value 00000000

Index 00000000

[12 ms]) UsbSnoop - MyInternalIOCTLCompletion(bab39db0) : fido=00000000, Irp=896cB8008, Context=897bd968, IRQL=2
[12 ms] <<< URB 5 coming back <<<
== URB_FUNCTION_CONTROL_TRANSFER:

PipeHandle 89923990
TransferFlags 0000000b (USBD_TRANSFER_DIRECTION_IN, USBD_SHORT_TRANSFER_OK)
TransferBufferLength = 00000019 .
TransferBuffer = B897ffd48 (e) (9) (i)
TransferBufferMDL = Ba37b4c0 / / B
00000000:/19 00 02 00 00 01 !01 00 00 00 00 00 00 00 : :.j02
~ ~ PO
® @ @ M 3
00000010: [00] @ENOOI 0100 66100100001 (h) =
S Ry LR SRR e N 1))
) (m) (n) ©)
UrbLink 00000000
SetupPacket

00000000: al 01 00 00 00 00 00 01

Figura 18.Primeira troca de mensagem entre o kost e o dispositivo. (a) Tipo da comunicagao:
GET_ASSOCIATION _INFORMATION. (b) Tamanho da estrutura. (c) Numero de
requisi¢des. (d) Valor pré-definido. (e) Valor do indice. (f) Byte reservado. (g) Valor pré-
definido. (h) Tipo da requisi¢do. (i) Tamanho da informagao associada a requisi¢do. (j) Valor
do indice. (I) Byte reservado. (m) Valor pré-definido. (n) Tipo da requisi¢ao. (0) Tamanho da
informacgao associada a requisi¢ao.

Esse segundo bloco de informacdo contém os dados, a respeito do /ost, que sao enviados
para o dispositivo. Esse bloco esta ilustrado na Figura 19.
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[12 ms] >>> URB 6 going down >>>
~= URB_FUNCTION_CLASS_INTERFACE:
TransferFlags = 00000000 (USBD_TRANSFER_DIRECTION_OUT, ~USBD_SHORT_TRANSFER OK)
TransferBufferLength = 00000054
TransferBuffer = Ba365268 (b) (C) (d)
TransferBufferMDL = 00000000 // //
00000000: 00 00 02 00 01 00 01 00 02 00 00 00 /00 10 10 00
00000010: 13 c7 31 42 52 44 30 30 32 30 30 30 c4 9a d5 70
00000020: 08 00 02 00 10 33 Oc 00 2a 00 57 00 69 00 43 00
00000030: 65 00 6e 00 74|00 65 00 72 00 20 00 57 00 69 00
00000040: 72 00 65 00 6c |00 65 00 73 00 73 00 20 00 55 00
00000050: 53 00 42 00
UrbLink = (®) 00000
RequestTypeReservedBits = 00000001 (ﬁ
Request = —(a)
Value = 00000101
Index = 00000000

[12 ms] UsbSnoop - MyInternallOCTLCompletion(bab39db0) : fido=00000000, Irp=896cB8008, Context=89b253a8, IRQL=2

[12 ms] <<< URB 6 coming back <<<
== URB_FUNCTION_CONTROL_TRANSFER:
PipeHandle = 89923990
TransferFlags = 0000000a (USBD_TRANSFER_DIRECTION_OUT, USBD_SHORT_TRANSFER_OK)
TransferBufferLength = 00000054
TransferBuffer = 8a365268
TransferBufferMDL = 8a37b4c0
UrbLink = 00000000
SetupPacket -
00000000: 21 03 01 01 00 00 54 00

Figura 19. Segunda troca de mensagem entre o host e o dispositivo. (a) Tipo da comunicagdo:
HOST INFO. (b) Tipo da associacdo. (c) Sub-tipo da associagdo. (d) CHID. (e) ID da
linguagem utilizada. (f) Nome amigéavel do host.

O terceiro bloco do processo de associagdo contém informacgdes a respeito do dispositivo
e esta ilustrado na Figura 20.

[13 ms] >>> URB B going down >>>

—-=- URB_FUNCTION_CLASS_INTERFACE:

TransferFlags = 00000003 (USBD_TRANSFER_DIRECTION_IN, USBD_SHORT_TRANSFER_OK)
TransferBufferLength = 0000006c

TransferBuffer = B89%aeB4cO

TransferBufferMDL = 00000000

UrbLink = 00000000

RequestTypeReservedBits = 00000001 (a)

Request =

Value = 00000200

Index = 00000000

[13 ms] UsbSnoop - MyInternalIOCTLCompletion(bab39db0) : f£ido=00000000, Irp=896c8008, Context=8a573930, IRQL=2

[13 ms] <<< URB 8 coming back <<<
~= URB_FUNCTION_CONTROL_TRANSFER:
PipeHandle = 89923990
TransferFlags = 0000000b (USBD_TRANSFER DIRECTION_IN, USBD_SHORT_TRANSFER_OK)
TransferBufferLength = 0000006c
TransferBuffer = B89aeB4cl (b) (c)
TransferBufferMDL = B8a37b4cO \
00000000: 02 00 04 00 6c 00 00 00 01 10 10 00 2a S5e 70 14 (d)
00000010: ab 74 ec 49 el 59 15 03 ee £6 £9 6c 04 10 02 00—
00000020: 01 00 08 00 02 00 09 04 Ob 00 40 00 49 00 4f 00
00000030: 47 00 45 00 41 00 52|00 20 00 57 00 55 00 53 00
00000040: 42 00 20 00 48 00 75|00 62 00 00 00 00 00 00 0O
00000050: 00 00 00 00 00 00 00|00 00 00 00 00 00 00 0O 00-___(e)
00000060: 00 00 00 00 00 00 00|00 00 00 00 0O
UrbLink = 00000000
SetupPacket =
00000000: al 02 00 02 00 00 6c 00

Figura 20. Terceira troca de mensagem entre o sost e o dispositivo. (a) Tipo da comunicagao:
DEVICE_INFO. (b) Tamanho desta estrutura. (c) CDID. (d) BandGroups. (e) Nome
amigavel do dispositivo. (f) ID da linguagem utilizada.

O quarto bloco contém a quarta e ltima troca de mensagem entre o 4ost e o dispositivo. E
nesse bloco que ocorre a confirmagdo da associagdo através da passagem da CK. O bloco estd
ilustrado na Figura 21.
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[10589 ms] >>> URB 9 going down >>>
== URB_FUNCTION_CLASS_INTERFACE:
TransferFlags 00000000 (USBD_TRANSFER_DIRECTION_OUT, ~USBD_SHORT_TRANSFER_OK)
TransferBufferLength 0000004e
TransferBuffer 8a003530 (D) (c) (d)
TransferBufferMDL 00000000 / /
00000000: 00 00 02 00 01 0001 00 02 00 O1 00 02 00 04 00
00000010: 4e 00 00 00 02 10 30 00 13 c7 31 42 52 44 30 30
00000020: 32 30 30 30 c4 9a d5 70 2a 5e 70 14 ab 74 ec 49 (e)
00000030: el 59 15 03 ee f6 f9 6c d7 a6 f4 4c 6d 88 0f be
00000040: b6 Oc 25 ef 6f 24 a3 ed 04 10 02 00 01 00
UrbLink 00000000
RequestTypeReservedBits 00000001
Reguest 000000031 ®
Value 00000201
Index 00000000
[10623 ms] UsbSnoop - MyInternalIOCTLCompletion(bab39db0) : fido=00000000, Irp=896£f0008, Context=896caad0, IRQL=2
[10623 ms] <<< URB 9 coming back <<<
== URB_FUNCTION_CONTROL_TRANSFER:
PipeEandle 89923990
TransferFlags 0000000a (USBD_TRANSFER_DIRECTION_OUT, USBD_SHORT_TRANSFER_OK)
TransferBufferLength 0000004e
TransferBuffer 8a003530
TransferBufferMDL 898aac20
UrbLink 00000000
SetupPacket
00000000: 21 03 01 02 00 00 4e 00

Figura 21.Quarta e tltima troca de mensagem entre o sost e o dispositivo. (a) Tipo de
comunicagdo: SET ASSOCIATION REQUEST. (b) Tipo da associacdo. (c) Sub-Tipo da
associacdo. (d) Tamanho da estrutura de dados. (¢) CC, Connection context. (f) BandGroups.

Para um melhor entendimento, ¢ valido ressaltar que todos os dados numéricos
representado nessa analise estdo no formato little-endian®. As strings estdo representadas no
formato Unicode’, por exemplo, a Figura 20, legenda e, representa: “lOGEAR WUSB Hub”.

Com essa analise, ¢ possivel constatar que os equipamentos e softwares testados estdo
dentro da especificagdo do padrao WUSB e, por isso, podem ser considerados seguros. Além
disso, pode-se mostrar em detalhes como ocorre o processo de associacdo, fato esse, que ja
representa uma grande contribuigao.

Nao fica claro, entretanto, como o dispositivo armazena as chaves, uma vez que ele tem
suporte a armazenar mais de uma e ndo existe uma interface para listd-las — requisito da
especificagdo.

5.3 Analise do Suporte ao WUSB no Linux

Apesar do WUSB ndo ser uma tecnologia tdo recente (especificada desde maio de 2005) o seu
uso ndo ¢ tdo popular. A tecnologia ainda ndo encontra suporte nativo nos sistemas operacionais.
Os softwares de suporte, fornecidos pelos fabricantes dos hardwares, ainda encontram-se
bastante instaveis, além de ndo suportarem todos os tipos de transferéncias USB, como por
exemplo: as transferéncias de stream.

Essa andlise visa a identificar e corrigir disparidades entre o modelo proposto pela
especificagdo e a implementacdo. Para tal validagdo, primeiro foi necessario garantir o

5 O termo little-endian refere-se a ordenagio de bytes usado para representar algum tipo de dado na
memoria. Dizer que o dado estd armazenado num formato /ittle-endian e afirmar que se byte menos
significativo esta no endere¢o mais baixo. Os outros bytes seguem em ordem de significancia crescente
[35].

7 Unicode é um padrdo que permite aos computadores representar ¢ manipular, de forma consistente, texto

de qualquer sistema de escrita [36].
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funcionamento dos HWA. Nos dois dispositivos testados foi necessario o uso de um arquivo de
firmware®. Sendo o arquivo de firmware do distpositivo da Intel liberado para download em [38].

Apbs a andlise do suporte ao HWA no Linux, foi analisado o suporte a associagdo dos
dispositivos com o host através de cabo. Essa tltima andlise também visa a verificar a corretude
da implementa¢do do modelo proposto em relagdo as especificagdes do WUSB e do WUSB
Association Model [39].

5.3.1 Analise do Suporte ao HWA

O firmware do HWA da IOGear, até entdo nao testado no Linux, ndo ¢ liberado pelo fabricante.
Entretanto, o mesmo pode ser encontrado dentro dos arquivos distribuidos junto aos drivers.
Utilizando novamente a ferramenta de captura dos dados da USB, UsbSnoop [34] foi possivel
achar o bytes iniciais e finais do firmware, que, por conseqiiéncia, permitiu achar em que arquivo
0 mesmo estava inserido.

Apesar dos dispositivos possuirem fabricantes diferentes, fisicamente eles sdo bastante
semelhantes, como pode ser visto na Figura 22. Todos os dois dispositivos utilizam um chipset
fabricado por uma empresa chamada Alereon, a referéncia do chipset ¢ AL4200.

*7 S b
HannStar J V-4 8 # '{5
94v-0 0134 &) ;!

Figura 22. Dispositivos HWAs. (a) Dispositivo do fabricante IOGear. (b) Dispositivo do
fabricante Intel.

Dadas as semelhancas, testes foram feitos para averiguar se os dispositivos sdo capazes de
trabalhar com firmwares de outros fabricantes. Os resultados podem ser encontrados na Tabela 5.

Tabela S. Firmawares suportado pelos dispositivos HWA.

Dispositivo Firmware i1480-usb-RC1.3 i1480-usb-RC1.2 I0Gear
HWA Intel Suportado Suportado Parcialmente suportado
HWA 10Gear Suportado Suportado Parcialmente suportado

Utilizando o firmware da 10gear, os dispositivos funcionam. Entretanto, o firmware nao
prové suporte ao WLP, Wimedia Link Protocol. O WLP permite a comunica¢do IP (Internet
Protocol) através dos HWA. WLP nao faz parte do escopo deste trabalho e as suas especificagdo
ainda nao foram concluidas.

8 o . .
Firmware € o termo usado para se referenciar um software que roda embarcado em um hardware [37].
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Ap6s a conclusdo de qué firmwares utilizar, foi necessario modificar o cddigo do suporte
a upload do firmware, pois 0 mesmo apresentava diversos warnings € ignorava alguns erros que
deveriam ser tratados. Esses foram corrigidos, a fim do codigo estar alinhado com o estilo de
programacdo do kernel [40]. E importante seguir esse estilo, para que através da submissdo do
patch’ o cbdigo possa ser analisado por outros desenvolvedores. Caso ndo esteja dentro dos
padrdes, o codigo sequer € analisado.

Esses sdo os patches inicialmente submetidos para a comunidade /inux-uwb:
¢ [linux-uwb] [PATCH] dfu: Use %zu instead of %d when dealing with size_t

e dfu: Makes i1480 cmd reset(), i1480 mpi write() and i1480 _mpi _read() static
instead of global

Apbs as corregdes, o usuario devera obter no seu /og uma saida como a ilustrada na Figura
23. Essa saida deve ser vista logo apds o dispositivo ser ligado ao sistema.

usb 2-2.4: configuration #1 chosen from 1 choice

i1480-dfu-usb 2-2.4:1.0: MAC fw 'i1480-usb-0.0.bin": uploaded
i1480-dfu-usb 2-2.4:1.0: Cannot get MAC & PHY information: -110
i1480-dfu-usb 2-2.4:1.0: Warning! Cannot check firmware info: -110
i1480-dfu-usb 2-2.4:1.0: firmware uploaded successfully (a)
i1480-dfu-usb 2-2.4:1.0: NEEP: unknown status -71

usb 2-2.4: reset high speed USB device using ehci_hcd and address 5

Figura 23. Trecho do log de sistema, apds d dispositivo ser ligado ao sistema, onde (a) representa
uma mensagem de erro ap6s o envio do firmware.

Na Figura 23, na legenda a, pode-se observar que ainda persiste uma mensagem de erro;
esse erro ndo foi tratado, pois, mesmo apds discussdo na comunidade, ndo se chegou a nenhuma
conclusdo da exata origem do mesmo. O erro poderia apenas representar um problema no
hardware, que ndo atrapalha o funcionamento final do dispositivo.

Com o fim da andlise do suporte ao HWA no Linux e com patches aceitos pela
comunidade, o dispositivo estd apto a funcionar de acordo com as especificagdes.

Sabendo-se que o dispositivo DWA, que foi utilizado neste trabalho, necessita realizar sua
associacgdo através de cabo, este €, naturalmente, o proximo passo a ser analisado.

5.3.2 Analise do Suporte a Associacao

Na comunidade do Linux UWB ja havia suporte para CBA, o CBAF (Cable Association
Framework). Esse modelo apenas apresentava uma interface de comunicacio entre a user space'”
e o dispositivo. Essa interface ¢ realizada através da interface de comunicacdo sysfs que prové
uma hierarquia de diretdrios e arquivos especiais que podem ser listados pelos usuéarios de uma
maquina, permitindo a leitura e escrita desses arquivos especiais. A leitura e escrita nesses
arquivos virtuais, na verdade, sdo gatilhos para fun¢des em kernel space'', na escrita os dados sdo
passados para kernel space e referenciados através de um ponteiro.

? Patch é um arquivo texto que contém as diferengas da alteragio de um arquivo, estas diferencas podem
ser geradas com o uso do comando diff [41] do Unix e aplicadas com um programa do mesmo nome, patch
[42].
%110 Linux cria uma barreira virtual entre a memoria que esta em Kernel Space e a memoria de User
Space, em Kernel space esta tudo de Kernel, Kernel extension e alguns drivers de dispositivos, o resto

roda em User space [43].
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O estilo de cddigo do Kernel recomenda que ndo devem existir entradas para dois topicos
diferentes em apenas um arquivo sysfs, sendo isso um problema para implementacdo do CBAF
que em sua implementagdo original recebia multiplos parametros como forma de entrada. Por
exemplo, o parametro wusb_cc recebia como entrada CK, CHID e BandGroups.

Novamente, para atender aos padrdes de codificagdo do Kernel, foram implementados
patches para correcdo desses arquivos sysfs. Nesse conjunto de patches, também foram corrigidos
problemas na entrada do BandGroups, que agora refere-se ao BandGroups do dispositivo e ndo
do host como acontecia antes.

Apds o CBAF estar organizado da forma correta, ficou claro constatar que havia um
problema na implementacdo da funcdo que recebe informagdes do dispositivo (Figura 20). Ao
receber os dados com informagdes sobre o dispositivo, através de um conjunto de bytes, a
implementa¢do os reparte de maneira correta. Entretanto, utiliza a fungdo strncpy [44] que, ao
receber um conjunto de bytes, interpreta o “00” como final de um conjunto de caracteres. Como
os dados repassados pelo dispositivo sdo seguidos sempre por um byte “00”, o nome do
dispositivo fica resumido ao seu primeiro caractere. Essa ¢ uma falha grave, uma vez que o
usuario pode ter mais de um dispositivo fazendo Cable Association e ndo conseguiria, assim,
aferir quem ¢ quem, se as primeiras letras forem iguais.

Também foram adicionados meios de depuragdo. Os meios anteriores também nao
seguiam os padrdes aconselhados pela comunidade do Kernel. Os novos meios de depuragdo
estdo compativeis com o modelo proposto e também ganharam entrada no menu de opgdes de
compilacdo do Kernel para serem ativados ou ndo na compilacdo do mddulo ou do Kernel.

5.3.3 Testes

Para testar os patches produzidos, foram utilizados 2 computadores Dell, Xeon 3.2 GHz com 2
Gigas de memoria RAM e dois notebooks IBM ThinkPad T41 com processador Pentium M de
1.6 e 1 Giga de memoéria RAM.

Cada uma das maquinas de teste possui Kernel nas versdes:

* 2,624
e 2.6.25
e 2.6.25-rc6
e 2.6.26-rcl
e 2.6.26-rc2

Nas maquinas Dell, foram instalados os kernels citados com suporte a instru¢des de 64
bits.

Como ¢ comum no processo de testes/depuragdo, as maquinas podem “travar” isto
acontece porque, em geral, o espaco de memoria do Kernel ndo tem protegdo; qualquer corrupgao
na memoria acarreta em um congelamento que muitas vezes impede o testador de identificar a
possivel causa e de ler mensagens de depuragdo. Para que isso ndo ocorra, ¢ necessaria a
utilizacdo de um cabo de comunicagdo serial para que um console do computador possa ser
exportado para outro computador, onde as mensagens do sistema sdo transferidas diretamente. No
caso de um erro, a mensagem de depuragdo ¢ enviada remotamente antes que a maquina pare de
funcionar.

A etapa de testes € de extrema importancia para garantir o bom funcionamento do WUSB
uma vez que na ocasido de um erro no Kernel o usudrio final ndo seria capaz de identifica-lo.
Todos os patches produzidos no decorrer deste trabalho foram devidamente testados e
homologados.



-

ESCOLA POLITECNICA
DE PERNAMBUCO

39

5.3.4 Homologacio

A homologacdo ocorre através de uma hierarquia de 3 niveis, sendo o primeiro deles no mesmo
computador onde sdo realizados os testes. Uma versdo limpa do sistema operacional — que ndo foi
utilizado para desenvolvimento — ¢ utilizada para realizacdo de uma bateria de testes. Uma vez
que os patches passam por essa bateria sdo enviados para outra equipe de desenvolvimento que
tem por fun¢do analisar o cddigo, questdes de estilo, identagdo e padronizagdo, além de avaliar se
os mesmos estdo funcionando conforme deveriam.

Essa mesma equipe ¢ responsavel pela instalacdo do seu proprio ambiente, evitando
problemas de vicios de instalagdes e aumentado a heterogeneidade do ambiente de testes.

A terceira e ultima fase de homologacdo acontece pela comunidade do projeto, onde o
patch ¢é submetido a andlise de todos os envolvidos (usuarios, desenvolvedores, pesquisadores).
Depois de recebido os devidos comentarios e realizadas as argumentagdes, o patch ¢ finalmente
aprovado pelo mantenedor da comunidade, que adiciona o mesmo na arvore de desenvolvimento
oficial do projeto. Neste momento, o codigo torna-se oficialmente reconhecido pela comunidade,
e fara parte de um release'?, de acordo com o cronograma do projeto.

12 ~ ’ . eq eqe ;. .
Entende-se por release uma versdo de software que sera disponibilisada para o usuario final.
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Capitulo 6

Conclusoes e Trabalhos Futuros

E notdrio que os usudrios necessitam cada vez mais de mobilidade e, aliada a essa mobilidade,
encontram-se a rapidez de acesso e agilidade nas comunicagdes. A USB sem-fio ou WUSB foi
idealizada para suprir essa necessidade. Apesar do grupo de promotores da WUSB ter se formado
em 2004 e de sua especificacdo ter sido finalizada em 2005, foi recente o avanco da tecnologia
que tornou viavel o uso comercial da WUSB. Também com esse avango outras necessidades
surgiram, como: implementacdo de drivers de dispositivos para sistemas operacionais que nao
eram suportados inicialmente, valida¢do da seguranca das aplicagdes fornecidas pelos fabricantes
de dispositivos etc.

Nesse contexto, este trabalho sugere uma andlise mais apurada da seguranca da
informacgao nos dispositivos WUSB e de seu protocolo de comunicacdo. Para tal, foi realizado
primeiramente um estudo acerca da tecnologia envolvida, criando uma base de conhecimento
necessdria para o inicio da andlise. Para este estudo foram utilizados materiais referentes a
criptografia e a tecnologia USB, além das especificagdes sobre WUSB.

Ap6s serem devidamente instalados, os drivers dos dispositivos foram analisados, levando
em consideracdo: a fidelidade aos padrdes de codificacdo do Kernel e ao modelo de especificagdao
WUSB. Para a analise, também foi necessaria a extracdo do arquivo de firmeware do dispositivo
IOGear. Foi possivel concluir que o cddigo dos drivers necessitava de algumas mudangas para
atender os aspectos analisados. Duas mudangas de codigo foram implementadas, ocasionando a
geracdo de dois patches, com o intuito de atender aos padrdes de codificacdo do Kernel e o
modelo de especificagdo WUSB.

Uma analise posterior trata de aferir se a implementacdo do Cable Association ou CBA no
sistema operacional Windows, fornecida pelo fabricante IOGear, estd fidedigna as especificagdes
do WUSB e do WUSB 4ssociation Model. A partir dessa analise, foi possivel concluir que a
implementagdo de fato atende a todas as especificagdes.

Também for realizada uma analise do Cable Association no Linux, onde foi constatada a
necessidade de pequenas mudangas no codigo do CBA. Essas mudangas geraram uma série de
patches de corregdo.

A proposta do modelo de seguranca WUSB ¢ fazer a equivaléncia da seguranga dos
dispositivos com-fio com dos dispositivos sem-fio, e demonstra-se bastante eficaz nesse ponto.
Entretanto, alguns pontos sdo falhos, como a possibilidade de conexao com o dispositivo errado e
a falta da opc¢do de delecdo de uma associagdo. Na Tabela 6 encontra-se um comparativo entre a
USB com fio e a USB sem fio em relagdo a seguranca da informacao.scp
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Tabela 6. Tabela comparativa entre a seguranca da USB com fio e sem fio
USB com fio | USB sem fio
Ataques passivos | Impossivel Fécil
Integridade Garantida Garantida
Autenticidade Garantida Garantida
Conexao acidental | Impossivel Fécil
MITM Impossivel Desconhecido

O fato do AES 128bits com CCM ser o unico algoritmo citado pelas especificagdes ¢ um
problema, uma vez que o poder computacional cresce cada vez mais, auxiliando a criptoandlise.
Apesar de hoje ndo existirem técnicas conhecidas para a quebra da cifra AES nesse modo de
operacdo, poderd existir em um futuro proximo e isso acarretard num legado de dispositivos
inseguros. Se ndo for estabelecido um meio dos dispositivos se inter-operarem, suportando
diversos algoritmos de cifras, ndo sera possivel ter num mesmo host dispositivos, utilizando o
AES 128 bits e outro algoritmo.

Um ponto muito forte no modelo adotado ¢ o fato das conexdes ja4 comegarem protegidas.
O proprio aviso do host para comunicar que esta ativo (MMC) j& se encontra protegido com a
GTK. A GTK ¢ utilizada somente para validar o MMC, a informag¢do do GTK ¢ transmitida para
o dispositivo depois que 0 mesmo se conecta com o Aost pela primeira vez; a partir de entdo, ele
passa a validar as informag¢des no MMC.

De forma geral, foi percebido ao longo deste trabalho que a qualidade do cédigo do
WUSB no Linux deixa a desejar quando contrastado com os padrdes especificados pela
comunidade do Kernel sendo esse um ponto no qual tivemos que atacar, para contarmos com a
homologacdo da comunidade.

6.1 Dificuldades Encontradas

Durante este trabalho, algumas dificuldades foram encontradas, como:

* A dificuldade na aquisicdo dos dispositivos WUSB, devido a pouca quantidade de
fabricantes, a venda limitada aos paises que possuem a banda utilizada pelo UWB nao
regulamentada e por diversos embaragos alfandegarios.

* Falta de documentacdo e de cooperacao dos fabricantes de alguns dispositivos.

* A falta de padroniza¢do no codigo do WUSB no Linux, tornando dificil o entendimento
do mesmo.

6.2 Trabalhos Futuros

E clara a necessidade de andlise de outras partes do codigo do WUSB no Linux, bem como, a
adicdo de suporte a outros dispositivos de diferentes fabricantes. Entdo, ¢ possivel prever a
continuidade deste trabalho.
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