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Resumo

A demanda de dados cada vez maior e a necessidasiegdranca das informacdes
requer a elaboracdo de um projeto de arquiteturdbagd&up com dimensionamento dos
recursos tecnologicos e de pessoal habilitado. Exigtem varias solucdes de sistemas de
backup corporativos velozes, flexiveis e confiaveis poeian de empresas privadas
especialistas no assunto. Contudo, h& solu¢céesiwraredivres que também propiciam um
bom gerenciamento em implementacSesbdekup de igual confiabilidade e eficiéncia,
diminuindo os custos com a aquisicao stdtwaresproprietarios. O objetivo do projeto é
realizar um estudo da viabilidade com enfoque emyettal para a implantagdo de sistemas
debackup/restor@pen sourcem empresas, utilizandosoftwareBacula e os dispositivos de
hardwaredisponiveis, tais como as bibliotecas de fitas Si#dtageTek L20 e IBM TS3200,
verificando a compatibilidade entrsoftware e hardware além de comprovar as

funcionalidades béasicas dackups e restoremm um ambiente corporativo.
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Abstract

The increasing demand for data and the need farrintion security require the
elaboration of a backup architecture project wittakng up of technological resources and
trained personnel. Today there are several solgtitmnenterprise backup systems fast, flexible
and reliable by private specialists. However, thare solutions in free software that also offer
proper management of backup implementations with ghme reliability and efficiency,
reducing costs with the acquisition of proprietagftware. The project goal is to conduct a
feasibility study with an experimental approach tilee deployment of open source
backup/restore systems in companies, using the |Bamftware and available hardware
devices, such as tape libraries Sun StorageTek &20 IBM TS3200, verifying the
compatibility between software and hardware, anchodestrate the basic features of backups

and restores in a corporate environment.
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Capitulo 1
Introducao

O backup(ou coépia de seguranca, em portugués) esta redtmonom a cépia de
dados de um dispositivo de armazenamento para, anmitindo que 0S mesmos possam ser
restaurados em caso de perda dos dados originais, qor exemplo, quando ocorrem
remocdes acidentais ou corrup¢do de dados [6]. Bdmsnistradores de sistema sabem que
implementar um procedimento robusto liEckupé uma das mais importantes tarefas, e é
também uma das mais complexas. Pode-se dizebaplkeipesta relacionado a recuperacao,
assim como recuperacao esta relacionado a cordadd e protecdo. Falhar na restauragcédo
de arquivos pode representar a ruina para uma sapraeus clientes, além de toda uma
carreira promissora de um administrador de sisteirago, ter uma ferramenta d@ackup
confiavel € uma questdo essencial para uma empresa.

A escolha por umsoftware de backup corporativo que melhor se adeque as
necessidades das empresas, de modo eficaz e usanderursos deoftwaréhardware
disponiveis, é quase sempre um desafio. Esta eseoiolve estudos de viabilidade que
verifiquem a compatibilidade entre todos os compte® da arquitetura deackup desde
diferentes distribuicbes e versbes de sistemasaciperis (SOs), com dependéncias de
pacotes distintos, atdrivers de dispositivos. Além disso, em ambientes corparatas
solucbes debackup geralmente requerem usudrios com conhecimentoscadas em
administracdo de sistemas, capazes de configurar femamenta dédackup que esteja
preparada para qualquer eventualidade. Com umanfenta debackupvém também uma
série de funcionalidades e, a depender da potiBtzmckupda empresa, pode ser necessario
realizar implantacdes mais especificas como: esasiel® agendamento dackup backups
locais, ebackupsemotos.

Hoje em dia existem vérias solucfes de sistemabadkup corporativos velozes,
flexiveis e confiaveis, disponibilizados por empeprivadas e especialistas no assunto [1]
[2]. Algumas solucbes requerem poucos recursosie lmisto, enquanto outras exigem
muitos recursos e sao caras. Contudo, ha solugissftdvaredivres que tambéem propiciam
um bom gerenciamento em implementacdelat&up de igual confiabilidade e eficiéncia as
solucbes de empresas privadas, diminuindo os cusbtos a aquisicdo desoftware
proprietario. Além disso, o direito ao livre acessocdodigo fonte tem despertado o interesse
para ossoftwaresde backup open sourc&o que se refere a personalizacdo e adequacédo dos
Mmesmos aos requisitos exigidos pelas empresas.

Diversas iniciativas tém surgido no Brasil motivand uso desoftware livre. A
Comisséo de Ciéncia e Tecnologia, Comunicacdo arhditica da Camara dos Deputados
aprovou a proposta que garante preferéncia paftavare livres na contratacédo de bens e
servicos de informéatica pela Unido, pelos estapels, Distrito Federal e os municipios [32].
Segundo a deputada Luiza Erundina (PSB-SP) [32fifiasse que o Estado, em todos os
seus niveis, gaste cerca de 2 bilhdes de dolarempacom pagamento de aluguel de licencas
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de programas-proprietarios”. Ainda segundo [32]eiaobrigar4d a administracdo a adotar
obrigatoriamente a licitac&o do tipo “técnica ecpigpara a contratacdo de bens e servigos de
informatica, e que a contratacdo de programas-ietapps s6 ocorrerd no caso de
“justificada inadequacao” deoftwarelivre. Neste caso, a avaliacdo das propostas éever
considerar os custos totais, incluindo instalaé@nciamento, instalacéo e suporte. Por outro
lado existem dados relevantes sobreoftware proprietario. Segundo o pregao eletrénico
[33], Agencia Nacional de Vigilancia Sanitaria (Asa), adquiriu licencas e manutencdo do
softwarelBM Tivoli Storage Manager (TSM), no valor de R804020,02 para o periodo de
mar./2006 a mar./2007. J& no pregédo eletrénico/8026, [34], o valor de atualizacdo do
TSM versao 5.5 para a versdo mais atual por unog®rde 24 meses, custara cerca de R$
148.884,80 a Controladoria-Geral da Unido (CGU).

Este trabalho foi motivado por um problema encalttrdurante a realizacdo de um
estagio numa empresa publica de médio porte, qasufm dificuldades com o sistema de
backupem uso, pois 0 mesmo ja se encontrava obsoletad@@evfalta de atualizacéo), e
havia demora na aquisicdo de um novo sistema ptapo mais poderoso e atual. O objetivo
foi entdo encontrar ursoftware de backupue atendesse bem aos requisitohaekups
corporativos mais comuns, se adequando as condigdambiente operacional pré-existente
nessa empresa. Através de pesquisas realizadasenaet, optou-se por realizar um estudo
com o software Bacula, que mostrou ser de grande popularidadetredeima gama de
opinides de usuarios e empresas que o utilizam, dmmo segundo as estatisticas do site
Sourceforge [3]. O Bacula é um sistemabdekupopen sourcede nivel corporativo para
ambientes com demanda de recursosalvare/hardwaréheterogéneos [4]. Sua arquitetura
modular permite o gerenciamento luckup recuperacéo e verificacdo de dados de maneira
distribuida ao longo de uma rede, adotando um modktnte/servidor. Estes moddulos
trabalham juntos para fornecer uma solucadakuprobusta e completa para ambientes
com varios sistemas operacionais. Transpor a bardg® compatibilidade dseoftware e
hardware neste estudo de caso de ambiente corporativpaeioular, passou a ser o objetivo
principal no estudo da viabilidade da implantacao Bhcula, além de comprovar suas
funcionalidades béasicas dackup/restore

1.1. Estratégia Adotada

A estratégia empregada para a execucao e vialdibzagste projeto incluiu:

* Identificacdo de um software de backup corporadipen source ser estudado como
referéncia para realizar o estudo de viabilidaderdeda empresa.

» Definicdo de conjunto minimo de requisitos a seatemdidos pelo sistema analisado
na empresa, como por exemplo: gerenciamento ceattal restauracéo e verificagao
de dados e compartilhamento de recursos de red®sa®amais aplicativos, com boa
vazao, assegurando a integridade e confiabilidadedédos copiados dos clientes
para suas oportunas restauragées.

» Estudo desoftwareBacula usando os dispositivosttidwaredisponiveis.

10
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Muitos foruns esitesforam visitados, além do préprsite do Bacula, com o intuito de
obter ndo apenas os pacotes de softwares e bialfotequisitadas, mas também dicas
de uma configuracdo de instalacdo mais apropridéalivergéncias no que realmente
€ necessario na instalacao, uma vez que cada ursusrpreferéncias e prioridades.
O manual do Bacula, também deixou algumas lacugas, aos poucos foram
vencidas. Nao foram encontradas condicbes semeHjanmtom as mesmas
necessidades e que a versao do Bacula utilizada fomais recente. Instalado no SO
CentOS 5.5, arquiteturas de 3fits e 64 bits, a intencdo foi observar a sua
funcionalidade usando como recurschdedwaredois ambientes distintos.

O primeiro passo para uso do Bacula, assim conwaleso manual [5], foi verificar

e atender aos requisitos deftwaree hardwarepara a sua instalacao e fazer o teste
usando o utilitaridotape disponivel também nsite, a fim de checar a funcionalidade
da biblioteca de fitas (dispositivo de fita — iratl@ como meio para guardar os dados
em empresas).

» Na fase de desenvolvimento prético foram realizadastapas necessérias as fases de
instalacdo e configuracdo. O sistema foi entdcadestirente as funcionalidades
basicas cotidianas. Por meio da implantacdo derotdtfpo, a viabilidade do projeto
foi verificada com base na comparacao entre odtaelms obtidos e os resultados
esperados, sendo considerados 2 ambientes.

1.2. Estrutura do Documento

Este documento esta organizado da seguinte forma:

No Capitulo 1 é feita a contextualizacdo do problede software de backup
corporativo, juntamente com a motivacéo e objetivdrabalho realizado.

No Capitulo 2, é detalhada a importancisbdokupdentro do contexto corporativo. e
sao descritos os principais conceitodekup

No Capitulo 3 sdo abordados os tipos de arquitetierarede que compdem a
infraestutura déackup

No Capitulo 4 € apresentado um comparativo técaittoe osoftware de backup
Bacula em relagdo a algumas ferramentas presemtasntado.

No Capitulo 5 sdo abordados os principais concéiésicos para a compreensao do
softwareBacula.

No Capitulo 6 sdo delimitados os ambientes de tesfe implantacdo, visando o
projeto da arquitetura do sistema.

No Capitulo 7 é apresentada a Conclusao e osh@bhlturos.

11
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Capitulo 2
Conceitos de Sistema dBackup/Restore
Corporativo

2.1. Importancia doBackup

O rapido crescimento das informacdes nas infraesas de Tl requer eficiéncia do
sistema dédackupcom o objetivo de manter a seguranca de recunspsriantes. Todas as
empresas devem ter um sistemabadekupcomo requisito de negdcio, para ndo pér todo
investimento e credibilidade em risco.

A perda de dados pode ocorrer devido a falhas sjgositivos dehardware erros
humanos, roubos, invasdes, virus, mau funcionandasgoftwares e até mesmo a desastres
naturais, como enchentes. Para esses casos sdatado®vos dados devem ser copiados e
armazenados fora do locabfftsite, como parte de um plano qualificado comsaster
Recovery

A maioria dos pedidos de recuperacdo dos dadoseodewvido a erros humanos.
Nesses casos, devido a mais rapida capacidadeedsoaaleatorio em armazenamento em
disco, a recuperacédo de disco rigido local € bers rApida do que recuperacao em fitas.

Para o usuario comum,lbmckupse restringe a algumas limitacdes, e copias de uma
pasta e/ou arquivos para um HD, CD-ROM, pen-driv®¥D feitas facilmente com rapidez.
Ja4 em empresas, a arquitetura de ambiente compaltpoissui maior complexidade, variando
de acordo com o tamanho e/ou estrutura organizalicibesta forma, se faz necesséario uma
solucdo mais arrojada através de um sistemaatdkup corporativo, que permita toda
interatividade e automatizacéo na realizacdo defatarotineiras dbackup de modo seguro,
confiavel e centralizado.

2.2. Principais Requisitos de um Sistema dgackup
Corporativo

» Gerenciamento centralizado:permite a execucdo de todas tarefas tradicionais de
backup/restore através de uma console central. A maioria das esapr de
gerenciamento de armazenamento, como a IBM, [1§ €omputer Associates
International Inc., [2], oferecem opcbes para pebeesso.

* Automagédo das tarefas de gerenciamento de armazenanio e recuperagao:
automacao reduz custos operacionais, 0s errosdia, mipermite executar rotinas de
protecao de dados centralizadamente.
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Métodos de verificagcdo como checagem dos dados nardr do armazenamento:
assegura a integridade dos dados guardados.

Suporte a ambientes heterogeneopermite o gerenciamento dackup recuperacao
e verificacao dos dados de varios servidores radandvarias plataformas numa rede
de computadores.

Compresséao dos dados armazenadoacelera a transferéncia de dados, reduzindo o
trafego de rede.

Execucédo de comandos ou rotinas antes e depois ¢luss. no caso de unob falhar,
por exemplo, uma mensagem pode ser enviada pol emeelular.

Suporte a bibliotecas de fitas de um simpledrive a bibliotecas com mudltiplos
drives edots.

Criptografia dos dados a serem salvosassegura que os dados sejam trafegados na
rede de forma segura sem que sejam capturadositpasdo maliciosa ou acidental.
Técnicas de encriptacdo podem ser utilizadas ngadiem a perfrmance dackupe
dorestore

Deduplicagéo de dadostrata-se de uma tecnologia nova que checa a redciaddos
dados que serao “backupeados” ou arquivados, fEar#storagesem disco quanto
em fita. Se baseia, no nivel de arquivos, em salwaa Unica coOpia dos arquivos
idénticos e substitui todas as outras por marcadique apontam para essa copia; ou
no nivel dos sub-arquivos, quando realiza uma glareenos blocos de dados um a
um, identifica os bytes idénticos, e os substitui imdicadores, resultando em uma
significativa reducao das exigéncias quanto a ¢dpde de armazenamento. A taxa de
reducdo dobackup vai depender do tipo de dado, dos periodos deng&be da
frequencia déackupscompletos e da tecnologia de deduplicacdo adotada.

Solucédo escalavelé a base para assegurar a integracao de produtoprptecao de
dados, disponibilidade, migracdo, arquivamento pawmaprimento de normas,
recursos destorage e gerenciamento de SAN, por meio de uma plataforma
automatizada com catélogo e indice globais.

Documentacéo atualizada e disponivel.

Suporte técnico

Tipos deBackup

Backup Completo, Full, total ou normat faz obackupna integra de todos arquivos e
diretérios selecionados para a midiabdekup Cada arquivo “backupeado” tem seu
atributo de arquivo desmarcadat(de archive = off). Consome maior capacidade de
midia e, portanto, devendo ser realizado em siggage mudancas frequentes de

13



-

ESCOLA POLITECNICA
DE PERNAMBUCO

dados. Deve ser feito em intervalos de tempo mmidrecia o ciclo dosackups
diferencial e incremental.

» Backup Diferencial: € umbackupcumulativo de todos arquivos criados ou alterados
desde o ultimabackup completo. O atributo de arquivo ndo é modificabia e
archive = on). Backupnormalmente longo e destore rapido. Juntos, unbackup
completo e unbackupdiferencial devem incluir todos os arquivos no patador,
alterados e inalterados. Uma vez por semana édsoado o intervalo ideal entre uma
copia diferencial e outra. A restauracdo de arquivgastas exigird o Ultimmackup

completo e o ultimdackupdiferencial.

» Backup Incremental: é feito obackupapenas dos arquivos criados ou alterados desde
o ultimo backupcompleto ou incremental. O atributo de arquiveegndarcadobjt de
archive = off). Backups incrementais sdo mais rapido quéazkupscompletos ou
diferenciais. Cbackupdos dados que utiliza uma combinagcaddekupscompleto e
incremental exige menos espaco de armazenamento mé&todo mais rapido para
backup No entanto, a recuperacdo de arquivos pode §eil & lenta, porque o
conjunto deébackuppode estar armazenado em varios discos ou fitas.

Ao contrario dosackupscompletos, obackupsncrementais primeiro verificam se o
horario de alteracdo de um arquivo é mais receumteoghorario de seu Ultintmackup Se a
data de modificacdo é mais recente que a datatidmobackup o arquivo foi modificado e
deve ter sebackupfeito.

2.4. Politica deBackup

A Politica deBackupcompreende a analise, selecdo e organizacdo dios dme
deverdo ser assegurados segundo suas peculiaridadesquisitos de negécio e legais,
estabelecendo-se estratégias para a devida réalizixbackupem tempo habil, a fim de
minimizar a perda das informacées. E uma tarefaameemplexa, embora pareca simples.
Em primeira instancia, deve-se analisar quais mé&pdes mais importantes dentro da
empresa, atribuir uma escala de prioridades, t@themmento da frequéncia de suas
atualizacdes, verificar tamanho e taxas de crestonde arquivos, disponibilidade de
recursos, tempo de vida dos dados.

Arquivos de sistemas dos servidores: configuragdngcosjogs por exemplo, devem
ter uma prioridade alta na politica lo@éckup evitando a reconstrucdo de todo um sistema por
perdas parciais dos dados. Sistemas operaciomajreéisam déackupem bases regulares.

A estratégia ddackupé condizente com a natureza dos dados armazertastesprocesso
envolve todos os responsaveis pelos setores daesaois estdo mais aptos a prestar as
informacdes necessarias para construcao da pal@isackup As informacdes sdo analisadas
e organizadas da melhor maneira pelo administrdelbackup,que define as estratégias mais
adequadas, em geral, para serem automatizada®cespo déackup através decriptsou
jobs E preciso monitoracdo e avalicdo constantes ipathor viabilizar o sistema. Uma vez
estruturada a politica deackup as informacdes, abaixo descritas, sdo impresaiglpara
sua efetivacéo.
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» Identificdo dos servidores - IP e/bastname
» Especificacdo da(s) pasta(s)/arquivo(s) e seugctgps caminhosFATH).

» Periodo de retencao - tempo em que os dados ficand@dos, apds este periodo, sdo
descartados, liberando a area/midia de armazenarparg reaproveitamento.

» Periodicidade ou frequéncia de armazenamento:as® dsemanal, mensal, anual ou
misto. Depende do volume de alteracdes e criagdesqlivos feitas no decorrer de
um dia, uma semana, por exemplo.

e Qual o tipo: completo, incremental ou diferencial.

2.5. RAID nao éBackup

A redundancia de discos rigidos fornecida pelo RAID, ndo é uma solucdo de
backup Apesar do RAID oferecer seguranca e confiabikdad adicdo de redundancia e
evitar alguns tipos de falhas de discos, o RAID mé@xdege contra falhas de energia ou erros
de operacéo, [8]. Segundo, [9], protege apenasaont tipo de perda de dados: a falha de
um unico disco rigido. De forma geral, o RAID faiatlo para aumentar a velocidade de
acesso a arquivos (processamento de dados), e mnmeamanho légico de uma unidade de
disco rigido. RAID é um termo usado para esquen@amsrthazenamento de dados que
dividem e/ou replicam dados entre varios discoslofy Permite o uso de mdultiplasives
(um array de drive§ para aumentar o desempenho e/ou confiabilidadard@. Para
gerenciar a tecnologia RAID apropriadamente devaesguirir um servidor dedicado que
suporta discos rigidobot-swape um controlador RAID SCSI. O servidor, o contdala
RAID e o firmware dos discos rigidos necessitardo de atualizacOe®dmas, e,
eventualmente, poderdo ser substituidos quandormasdpadrées de tecnologia. Tudo isso
terd que ser mantido por uma equipe especializada.

Os discos rigidos podem falhar, e se verificacdes cdnsisténcia ndo forem
executadas regularmente no array RAID, pode sepssipel reconstruir a unidade com falha.
Falhas no controlador RAID, na CPU, ou até mesnwopt@cas de memoria RAM, podem
deixar, rapidamente, uma série de dados corrompidos

Ha muitos niveis de RAID que podem ser implemergadsandosoftware ou
hardware Muitas placas-m&e modernas incluem suporteha@oware RAID. Niveis de
RAID, como por exemplo, RAID 1 (conjunto espelhadohinuem a possibilidade de perda
de dados pela duplicagéo destes em todas unidadesay. Se um arquivo for corrompido ou
perdido devido a uma falha divive, pode-se recupera-lo mrive espelho. Tudo isto é feito
automaticamente sem a intervencdo do usuario. @ paportante a notar, contudo, € que,
embora a possibilidade de perda de dados devidtha fle disco seja reduzida, a perda de
dados é certa devido a virus ou erros do usuasioexemplo, a substituicdo ou exclusao de
um arquivo. Independentemente do nivel de RAID attmtobackupé necessario.
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Capitulo 3
Infraestrutura de Backup

A infraestrutura dobackup corporativo deve ser criada para ser mais adeaptati
possivel as mais diferentes realidades, bem como,reconfigurada continuamente as
necessidades dos servidores, volumes e novas dg@ml Por isto € importante a elaboracéo,
de fato, de um projeto de arquiteturabdekupe ndo somente o dimensionamento e aquisicao
de recursos.

Fazem parte da infraestrutura bdackup o servidor debackup biblioteca de fitas,
drives midias, interfaces de rede, rede de dadssyragedebackupe inclusive chardware
dos clientes, além do sistema operacionalsaftwarede backup e, demais utilitarios que
podem fazer ou ndo parte do pacotéaekup

3.1. Arquiteturas deBackup

Uma arquitetura dbackupé criada com a finalidade de realibackupdos sistemas
em producgédo disponibilizando-os com rapidez e ebilidade no caso de uma necessidade
de recuperacdo dos dados armazenados. Para wvecsat considerado na elaboracédo de um
projeto de arquitetura deackupfatores técnicos, estruturais, organizacionaigh@anteiros
disponibilizados pela empresa para o correto dimeamento dos recursos. Esta tarefa exige
do administrador deéackupmuito empenho em se tratando de uma tarefa maiplexa
pela heterogeneidade dos recursossdftware e hardware envolvidos. Estes devem ser
combinados ou integrados de maneira que possibilige utilizacdo de sua maxima
capacidade, garantindo a capacidade de vazao ageepara que 0s volumes Backups
sejam feitos dentro das janelas definidas, bem cofeoecam flexibilidade de adaptacdo a
condicbes néo planejadas.

A vazdo real dos dados obtém-se percorrendo a acades componentes
dimensionados no projeto de arquitetura, iniciangor exemplo, no disco do cliente,
passando pelo barramento, interface de rede, edadbs, interface do servidor loieckup
CPU, memodria, barramento, interfacesterage biblioteca de fitasgrivese fitas. A melhor
taxa de velocidade vai ser determinada pelo comperse pior desempenho. Isto significa
também que em uma mesma instalacdo pode-se terogiditerentes em funcdo do cliente.
Isto justifica porque as vazdes reais sdo menaregid as especificadas pelos fabricantes dos
equipamentos. Outro fator importante a considerara éexisténcia de pontos de
estrangulamento do fluxo de dados. Nmkupcorporativo, além da questdo da performance,
tem-se que administrar com extrema atencao a cayapegior recursos.

O ciclo de atualizacdo dos dados de cada aplicdet@omina a criacdo de uma janela
de backup(faixa de tempo para fazerbackup. Um parametro critico doackupé a taxa de
transferéncia que é dada pela divisdo entre quatdidie dados patsmckupe a janela de
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backup. Por exemplo, para ubackupde 148GB de dados com uma janela de 8 horas, tem-
se 18.5GB/hora de taxa de transferéncia necessaria.

Cada aplicacao tem um determinado ciclo de opemda@oncionamento que determina
o periodo onde os seus dados sdo consultadoslizatoa.

O backup bem programado, deve ser posicionado para capéungareservar um
volume de atualizacbes que represente a menor aEritdvel. Assim, ndo existe um
conceito absoluto de quando Urackupdeve ser realizado. Em geral, a janelebdekupé
resevada para a noite/madrugada, quando se vexifitenor demanda de uso da rede.

Segundo, [10],as principais arquiteturasdekupestdo descritas abaixo.

3.1.1. LAN Backup

E uma arquitetura deackupem LAN que é implementada comumente por pequenas
empresas, degradando o tempo de resposta parau@soss Estebackup € normalmente
centralizado e automatizado com o uso de bibliotlectitas baseada na tecnologia LTO. Em
geral, usa como recursos servidorbdekupconectado a biblioteca de fitas e a LAN. Nesta
arquitetura, dados que estao contidossemageon-line e acessados através de servidores de
arquivos ou servidores de aplicagcdo, como servsddesbanco de dados, por exemplo, sao
puxados através de uma LAN Ethernet por um senddbackuppara a biblioteca de fitas a
qual esta conectado.

A Figura 1 mostra varios elementos que podem piatiemente atuar como pontos de
estrangulamento do desempenho deste sistenmzadeaip Backupstendem a diminuir o
desempenho global da LAN, devido a grande quargidkddados que flui através dela de
uma vez. O resultado é uma reducédo no desempenho@pasuarios no segmento de rede ao
qual o sistema deackupem fita estd4 conectada - reduzindo a eficién@hajldo sistema. Os
proprios servidores representam um gargalo, edpemide servidores de arquivos. A
consequéncia da reducdo do desempenho no senedargdivos ou de aplicacdo é tornar
mais lento o desempenho global dos usuarios quanteacessar informacfes através do
servidor. N@o raro o servidor de arquivos pode a@mder a pedidos de usuarios finais
durante a janela deackup Finalmente, a relativa lentiddo das bibliotecasfiths também

representa outro ponto de gargalo, embora pequedesempenho geral do sistema.
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From Computer Desktop Encyclopedia
E2003 The Computer Language Co. Inc.

BACK UP OVER THE LAN

LAN Backup
SErver EEEIS
% E
MAS Backup
— | AR
% ok & % Backup path

Figura 1. LAN Backup, [10].

Para melhorar o desempenho, pode-se definir uneinei@pendente parabackup
Abaixo a Figura 2 ilustra esta opcéo.

Metwork-Based Backup-1

Rede de Backup

Rede Pilica ]

EE GEE

Linidade
de
Fita

Figura 2. LAN Backup com rede debackup independente, [10].

Com o advento da tecnologia FC a implementacaoostasnarquiteturas deackup
LAN-free Backup e Server-lessBackup foram viabilizadas com vantagens significativas:
aumento da performance do sistema, eliminacdo dgae gargalo do sistema, dimiuicdo
do custo total de recursos. Estas vantagens bmmefiodo sé os administradores de

sistemagiackup engenheiros de rede, mas, principalmente, ogiosugue dependem desses
sistemas.

3.1.2. LAN-ree Backup

Refere-se abackupde dados, sem transferi-lo através da LAN ou WARrquitetura
mais simples LANfee € um servidor ou dispositivo de armazenamento MAStamente
ligado & uma biblioteca de fitas, Figura 3.
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Rede de Bashup

[ Rede Piblica

= (=] @]@;

[ sw ] [-sw]

- Unidade
r da
Storage L

Figura 3. LAN-free Backup, [10].

Uma abordagem comum é utilizar uma SAN, que $igeagede discos, servidor de
backupe biblioteca de fitas através de smitchFC. A operacao deackupé gerenciada pelo
servidor debackup Figura 4.

SAN/LAN free BACKUP
[ fReda Piblca |

) () (=) (=]

Fila

Figura 4. SAN/LAN-free Backup, [10].

A arquitetura SAN/LANfree Backup normalmente € utilizada paraackups de
aplicacdes que manipulam grandes quantidades s @il ambientes 24x7. Para funcionar
exige uma rede dgoragecentralizado e permite urastorerapido.

Uma variacdo de LANree é oServer-les8ackup(backupsem servidor)Server-less
Backupusa uma SAN, mas em vez de ter um serviddrasd&upgerenciando a operacao de
backup usa um dispositivo chamado "data mover." Este stiar incorporado rsioragede
backupou ser uma unidade separada que também lida coonwersdo de FC para SCSI,
Figura 5.
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From Computer Desktop Encyclopedia
= 2003 The Computer Language Co. Ine.

LAN FREE BACKUP USING
DIRECT ATTACHED STORAGE

LAN 1111
Ethiernet j

hub ar switch

— | A

m— Fibre Ghannel File Server or NAS

— S

% % % % Backup path E_

Backup Backup

FiZ Storage SCSl Storage
(Tape, MO, [Tape, MO,
CD, et CD, ete)

Figura 5. Variacdo de LAN-free Backup, [10].

Se os servidores e dispositivos de armazenament® &40 ligados diretamente a
storagedebackup a rede em si ndo é afetada, mas os servidolisp@silivos NAS séo. Eles
tém de executar operacdes lulckupe atender aos usuarios, ao mesmo tempo. Uma SAN
fornece uma solucéo de alta velocidade para taaekupdos dados. Conexfes FC entre os
discos e atoragede backupsdo muito rapidas, na ordem de Gbps. Os dadosrganizados
freqientemente em areas separadas no disco ingcitdmpara que os usuariobackupnao
trabalhem nos mesmos dados ao mesmo teRigara 6.

From Computer Desktop Encyclopedia
2 2003 The Computer Language Co. Inc.

LAN FREE BACKUP USING A SAN

LAN | /
Ethernet
hub or saweitchy
SAN backup server
Ei_br;{efhannﬂ FiZ to SCEI
i Fray's + w & = || Bridge
EN= i
N -\
. =
[——
E =N =
— Backup
SCSl Starage
[Tape, MC,
— | AN D, etc.]
——bre G hannel
% % % % Backup path

Figura 6. LAN-free Backup usando uma SAN, [10].
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3.1.3.Server-less Backup

Server-less Backug@ uma solucdo para SANs que foi projetada pamziedustos de
hardwaree melhorar a eficiéncia, escalabilidade e tolégdadalhas. Esta arquitetura oferece
vantagens distintas. Nao sobrecarrega a rede ebnmre faz obackupem SAN com
rapidez. Geralmente, uma SAN configurada corretéenpode suportar a carga adicional de
backup centralizado sem fazer grandes investimentos euipa&aentos adicionais. ISso
supde, é claro, que lmardware da SAN é inteligente o suficiente para lidar coaclBips
Server-lessUm Server-less Backuatravés de uma SAN usa a switches da SAN ou dieto
para lidar com doackup Com efeito, a SAN € o servidor. Permiiteckupde disco-para-fita
ou backupde disco para disco, sem depender de recursosrdda@ ou largura de banda de
rede.

Nesta arquitetura, Figura 7, ao servidor de fitkelégado o papel de "coordenador de
sistema", ao invés de mover dados. Em uma configoralebackup do Server-lessum
dispositivo de coOpia assume a tarefa de realmeptenos dados do armazenamento em
disco para a biblioteca de fita.

From Computer Desktop Encyclopedia
= 200% The Computer Language Co. Inc.

SERVERLESS BACKUP USING A SAN

LAN
Ethetrnet
hub ar switc
SAN hackup server
i Data Mover &
Fibre Channel
Disk Arrays FCto SCE
= + || Bridoe
-\
W
Backup
SCSl Storage
[Tape, MO,
p— D, etc.)
—— b G hannal
% % sk k& Backup path

Figura 7. Server-less Backup usando uma SAN, [10].

Sintetizando, a arquitetura SAB&rver-less Backypg-igura 8, utiliza a tecnologia de
clone normalmente disponivel storage Faz-se um clone da base de producéo e o servidor
debackupfaz obackupdo clone independente da LUN de producédo. Nampadto na LUN
de producéo, mas a janelatlshckuppode ser grande neste caso.

21



-

ESCOLA POLITECNICA
DE PERNAMBUCO

SAN/Server Less Backup

{ Rede Piblica
ETREEN .
[Csw ] [ = ] un::uu

Fita

Pro-
dugo

Chone

Figura 8. Arquitetura SAN/Server-less Backup, [10].

Server-lessusa uma SAN, mas ao invés de um servidobatkuppara gerenciar a
operacdo, utiliza um "data mover", que é um simgisgositivo que pode ser incorporado na
storagedebackup O servidor ddackupinicia obackup e o "data mover" gerencia.

3.2. Recursos d&ackup

3.2.1. Servidor Principal

Um servidor para ponto de administracdo, Catalogboatrole do Agendamento.
Mantem um metadados tackup

3.2.2. Servidores de Midia

Varios Servidores. Conectam os dispositivobaekup Trazem os dados do Servidor
Principal e enviam para o dispositivo ldackup Podem fazer dackupde si mesmo. Meta
dados viajam pela LAN para o Servidor Principal S&vidores de Midia. O Midia Server de
SAN pode fazebackupde si mesmo.

3.2.3. Clientes ddBackup
Sao os sistemas que sofrerazkup Enviam os dados para o servidor de midia.

3.2.4. Agentes

Fazemhot-backup(base de dados permarmeline para leitura e gravacao durante o
backup.
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3.2.5. Midias debackup

A midia de armazenamento backuppode ser uma unidade l6gica, como um disco
rigido, um dispositivo de armazenamento separadmocum disco removivel, ou uma
biblioteca inteira de discos ou fitas organizadostmwlados por alterador robético (HD,
DVD, CD-ROM, pen-drivestoragee fita).

Os dispositivos para armazenar dados, CDs, DVDmesmo HDs e fitas possuem
uma vida util. Depois de muito tempo armazenadene $s0, mesmo que seja no lugar ideal,
acabam estragando e corrompendo os dados.

3.2.6. Disco

Nos ultimos anos, odrivesde disco nunca seriam usados como um meigadkup
No entanto, os precos de armazenamento cairampanitm que, em alguns casos, uhares
de disco para armazenamentoldekupfaz sentido. A razdo principal para ushives de
disco como um meio deackupé a velocidade. Nao h4 um meio de armazenamentoassa
mais rapido. A velocidade pode ser um fator crijoando a janela deackupdo centro de
dados é pequena e a quantidade de dados a seraaoso grande.

3.2.7. Fita

A utilizacdo de uma unidade dmckupbaseada em tecnologia de fita, hoje, LTO
(D2T) para dbackupe umsoftwarede gerenciamento faz parte hoje de quase todedsotie
backugrestore A fita foi o primeiro meio de armazenamento ddataremovivel amplamente
utilizado. Tem os beneficios de custo baixo e urapacidade razoavelmente boa de
armazenamento. Entretanto, a fita tem algumas desyens. Ela esta sujeita ao desgaste
natural, sendo necessario manter o registro dalasditas para subtitui-las ao atingirem o
fim de suas vidas Uteis. E 0 acesso aos seus daskguencial, tornando a procura por um

arquivo especifico uma tarefa longa. Por outro (ladofita é uma das midias de
armazenamento em massa mais baratas e carregangaaéputacio de confiabilidade.

As unidades de fita s&o0 uma opcéo interessanteaggEma quem precisa armazenar
uma grande quantidade de dados, pois o0 custo pgabyie das fitas € bem mais baixo que o
dos HDs e outras midias. Segundo [11], é indicadoas fitas magnéticas sdo superiores aos
discos rigidos em matéria de custo por volume digiaO problema é que o custo do
equipamento € relativamente alto e as fitas posstempo de validade, o que acaba
obrigando o operador a fazer sempre pelo menos cyzias para ter um nivel maior de
seguranca. Em geral, € indicada para médias e egardpresas. Nestas, as unidades de fita
sdo utilizadas como parte de uma biblioteca des fitamandada por um robd. Nas
implementacbes baseadas em SAN quase sempre aslesiide fita sdo bibliotecas que

podem ter variodriverse utilizar diversos composi¢des de cartuchos.

A tecnologia LTO é um formato de fita aberto desdvido pela HP, IBM e Seagate,
que busca suprir a demanda crescente pela protiec@ados do mercado de servidores. A
solucédo de armazenamento de dados no formato Liditdlapresenta alta performance para
backup restauracdes e aplicagdes de arquivamento. GatoridTO Ultrium possui um roteiro
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definido para crescimento e escabilidade para ajecacdes - cada nova geracdo apresentara
capacidade e velocidade dobradas, e possibiligriciade dos dados durante a evolucdo da
fita.

Mais recentemente, a idéia de utilizavackupem disco (D2D) vem ganhado adeptos,
permitindo combinar o que ha de melhor em amb#ascaslogias (D2D2T).

A opcédo hoje é a de utilizar uma combinacdo deodiscfita pardackup Os discos
utilizados para storagede backupsédo normalmente do tipo SATA para reduzir 0 cuasto
solucéo.

Um estudo realizado pelo Clipper Group, [12], corapas custos dbackuprealizado
em fita LTO-3 com dackupem disco SATA. O estudo conclui quéackupem disco tem
um custo de aquisicdo 6.5 vezes maior do quelmdkupem fita. Além disso o espaco fisico
ocupado peltackuputilizando discos netorageé 6.2 vezes maior do que o espaco ocupado
pela unidade de fita e que o custo com energidrigeecado € 25 vezes maior quando se
utiliza backupem disco.

3.3. Protecao dd3ackup

E preciso ficar atento as orientages abaixo dasquara ser bem sucedido.

* SO pessoas autorizadas devem ter acesso ao lixwata evitar roubos ou destruicao
dosbackups

* local deve ser protegido contra agentes nocivosraiat (poeira, calor, umidade). O
ideal é que o local seja também a prova de fogomBicado existe cofres projetados
para dar a maxima protecao as midias de armazet@merntanto o custo é alto.

 Em libraries com leitor a laser as fitas devem reguladas com uma etiqueta que
apresente em coédigo de barras a identificacdo dameo (8 a 6 caracteres
alfanuméricos. Em geral, se usa as iniciais da esape um numero sequencial -
quatro ou trés digitos - seguidos da identificadd@onidia, por exemplo, L3, para LTO
Ultrium 3, Figura 9.
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a69i0082

Figura 9. Cddigo de barras para identificacdo da miid LTO Ultrium 3, [25].

No arquivamento das fitas, identifique-as com untigueta onde deve constar
informacdes como o numero da fita, 0 nome do servia data ddackupe area
“backpeada”.

* Os backupsdevem ser verificados logo apdés a sua geracamsterpprmente, em
intervalos regulares.

« Fazer copia ddackup E melhor prevenir pois midias de armazenamentemose
deteriorar com o tempo.

* Guardar copias dbackupfora do local de origem, de preferéncia, bem dista
seguro.

e Quando for necessario restaurar um sistema, recays® fazé-lo numa area
diferente da original para néo correr o risco deescrever os dados mais recentes.

InstalacGes de segurandaackup externas dff-site. A protecédo de dados fora do
local, off-site é a estratégia de envio de dados criticos pasadfwlocal principal (fora do site
principal), como parte de um plano de recuperagidesastres. Os dados sdo normalmente
transportados para fora do local utilizando meiesadnazenamento removiveis, como fitas
magnéticas, por exemplo, ou podem ser enviadomeieamente através de um servico de
backupremoto. Envio ddackupsoff-site garante que os sistemas e servidores possam ser
recarregados com os ultimos dados, no caso de atastofe natural, erro acidental ou falha
do sistema.

No caso de sinistro que danifique as instalacdescipais, enviabilizando o
funcionamento operacional, deve-se garantir quasaslacoes dbackupexternas ndo sejam
atingidas e opere em condi¢des idénticas em, nonmaxX8 (quarenta e oito) horas apos ter
sido decretado o estado de contingéncia.

Embora algumas organizagfes gerenciem e armazenenpopriobackupsoff-site
muitas optam por ter sebackupsgerenciados e salvos por empresas que se espatiala
protecdo comercial. Uma preocupacao adicional coseovicos déackupde terceiros é que
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o custo depende da quantidade de daddsdeup

Os sistemas ddackup remoto que funcionam através da Internet, normatene
através da criacdo de uma rede privada virtual (YPa&tembackupapenas dos itens que
foram alterados desde lmckupanterior (incremental). Nestes € preciso levarocamta a
largura de banda, o tempo e custo de lidar comopmg de seguranca para mensurar 0S
custos. A maioria dos sistemas s6 fdrrkupde arquivos ou pastas designados.
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Capitulo 4
Escolha de Ferramenta paraBackup
Corporativo

Ao planejar um ambiente dmckup deve-se verificar se a configuracaohdedware
existente ou prevista é compativel com software de backup a ser adquirido. A
compatibilidade ddardwaren&o é realmente garantida. E uma realidade soldenede o
hardware pode estar otimizado para software proprietario, e vice-versa. Empresas
consolidadas ja apresentam seus produtos com basepreceito. Mas a tarefa de implantar
um software livre estd muitas vezes relacionado a uma quedi@egxperimentacdo e
adaptacdo. Tem-se de verificar a compatibilidad®e @3 recursos dbardware versdes
requeridas desoftware e testar a funcionalidade para executar as fnco#idianas de

backupem um ambiente corporativo.

Dependendo da complexidade de um ambiente, podesardpossivel encontrar um
produto que ofereca tudo que é necessario. Porrmogreoseja a organizacdo, existe alguns
compromissos em selecionar um produtobdekup e alternativas podem ser encontradas
para alcancar o que é preciso de imediato, sertaafas determinado produto, simplesmente
porque ndo executa nativamente uma funcéo esgeqiiie € necessaria.

A protecdo de sistemas nado deve ser comprometidaimpplantacdo de um sistema
cujo os componentes em uso ndo foram devidamestadts, ou pela implantacdo de
combinacdes de equipamentos que nao foram cedidficpelos fornecedores. Sem testes de
verificacdo de funcionalidade dwftwareou dos equipamentos envolvidos a seguranca fica
comprometida e pode resultar em problemas aindapidos que ja existem, criando uma
situacao desagradavel, posteriormente.

Ao avaliar o potencial das novas ferramentasbdekup € necessario avaliar a
funcionalidade basica oferecida pelos produtosterainar quais as ofertas mais adequadas
ao ambiente. Analisar os custos adicionais pelasidnalidades n&o nativas. Montar uma
lista de verificacdo exaustiva dos requisitos decifanalidade. Estes devem, entdo, serem
submetidos a diferentes fornecedoredaekuppara que possam explicar o que cada produto
pode ou nao fazer. Uma alternativa funcional pditeser necessariamente uma solucéo ideal
para um determinado recurso, mas no geral, coasiderse solucdes alternativas, € possivel
obter um sistema talvez até superior as necessidade

4.1. Comparacgao entre Softwares dBackup

Numa comparacéo de ferramentasbdekupexistirdo sempre discrepancias entre as
vérias funcionalidades oferecidas e as requisitddegem ficar claros quais sdo 0s recursos
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requisitados e quais sdo o0s prioritariamente deggjgpara iniciar uma comparacao.
Invariavelmente a escolha de um produto bdekup deve ser uma decisdo baseada no
compromisso de maior protecao.

Como regra a considerar na avaliagdo de uma norarfenta déackupe que jamais
se deve assumir qualquer responsabilidade sobrproduto debackupque ainda esta sob
avaliacdo. O certo é comprar uma ferramentdatkup depois de um periodo de analise
razoavelmente compreensivo. Desta forma, verifioasel uma funcionalidade desejada ou
requerida realmente corresponde as espectativaspl@sa.

Ha ainda algumas considerac¢des de outra ordemgueadevem ser levadas em conta
para o sucesso da implantacdo de um novo sistetacttap treinamento, suporte técnico e
de manutengao, documentacéo.

Tabela 1. Comparacéo de caracteristicas entre sofanes debackup.

- BrightStor
Bacula Amanda Tivoli (TSM) ARCserve
Completo, Diferencial, Completo, Completo Completo,
Niveis deBackups Incremental, Diferencial pieto, Diferencial,
S Incremental
Consolidacéo Incremental Incremental
! - Aberto, recuperavel _ . . -
Formato dos Dados  Proprio (Aberto) sem o Amanda Proprio (Fechado)|  Proprio (Fechadp)
Suporte a0s Sim Sim Sim Sim
Autochangers
Back_up para Fitas Sim Sim Sim Sim
e Discos rigidos
Backup para DVDs Sim Sim N&o N&o
Staging Sim Sim Sim Sim
Catalogo em SQL Sim Nao Sim N&o
Open Source Sim Sim N&o N&o
Suporte Comercial Sim Sim Sim Sim
GUI Sim Sim Sim Sim
Multiplatforma Sim Sim Sim Sim
Antivirus N&o N&o N&o Sim
Backup Expande-se
por Mdltiplos Sim Sim Sim Sim
Volumes
Relatérios Sim Sim Sim Sim
Notificacdes Sim Sim Sim Sim
Encriptagdo do . . . .
Fluxo de Dados Sim (TLS) Sim Sim Sim
Suporte a Agentes| Sim Sim
de Backup para N&o Sim (produto adquirido a(produto adquirido &
MySQL/Oracle parte) parte)
. MySQL, SQLite
Catalogo PostgreSQL MySQL DB2 Ingres

28



-

ESCOLA POLITECNICA
DE PERNAMBUCO

De acordo com a Tabela 1, adaptada de [13], pac&ssftware de backupopen
sourcepodem ser capazes de atender as funcionalidadeabaequisitadas pelo ambiente
corporativo, minimizando os custos e dando maiartrote sobre suas funcionalidades.
Acima de tudo, segundo [14], o principal € resirings requisitos ao que é realmente
necessario, e comprovar se estes pacotes podesfazati essas necessidades através de
estudos de viabilidad&oftwareopen sourcgpermite liberdade de visualizacdo, alteracéo e
distribuicdo do cadigo fonte.

4.2. Software Proprietario versus Open source

O softwareé protegido pelas leis de direito autorais, quamgam ao titular o direito
de uso e exploracdo econémica exclusiva sobre gragra. Osoftwarelivre se fundamenta
no direito autoral com a diferenca de que o aupba @or permitir aos Usuérios usar, copiar,
modificar e redistribuir o programa por ele criadeja gratuitamente ou com custo,
disponibilizando o cédigo fonte. Enquanto quesoétwareproprietario o modelo tradicional
imp&e diversas restricdes ao usuario quanto atiizagéo, modificacdo e acesso ao codigo
fonte. A licenca dsoftwareproprietario geralmente é concedida mediante @mpagto de
royalties.

E importante ndo confundsoftware livre com software gratis porque a liberdade
associada asoftware livre de copiar, modificar e redistribuir, independe gratuidade.
Existem programas que podem ser obtidos gratuitememas que ndo podem ser
modificados, nem redistribuidos, como pode seovist Figura 10.

Softwar%ivre

‘ / Dominio piblico | Proprietario

/

|| Bstilo XPreess |

Fechado
Copyleft’ed \\

\ GPL’ed

T Shareware
Y

\ Fonte Aberto

Uso gratuito

Figura 10. Categorias de licencas deftware, [15].

Além disso, osoftware livre também exige uma licenca de uso especifaa p
assegurar a liberdade do usuério. O idealizadgerd@to GNU, Richard Stallman, criou a
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Free Software FoundatiofFundacdo d&oftwarelLivre) para tratar dos aspectos juridicos e
organizacionais do projeto.

Para o moviment@pen sourceo fato do programa de computador ser de "fonte
aberta” € uma questdo de cunho pratico e, parsoftware livre é de cunho ético,
compreendendo uma mobilizacdo socio-politica. Aenigas deopen sourcesao variaveis
quanto a utilizacdo do uso do codigo-fonte, enquastlicencas dsoftwarelivre possuem
uma forte caracteristica: a necessidade de conig#de com a GNU GPL ou com as
chamadas quatro liberdades: executar, estudastnibdir e aperfeicoar o programa, como
pode ser visto no Anexo A.

As licengas dos programas de computador sdo crigalassuprimir a liberdade de
compartilhar ou modificar softwareja que ele é considerado um produto de venda ® seu
direitos autorais séo protegidos por lei. Para reaiaetalhes quanto aos tipos de licencas
existentes, consultar o Anexo B.

No Brasil, € a Lei numero 9609/98 que dispbe sabnerotecdo da propriedade
intelectual de programa de computador e sua coalieatdo no pais.

A Lei diz, ainda, que o uso de programa de comput&dobjeto de contrato de
licenca. Por sua vez, a violacdo dos direitos derade programa de computador pode
resultar em detencao e/ou multa.

A partir da década de 1980, alguns setores da timal(de informatica iniciaram
oposicdo ao modelo dsoftware proprietario, defendendo a liberdade de acessoodmo
fonte a fim de possibilitar o compartilhamento d#oimacédo e o desenvolvimento
tecnoldgico, introduzindo no mercado o conceitsaféwvarelivre.

Ao final da década de 1990, alguns paises coma,iddip&o, China e Coréia do Sul
passaram a adotar politicas de favorecimento izagflo dosoftwarelivre, como forma de
incentivo ao desenvolvimento tecnologico e dema@edio do acesso a novas tecnologias.

O uso deSoftwareLivre em governos tem crescido rapidamente em ¢oehoindo.

O Governo Federal vem adotando uma politica deréa@wmento e incentivo ao uso e
desenvolvimento dsoftwarelivre no Brasil. O Projeto de Lei n® 2.269/99, seu artigo 1°,
estabelece que as empresas estatais e de econ@tda as empresas publicas e todos os
demais organismos publicos ou privados sob contt@lsociedade brasileira estdo obrigados
a utilizar preferencialmentsoftwarelivre em seus sistemas e equipamentos de infaraati
No mesmo sentido, determina o artigo 9° que apser@spermitida a utilizacdo deftware
proprietario na auséncia deftwarelivre que atenda aos requisitos estabelecidogmacbo
publica.

O governo federal tem interesse eoftwarelivre por desobrigar-se da dependéncia
de plataformas fechadas que impdem uma dependéooi@mica, com renovacdes de
licencas anuais dgoftware por ter maior controle do processamento dasrnmbgbes, pois
baseiam-se no principio da transparéncia, pernoitiadditoria plena e por estimular a
modificacdo de softwares que sejam cada vez mhimsdida.
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Segundo [16], “o0 acesso ao cddigo, permite a Adstragdo maior liberdade, tanto na
escolha de fornecedores de servicos, quanto nadespide customizacdo de programas,
abrindo leque de oportunidades de acesso aos mEn&dministrativos. O governo federal ja
percebeu qusoftwarelivre € um bom negécio. O dinheiro fica no paissampdo emprego e
renda e ndo é remetido para o exterior pela codgligencas”.

A Universidade Estadual de S&do Paulo (USP), a Wsidede de Brasilia (UnB), a
Universidade Federal do Rio de Janeiro (UFRJ) elwuiial de Contas da Unido (TCU) séo
exemplos de aplicagdo goftwarelivre na esfera publica.

Segundo [17], Recife foi a primeira cidade do muadmntar com uma legislacao que
regulamenta o uso preferencial de softwares degoddberto por secretarias e 6rgaos
publicos. A lei, de autoria do secretario de Deebiimento Econémico, Waldemar Borges,
foi sancionada pelo prefeito Jodo Paulo. "Alémamemia, a lei representa para a Prefeitura
maior soberania e independéncia tecnoldgica”, cordoWaldemar Borges, [17]. "Nossa
intencdo € socializar o conhecimento e coloca-ldisposicdo da populacdo”, declarou o
prefeito Jodo Paulo.
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Capitulo 5
Bacula

Bacula é unsoftwarede backupopen sourcerojetado para ser escalavel, abrangendo
desde um unico computador a redes corporativasnifeeao administrador do sistema
realizar o gerenciamento centralizadobdekups a recuperagéo e verificagcdo de dados em
uma rede de computadores heterogénea.

O Bacula é ideal para quem busca uma solucdbadkupem rede, flexibilidade,
servigcos de catélogo, além de recursos adicioméjmips a ambientes corporativos. Requer
do administrador conhecimentos avancados em adragé® de SOs Unix e Linux e/ou
experiéncia com outras ferramentas sofisticaddsadkup Apesar disso, segundo o manual,
[5], um grande numero de usuarios relata que olBacsimples de configurar e usar diante
de programas equivalentes.

Sua arquitetura modular fornece uma solugabadiuprobusta e completa para uma
variedade de sistemas Unix e Linux, Windows e MAS X. O Bacula também pode ser
executado inteiramente em um uUnico computador @ farerbackupde vérios tipos de
midias, incluindo fitas e discos.

Segundo [18], o Bacula foi originalmente escrito pohn Walker e Kern Sibbald em
2000. John deixou o0 projeto pouco tempo depois &lo comeco, e Kern, atualmente o
principal mantenedor, trabalhou sozinho neste waje meados do ano 2000 até o primeiro
lancamento do Bacula ao publico em Abril de 2008sd2 entdo outros desenvolvedores,
distribuidos em varias localidades do mundo, téntriimido com trabalho adicional.

De acordo com informacfes do projeto publicado aor& Forge, [3], Figura 11,
desde Abril de 2002, o Bacula teve mais de 1 mittéidownloads, 0 que € quatro vezes mais
do que qualquer outro programa likckupde cddigo aberto durante o mesmo periodo. De
acordo com as estatisticas de download, isso a wymo programa deackupopen source
mais popular.
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Download History for All Files For Bacula
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Figura 11. Historico de downloads do Bacula, [3].

Segundo o manual, [5], a grande maioria do codigtefdo Bacula, desenvolvida em
C/C++, esta licensiada sob os termos da GNU Pubitense versdo 2. Também sé&o
encontradas outras licencas, que se relacionanilizagdo do manual, cédigos fontes de
bibliotecas de terceiros, utilitarios de dominiwxo e copyright.

5.1. Componentes do Bacula ou Servigos

A comunicacdo entre os mdédulos do Bacula basemsseodelo cliente-servidor,
tendo o protocolo TCP/IP como elemento de interxédoem rede. Esta filosofia do projeto
Bacula, permite que os componentes sejam implasitsglsaradamente em varias maquinas,
com o objetivo de considerar o planejamento de aidpde, 0s niveis de acesso e a
distribuicdo dos hardwares de uma empresa. Come pedvisto na Figura 12, o Bacula é
composto dos seguintes cinco grandes componentssraigos: o Director, o Console, o File
Daemon, o Storage Daemon, e 0s servigos de mamiota.
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- Database server
i port 3106

my3GL, SOLLite or
postgresql database

i Storage of catalegue.

\ Backup server
-] port S101

File server
4

port 9102

Bacula file daemaon
05X, Linux, Unix or Windows
background aoplication which

Bacula director daemon

Background application whidh runs.
schedules, authenticates conrections
and controls backup operalions.

/

s

Storege server
/ port 9103

Tape/disk

| —-—._\“T‘;‘up Ticl

Bacula storage daemon
Backoround application which

; tes backup to dizk, t , CO, =t
reads files from data source. el 5 5 el el e [ -

Bacula application
interactions

Mot that these applications may actually run on

fewer machines than shawn here. You could run

everything on one machine if you only wanted to
back up a local disk to a ocal tape or disk.

Port numbers are the defaults and can be changed.
Figura 12. Estrutura do Bacula e relacdo entre os spectivos componentes, [5].

Os componentes dsoftware Bacula, ilustrados pela Figura 12, cumprem funcdes

especificas basicas dentro do ambiente. Abaixca cadhponente é descrito com vistas a
aplicacao global.

» Director: E 0 médulo central do Bacula responsavel por sigienar e gerenciar 0s
demais modulos, através de um arquivo de confi§orague reune informagdes
pertinentes a politica dbackup como por exemplo, a definicdo ¢ebs pools,

agendamentos, controles de acesso. E executado wordaemon(ou servigo) em
segundo plano.
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File Daemon: E o modulo que é instalado em cada maquina nasguaéseja que 0s
backupsde seus arquivos sejam feitos, assumindo destaafoo papel de cliente.
Através de uma ordem vinda do Director, este mo@aksa a enviar 0os arquivos e
respectivos atributos diretamente aos dispositibarmazenamento. E executado em
segundo plano como udaemorem diversos SOs para 0s quais foi portabilizado.

Storage Daemon: A funcdo deste modulo é a de controlar os dispaositide
armazenamento. Este controle é exercido atravésuas interagfes viscripts com
utilitarios que interfaceiam comandos lardwarecom o SO, como mte omtx E
responsavel, por exemplo, pela definicAcadeochangersde drives de gravagéo de
fitas, de rétulos, pelo carregamento e descarregi@nte midias, ou na auséncia de
fitas, na definicdo e utilizagdo de um diretoriogistema de arquivos no qual seréo
armazenados dsckups Também é executado como daemon

Console: Este componente é utilizado para operagdes maeualguns ajustes do
servidor e demais modulos, em tempo de execucam. &€aonsole administrativo,
tornam-se possiveis, por exemplo, operacdes deegeiamento dgbs manipulacao

de mensagens e informacdesstitus bem como, o gerenciamento de volumes. Esta
disponivel em todas as plataformase é a interfagdrdp da maioria dos
administradores para a interagcdo com o Bacula.s&pta-se, basicamente, como um
console em modo texto, ainda que, haja muitos f@®jgue o utilizam sob interfaces
gréficas paraesktops servidores web, como podera ser visto na se@ao 5

Catalog: Este componente € responsavel por catalogar osvesquue foram
armazenados peloackup de modo que as informacgfes de localizacdo dasvas)
dosjobs e volumes envolvidos, sejam mantidos em bancodades relacionais. Os
servigos deste médulo tornam possiveis a rapidditacao e restauracao de qualquer
arquivo desejado. Os trés SGBDs atualmente supartséb: MySQL, PostgreSQL e
SQLite. Estes SGBDs estédo disponiveis para vaistsnsas operacionais e oferecem
um numero consideravel de recursos, incluindo eexaddo répida, consultas
arbitrarias e seguranca. Esta compatibilidade déenetites SGBDs decorre de que o
Bacula utiliza o framework libdbi no cédigo fontaegimplementa a interagdo com o
catalogo.

Monitor: Este componente permite ao administrador visuagjzicamente os sinais
de statusemitidos pelo(s) Director(s), File Daemo(s) e &g Daemon(s). Necessita
da API GTK para suas janelas serem exibidas e miaigs noglesktopsgraficos
GNOME, KDE ou outros que suportem o padrdo Freedpsirg de bandeja do
sistema. E também chamado de tray-monitor, nome dadexecutavel, devido a sua
localizac&o na bandeja do sistema, como pode sterva Figura 13.
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Bacula tray monitor =

Current job: No current job.

Last job: No last job

& _ —= Current job: No current job.

© cliEne = ) (He) Last job: Job status: Terminated (0 error)

Current job: .status error : Cannot connect to daemon.
Last job: .status error : Cannot connect to daemon.

o = Current job: No current job.

@ cluzizres] (Bl Last job: Job status: Terminated (0 error)

O nice-sd (SD) Current job: .status error : Cannot connect to daemon.
- Last job: .status error : Cannot connect to daemaon.

© atena -dir (DIR)

> nice-fd (FD)

atena-fd Version: 5.0.3 (04 August 2010) x86_64-unknown-linux-gnu redhat Enterprise
Daemon started 29-Out-10 10:27. Jobs: run=0 running=0

Heap: heap=135,168 smbytes=15,159 max_bytes=15,353 bufs=63 max_bufs=65

Sizeof: boffset_t=8 size_t=8 debug=0 trace=0

Running Jobs:

Director connected at: 29-Out-10 10:46
No Jobs running.

Terminated Jobs:

JobId Level Files Bytes Status Finished Name

7 Full 19 36.95 M 0K 20-0ut-10 17:22 BackupClientl

8 19 36.95 M OK 20-0ut-10 17:38 RestoreFiles

11 Incr [¢] [¢] oK 20-0ut-10 23:05 BackupClientl

12 Full 1 59.99 K 0K 20-0ut-10 23:10 BackupCatalog L4

17 Full 19 36.95 M 0K 25-0ut-10 23:05 BackupClientl

18 Full 1 66.44 K 0K 25-0ut-10 23:10 BackupCatalog

19 Full 293,115 8.248 G Cancel 27-0ut-10 22:08 BackupClientl

20 Incr 0 0 0K 27-0ut-10 23:05 BackupClientl [~]

(] I [r]

Refresh interval in seconds: EE] [ 3 Refresh now I About I I X Close ]

0 =

Friday

2010-10-29

1Bacu\a daemon status monitor
Tuw

Bacula tray monitor g

Current job: No current job.

Last job: No last job.

Current job: No current job.

Last job: Job status: Terminated (O error)
Current job: No current job.

Last job: Job status: Terminated (0 error)
Current job: No current job.

Last job: Job status: Terminated (0 error)

" atena-dir (DIR])
@ atena-fd (FD)

) niceAfd (FD)

) nice-sd (SD)

atena-fd version: 5.0.3 (84 August 2018) x86_864-unknown-linux-g |
Daemon started 13-0ut-160 11:22. Jobs: run=0 running=0.

Heap: heap=135,168 smbytes=14,437 max_bytes=14,631 bufs=57 max_bufs=5'
Sizeof: boffset t=8B size t=8 debug=0 trace=0

Running Jobs:
Director connected at: 13-Out-10 11:44
Ne Jobs running.

Terminated Jobs:

JobId Level Files Bytes Status Finished Name
2 Incr <] c] 0K G4-0ut-10 23:05 BackupClis
3 Full 1 33.11 K OK G4-0ut-10 23:10 BackupCat.
4 20 36.95 M DK 05-0ut-10 09:51 RestoreFi’
£ 20 36.5 M 0K @5-0ut-10 11:33 RestoreF1i
8 20 36,95 M OK 05-0ut-10 11:52 RestoreFi’
9 Incr <] c] 0K G5-0ut-10 23:05 BackupClis
18  Full 1 50.32 K 0K G5-0ut-10 23:10 BackupCat.
11 Incr <] o] 0K 06-0ut-10 23:05 BackupClii |
12  Full 1 56.24 K 0K 06-0ut-10 23:10 BackupCat.
18 Full ng 35.72 K 0K 07-0ut-10 12:27 BackupClii~]

(i ] I+]

Refresh interval in seconds: |S : | ?@

Refresh now ‘ | About | | X Close |

Figura 13. O tray-monitor exibindo sinais destatus dos médulos do Bacula:
a. quando ha erros; b. quando n&o hé erros.

5.2. Outras Interfaces Graficas

O Bacula, atualmente, dispde de interfaces graficesutilizam as funcionalidades
oferecidas pelo console administrativo, a exempld@dt e do bwx-console, baseados no QT
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e no wxWidgets, respectivamente.

Estas interfaces graficas sdo acessiveis apenas gedktopsgraficos GNOME e
KDE. Desta forma, para permitir a administracao aendestas interfaces gréaficas, faz-se
necessario que um servico de VNC esteja instaladone acesso remoto assegurado aos

modos graficos dos servidores.

Nenhuma das interfaces graficas, utilizadas neatmlho, podem ser consideradas
completas. Todas se apresentam em desenvolvime®@im eomo parametro de evolugéao o
console em modo texto.

O Bat, mostrado na Figura 14, conserva muitas dasidnalidades do console
administrativo.

bat - Bacula Admin Tool

File Settings Help

~0-R*OBB O

Select Page

= |Name |Id |Changer |S{ot |Status IEnab\ed |Pco\ |Med\a Type

| console | Clients | FileSets | Jobs | Jobs Run | Pools ‘ Media | Storage

Wl Eonsoie £ Storage

§ Clients File 1 No
B FileSets ITo-1 2 No
&) Jobs

4 Jobs Run

Qy rools

&y Media |
—=rr—

Command

Figura 14. O Bat.

O bwx-console, Figura 15, € bem mais simples queeaface gréafica anterior, pois €
desprovida de recursos de configuracéo interatyals volumespools clientes estorages
Conta apenas com uma janela simples para passageranthndos ao console em modo
texto, e com um meio interativo para selecionauiag pararestoresserem realizados.
Possui o recurstab completione fornece ajuda instantdnea ao comando que eastd se

digitado.
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Restore |

[ Cancel restore

~ X atena-fd

I M Filename Size Date

Perm. User Group

ks . s o 8
w3 bacula/ + bacula-dir 1866226 2010-10-08 08:49:24 -rwxr-x--- root  root
bed bin/ + bacula-fd 596707 2010-10-08 08:49:22 -rwxr-x--- root root
+ bacula-sd 1578224 2010-10-08 08:49:24 -rwxr-x--- root  root
+ bacula-tray-mon... 144723 2010-10-08 08:49:23 -rwxr-x--- root root
» bat 23956083 2010-10-01 21:45:38 -rwxr-x--- root root
| X bconsole 137734 2010-10-08 08:49:23 -rwxr-x--- root bacula |-
¥ bcopy 1150859 2010-10-08 08:49:24 -rwxr-x--- root root
- X bextract 1160019 2010-10-08 08:49:24 -rwxr-x--- root root
X bls 1157698 2010-10-08 08:49:24 -rwxr-x--- root  root
» bregex 17078 2010-10-08 08:49:25 -rwxr-x--- root root
X bscan 1185042 2010-10-08 08:49:24 -rwxr-x--- root root
® bsmtp 47694 2010-10-08 08:49:25 -rwxr-xr-x root root —
¥ btape 1242290 2010-10-08 08:49:24 -rwxr-x--- root root
X btraceback 1666 2010-10-08 08:49:21 -rwxr-x--- root root | |
_ il 15418 2010-10-08 NR-4G- 25 -rwxr-¥--- _ront ront [7)
Add ] |Refres [Remov IRefres:

!Right click on afile or on a directory, or double-click on its mark to add it to the restore list.

Como exemplo de interface gréafica acessivel por \BEBvsers, encontra-se o Bweb,
Figura 16. Esta interface gréfica, distribuida acmmome de pacote bacula-gui-5.0.3.tar.gz, é
0 projeto oficial do Bacula para promover a int@mag@ntre o console e o servidor WEB
apache, o que o torna menos dependente do acassaaff maquinas para uma administracado
remota do sistema deackuprestore Nota-se que, em termos de recursos, o Bweb é um

Figura 15. O bwx-console.

pouco melhor que o Bat. Ha ainda a possibilidadextiair estatisticas dgsbsrealizados.
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) Bweh - Bacula Web Interface - Mozilla Firefox

Arquivo Editar Exibir Historico Favoritos Ferramentas Ajuda

@ o - F@ ﬁ | " | http:/fXxX.Xx%.170.96/cgi-bin/bweb/bweb, pitlevel=Any = | [*J~ | @

[5| Mais visitados > [@|CentDS EySupport™

*g Bweb - Bacula Web Interface | ap

Main Citents Jobs Medin Starages Statistics Cantiguration Anout ¢ ® E=ch | tesssd asbecul
Statistics

Current

ize i ' ‘nicefd''atena-fd'/'BackupCatalog,'BackupClientl', BKPVLOZ', 'Resto
Optlens T
levei  starus
Age stz
"w= A

e |

Sz
i

AT V=0
Tine
m stena-fd/Backupclientl = atena-fd/BKPVLD3

o atenafd/BackupCatalog = nice-fd/BackupClient

Figura 16. O Bweb.

5.3. Configuracao do Bacula

Os arquivos de configuragéo do Bacula abrangeniigigi®d de toda a arquitetura do
sistema debackugrestore Cada arquivo de configuracdo estd associado anddulo e

descreve a disposigcdo destes, 0s recursdsaumivare consumidos, e partes da politica de
backup Figura 17.
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Director config (hacula-circonf) Console config (bronsole.conf)
Director
One director Director
record for | Which directors this

general setup. | console can connect

Cllent

A pointer to the Delinition of when
computer you this job will run and

want to backup. iitis a full or
Jab incramental bachup.

Definiticn of one
Fil=Set from a single
Client backed up

Schedule | to.(Usually you
have only ong

directar.)

according to a
Schedule to a Pool
of tapes/files on a FlleSet

Storage device. Defnitions of paths

\ ko the files you want

to backup, with
rules to exclude
zertain files.

Storage

A pointer to the
backup device
(tape drive or
disk storage).

ot —— Simplified Bacula
ollection of tapes ar
“ipthe storage. Vol object definitions

may have multiple

pools in differant
rotations.

e

Catalogue Messages
Details of the SQL Setup of the
database which notification emails.
stores the catalogus

{index to contents

of backup).

File daemon config (bacula-fd.conf) Storage daemon config (bacula-sd.conf)
Client Director Storage Dlre:_tor_
3 I Ome storage record Authzntication
One client record Authentication 1
= for gensral setup. datails for the
for general setup. details for the .
director allowed to

director allowed to
control this daemon.

Messages Messages Device
What messages are What messages are Characteristics of
sent back to the sent back to the the storage device
directar, director, {tape driver or disk).

Figura 17. Definicdo simplificada dos objetos Baculg5].

control this daemon.

Numa sintaxe bem proxima a C/C++, os arquivos adigaracdo consistem em um
ou mais conjuntos de instrugdes de definicdo derses, diretivas, entre chaves “{}", que
descrevem objetos Bacula e como o sistema deveclda esses objetos.

Cada componente ou modulo do Bacula tem um arqigvoonfiguracdo individual
no diretério onde foi instalado, .../bacula/etcdgdo ser editado com qualquer editor de
texto padrdo, embora a configuracdo padrdo foraeoitn o pacote represente um modelo
configuracéo de base.

Os componentes do Bacula, Figura 18, interagemne esitpor meio de senhas de
autorizacdo definidas em cada médulo pela dirgtassword, além de outras diretivas, como
Name, Device, MediaType. Por exemplo. a senha dmrse Storage no arquivo
/etc/bacula/bacula-dir.confdeve coincidir com a senha do recurso Directoranguivo
/etc/bacula/bacula-sd.conf
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CONSOLE
bconsole.conf
DIRECTOR //\i’l;:;?ﬁ Fu-air
bacula-dir conf id ?ia?smrd T
Director { / :
Name = fw-dir
?ia?swm:d = xHx STORAGE

'

Storage |
ame = fw-zd Device |
Dewice = DD3-2 B Name = DD3-2
MediaType = DDS—Z\ E MediaType = DDES-2

Address = fw-ad

Password = abc 1

T \ Director {
) \

Name = fw-dir
L Password = ahc
Client | 1
Name = fw-fd
Password = def

bacula-sd.conf

FILE DEAMON
} CLIENT

bacula-fd.conf

\ADirector !

Name = fu-dir
E Password = def

o

Figura 18. Relacao de diretivas entre arquivos de ofiguracao, [5].

Cada um dos modulos do Bacula comunica-se uns comutyos através de um
protocolo baseado em TCP/IP, cuja autenticacdcdpaglibaseada em senhas em texto puro,
geradas aleatériamente na instalacdo do Bacula.

O Bacula inclui também suporte ao TLS, garantinde @ trdfego entre o File
Daemon, o Director, e o Storage Daemon ndo sejartridida em texto puro. Além disso, o
TLS pode fornecer outra camada de autenticacdo opo da exigéncia de senhas
correspondentes nos daemons.

A configuracdo do Bacula, pode tomar inicialmente eerto tempo, a depender da
complexidade do projeto do sistema bleckugrestore Mas, uma vez que as fases de
configuracdo, testes e implantacdo forem completada irdo ser necessarias novas
alteracOes dos arquivos de configuracdo quandce@qgsitos do projeto do sistema e da
politica debackuptambém forem modificados, como por exemplo, aaréscle clientes ou
de filesets.

Numa implantagdo comum do Bacula, h4 somente urecir O arquivdbacula-
dir.conf, o qual controla o Director, tem como foco a defio dosjobs Por sua vez, a
definicdo dogobs de backupdepende de quais sao os clientes, quais saceestfi|] em qual
pool, onde odackupsserdo armazenados e quando serdo executados.

O Storage Daemon manipula todas as comunicac¢des anaispositivos da
arquitetura debackup Assim como o Director, comumente h& apenas urnouSiorage
Daemon sendo executado a partir de uma instalag&oldd mas este Daemon pode ter
muitos dispositivos ddackup definidos em seu arquivo de configuracBagcula-sd.conf
Pode ser instalado em cada maquina que possufac#ger de comunicacdo com um
dispositivo de armazenamento especifico, comopslilararies, ou em maquinas cujo meio
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de armazenamento sao os proprios discos rigidosexsmplo. Por padrdo, a configuracdo
original do Bacula contempla a realizacaddekupse restoresD2D no mesmdnost

O File Daemon é instalado em cada maquina cli€da.arquivo de configuracdes é
chamaddacula-fd.confEste moédulo promove um meio de comunicacfes entliente e o
Storage Daemon, transportando todos os arquivoguas possui acesso, para compor 0S
backupsque devem ser realizados.

Apesar de uma grande instalacdo, exigir a edicgoifsiativa dos arquivos de
configuracdo, os testes de Bacula realizados ndtutapseguinte utilizam os mesmos
principios que seriam aplicados em maior escala.

5.4. InteracOes entre os Servi¢os Bacula

Durante a execucdo, o Director instrui o File Daerpara se comunicar diretamente
com o Storage Daemon adequado, removendo assimetordiio caminho de alto fluxo de
dados debackup O diretor mantém o seu proprio servico de ageedémnpara que 0sS
trabalhos possam prosseguir (em horarios fixog),isgervengdes que partam de um console
ou de comandos do usuario. As saida das tarefaslaggs sdo enviadas via e-mail para um
ou mais administradores definidos na configuragidicktor.

Segundo o diagrama de blocos do manual, [5], Fit@ras interacdes tipicas entre os
servicos Bacula para um trabalho backup sdo mostradas. Cada bloco representa um
processo separado em geral (nhormalmentela@mon. Em geral, o Director supervisiona o
fluxo de informacdes. Ele também mantém o catalogo.

C onsole

Tser Cormumands

Conmmands

r

P

File
dapmon

Conmmands

A4 Authodzation A

File Attrbutes + Data

.

Director

a

: -
Cataleg Requests

Storage
dasmon

.
File Attubutes
File & thributes Storage Location

Storage Locahon File & thabutes + Data

¥ v
E—

Ceslog D
SQL DBMS S—

Phyaical Media

Figura 19. O fluxo de informacdes entre os componezg do Bacula em um trabalho deackup tipico, [5].
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5.5. Requisitos de Sistema

De acordo com o manual oficial, [5], e com a dewdiaptacdo aos ambientes em

teste, o Bacula possui 0s seguintes requisitostama:

GNU C++ versédo 2.95 ou superior para a compilaGaéBacula tem sido compilado
com sucesso com a versao 4.1.3 do GNU C++. Pajodiatque o GNU C++ é um
pacote rpm separado do GNU C, ambos precisam sstlados. Em sistemas
baseados no RedHat, como por exemplo o CentOSmpile@or C++ faz parte do
pacote gcc-c++, em rpm.

Pacotes de terceiros podem ser necessarios paautaBCom excecdo do MySQL e
do PostgreSQL, estes pacotes podem ser enconagdgsdos nos pacotes depkgs e
depkgs-qt, disponiveis na secdo de downloads meodfitial, [4]. No entanto, na
maioria das versGes atuais dos sistemas Linux eBBie, estes pacotes séo
fornecidos pelos repositérios nativos.

As versdes minimas para cada SGBD suportado pelld@aio:
> MySQL, versao 4.1

> PostgreSQL, versao 7.4

> SQLite 3

Um sistema com suporte a pthreads.

Compatibilidade com o padrdo POSIX, no qual o acddante foi projetado com o
objetivo de favorecer a portabilidade.

O programa bwx-console depende do GTK+-2.x e do idgeéfs. Este programa
também foi desenvolvido e testado com as Ultimasdes estaveis dos padrbes ANSI
e Unicode.

O programa tray-monitor foi desenvolvido para o GTXx. Este programa requer
que o desktop GNOME seja menor ou igual a versapehquanto que o desktop
KDE, maior ou igual a versdo 3.1, ou qualquer oweoenciador de janelas que
suporte o padréo FreeDesktop para programas gdemesm bandejas de sistema.

O Bacula tem sido compilado e executado nos sistép@nSuUSE Linux, FreeBSD e
Solaris. Porém, o Bacula é totalmente compativei goalquer GNU/Linux, o que

significa, por exemplo, distribuicbes Linux comodRiat, CentOS, Fedora, Debian,
Madriva, Gentoo, Ubuntu, em arquiteturas 32ifig entre outros.
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Capitulo 6
Estudo de Caso

Neste capitulo, o Bacula sera abordado sob umpgiiga pratica com base em uma
experiéncia realizada em um ambiente real de un@esa de meédio porte. O objetivo é
demonstrar a aplicabilidade do Bacula em ambieobegorativos, e a experiéncia na sua
implantacéo. As etapas de instalacdo e configuragéio relatadas, bem como exemplos de
testes realizados que evidenciaram mudancas deocammento dobackupse restorespor
meio de alteracdes realizadas nos arquivos degroafiao.

Inicialmente, serdo descritos dois ambientes dostjinonde a funcionalidade do
Bacula foi verificada, e os requisitos stitwarenecessarios a etapa de instalagcdo do mesmo.

6.1. Analise do Ambiente

Segundo [4], a lista de compatibilidade comaosochangerdoi criada a partir da
contribuicdo dos usuarios que tiveram contato camdvares corporativos e foram bem
sucedidos com a utilizagdo do Bacula nestes anasient

Para o propoésito deste trabalho, pudemos verifidancionalidade do Bacula em um
ambiente corporativo real, em dois ambientesatdwaredistintos:

 Ambiente 1. Dell PowerEdge 2600, [19], SUN Storage™L20, [20], SO com
arquitetura de 3Bits.

* Ambiente 2: IBM BladeServer HS21 8853, [21], IBMbtary TS3200 L4U, [22], SO
com arquitetura de adits.

N&o ha relatos de testes de compatibilidade quehemws hardwares descritos nestes
dois ambientes. Portanto, a demonstracao da cdmijpiaiiie destes dois ambientes representa
uma novidade & comunidade de usuarios do Bacula.

A seguir encontra-se uma descrigdo maior a cerca fdodwares delimitados
anteriormente em dois ambientes.

6.1.1. Ambiente 1

Os componentes derdwaredeste primeiro ambiente caracterizam-se por estace
mercado corporativo a mais de cinco anos. Porémytilzacdo de servidores com
caracteristicas semelhantes ainda € comum nas saBpi@Eois nem todas estdo dispostas a
arcar com o alto custo requerido com a aquisicé@gdgamentos modernos e equipe técnica
preparada para enfrentar um processo de migracaape nova infraestrutura.
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Na empresa na qual foi realizado o estudo, a édeo de fitas StorageTek L20 da
Sun, Figura 20.a, possui udrive que |é e grava fitas com tecnologia LTO Ultrium de
primeira geragdo. Esta biblioteca de fitas foi adid@ com limitacdes deéhardware e
firmware, e, de um total de Xotsde fitas, apenas 10 estdo habilitados para oltw@ba

Figura 20. a. Sun StorageTek L20; b. Dell PowerEdge5R0.

As informacdes armazenadas pelas fitas LTO-1 gesvaodm a L20, datam desde
2004. Devido a importancia destas informacoestasiecessitardo, em breve, passar por um
processo de migracdo do seu conteudo para sereguadat#s ao ambiente 2, descrito na
proxima subsecao.

Através de um cabo SCSIdoive da biblioteca de fitas liga-se localmente a iraieef
Ultra 160 SCSI de um servidor DELL PowerEdge 2606@ura 20.b. Esta ligagc&o permite que
a velocidade alcancada na transferéncia dos daddsve, alcance até 160 MB/s. Uma vez
que odrive foi alcangado, os dados seriam gravados em fit vetocidade constante de no
maximo 20 MB/s, segundo a Tabela 2, [23].

primeirasgeracdes de tecnologia LTO.
Geracéo
Atributo LTO-1 LTO-2 LTO-3 LTO-4
Data de Lancamento 2000 2003 2005 2007
LT TR CRNEUNEN ST oS3 100 GB 200 GB 400 GB 800 GB
Velocidade Maxima (MB/s) 20 40 80 120
Suporte a compresao Sim, “2:1”

Tabela 2. Principais atributos das quatro

Contudo, para a empresa, este ambiente ndo encpetspectiva futura de
continuidade uma vez que ndo ha condi¢des técpiaes manter uma conexao fisica via
interface SCSI com a nova infraestrutura sem raalim upgrade dos componentes internos
tanto da L20 quanto do servidor PE2600 para seuadenp a tecnologia FC.

Anteriormente a chegada da nova infraestrutura a&stbiente era responsavel pelo
gerenciamento dbackugrestoreatravés do aplicativo BrighStor ARCserve v.9 danoter

45



-

ESCOLA POLITECNICA
DE PERNAMBUCO

Associates, instalado na plataforma Linux, Red I8d). Além dos clientes que se
comunicavam via Ethernet, protocolo TCP/IP como smEvidores de sistemas de
desenvolvimento e producéo.

Podemos conferir na Tabela 3, as caracteristicasenador PE2600, cujo nome do
hosté nice. Para efeitos de teste com o Bacula, fiizado o sistema operacional CentOS,
versao 5.5 3bits, num esquema de dual-boot com o sistema antBeaitiat 8.0.

Tabela 3. Caracteristicas do servidor PE2600.

Nome doHost nice
Caracteristicas ddardware

Processor: 2 x Intel XEON CPU 2.40GHz @ 2.39GHztdlT&€Cores: 4), Motherboard: D¢
PowerEdge 2600, Chipset: Intel E7500 Hub, Memory: 312 MB DDR200MHz, Disk: 18GE
LD O RAID1 17G + 182GB LD 1 RAID5

OS: CentOS release 5.5 (Final), Kernel: 2.6.18d194i686), Desktop: KDE

Ao invés de utilizar o RedHat Enterprise Linux,am@ndado pelo suporte oficial do
Bacula, foi utilizado o CentOS, umebuild livre do primeiro feito pela comunidade de
software livre. Esta escolha se justifica, pois, para fies teste, foi adotado um sistema
operacional bastante semelhante, sem custo comisicg® de licenca de subscricdo e amplo
acesso aos repositorios gratuitos.

6.1.2. Ambiente 2

Este segundo ambiente caracteriza-se por apreseataponentes deénardware
modernos, utilizados atualmente em médias e grardpeesas.

A IBM BladeServer HS21 8853, também chamadalpade como um designativo
geral a categoria, € um servidor destinado a caagpaotde alto desempenho em formato de
lamina com um design modular otimizado para minamiz uso do espaco fisico e energia,
como pode ser visto na Figura 21.a.
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Figura 21. a. IBM blade HS21; b. BladeCenter H Series.

A blade utilizada encontra-se na baia 2 de um médulo Bladéer H Series, Figura
21.b, e esta conectada awWitchsethernet e a dwitchFC de 4Gbps. Estessivitchsethernet
correspondem as redes X.X.170.0/24 e X.X.6.0/24wmich FC realiza a ligacdo das blades,
com as tape-libraries estoragepor meio do estabelecimento de zonas de intetfaces

Em termos de velocidade de transferéncia de dadeslispositivos, o FC de 4Gbps
utilizado nesta infraestrutura atinge a taxa deNdB@s, segundo [24].

Na Tabela 4, podemos ver detalhadamente algumastedsticas desta unidade de
processamento. O sistema operacional utilizado GentOS, versao 5.5, para a arquitetura
de 64bits.

Tabela 4. Caracteristicas ddlade 2.

Nome doHost atena
Caracteristicas ddardware

Processor: 2 x Intel Xeon CPU E5420 @ 2.50GHz (TGtwres: 8), MotherboardBM
eServer BladeCenter HS21 -[8853PTMEhipset: Intel 5000P Chipset Hub, Memory:
4096 MB DDR, Disk: 73GB

OS: CentOS release 5.5 (Final), Kernel: 2.6.18-1IR4.el5 (x86_64), Desktop: KDE

H& 2 IBM libraries TS3200 3573 L4U, Figura 22.a.d8auma suporta 48lots de
capacidade divididos em 4 magazines, agrupamenttgslots Figura 22.b.
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Figura 22. a. Duas IBM Libraries TS3200 L4U; b. Magaines esquerdas e direitas da TS3200.

Cada uma destas tapes libraries possuedniv&s Full-High com tecnologia LTO
Ultrium de quarta geracao para trabalhar com fifa3 Ultrium 2, no modo apenas leitura, e
com fitas LTO Ultrium 3 e 4, nos modos leitura avg@icao, como pode ser visto na Tabela 5,
[25]. De um total de 48lots sdo opcionalmente reservados apenaktd dedicados a I/0O
Station e Islot para o cartucho de limpeza.

Tabela 5. Compatibilidade entre as tecnologias di#ives e fitas.

Drive de fitas Fitas IBM TotalStorage LTO Ultrium
IBM Ultrium
800 GB 400 GB 200 GB 100 GB
(Ultrium 4) (ultrium 3) (Ultrium 2) (Ultrium 1)

Ultrium 4 Leitura/Escrita Leitura/Escrita Leitura -
Ultrium 3 - Leitura/Escrita Leitura/Escrita Leitura
Ultrium 2 - - Leitura/Escrita  Leitura/Escrita
Ultrium 1 - - - Leitura/Escrita

Este ambiente pertence a uma SAN. O dipositivora@zenamento em rede é o IBM
System Storage DS4700 Express. Chamado comumemtestpage esta solucdo de
hardware destina-se a fornecer grande capacidade de amaraeato em discos,
compartilhados em rede, através de poderosos oscdesgerenciamento.

No storageha 4enclosureqgavetas) Exp810, Figura 23: a primeira unidaddérn
16 discos FC, a segunda 4 discos SATA e 12 dis€os Rerceira 16 discos FC e a quarta 16
discos SATA.
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Figura 23: Quatro enclosures Exp810 compondo o IBM System Storage DS4700.

Estes discos, também chamados volumes fisicomsuiotnecem uma capacidade
total, em escala de Terabytes. Sdo agrupados aysaue sao divididos em volumes légicos,
cada um recebendo um LUN para o devido mapeamento.

6.1.3. Arquitetura de Rede

Os dispositivos ddnardware dos ambientes 1 e 2 interagem entre si e comsoutra
maquinas através da topologia de rede, expostaynear24.
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Cabo

4Gbps

Clientes

Figura 24. Arquitetura de rede que envolve os ambides 1 e 2.

Pode ser percebido, através da figura acima, cureutetura de rede da empresa é
majoritariamente do tipo LAMBackup o que ndo é aconselhavel para a maioria das sagpre
de médio porte.

A arquitetura LANfree Backupfica restrita adackupde dados cujos volumes légicos
do storageestejam mapeados diretamente para o servidoadeaup localizado ndlade 2 A
SAN fica restrita a conexdo que switch FC fornece que sédo: cadidade comunica-se
individualmente com as controladoras A e Bstlwrage mais a comunicacéo entrélade?2 e
as bibliotecas TS3200.

Através de testes realizados cormoftwarelperf, a largura de banda entréastnice
e ohostatena atinge cerca de 95,4 Mbps, ou seja, 11,93 .NHta velocidade ocorre apenas
quando ambas se comunicam através da rede 17@ckstie porque a interface de rede ethl
do hostnice, configurada para a rede 170, refere-se aplata Intel Ethernet Pro 100, de
largura de banda de 100 Mbps.

Comunicando tostnice com dhostatena através da rede, a largura de banda chega a
936 Mbps, ou seja, 117 Mbps. Desta vehost nice estava atrelado a rede 6, através da
interface ethO, que refere-se a uma placa Intedl@id-thernet.
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Portanto, para testes ackupem rede, a interface ethO deve receber prioricade
transferéncia dos dados. Caso contrario a bibkotkr fitas podera sofrer problemas com a
diminuicao da velocidade de gravacéo dos dadompar dodrives

O procedimento de andlise das melhores rotas paraiaacao déackupse restores
garante que os dados sejam manipulados piiess sem ocorrer perda de desempenho da
velocidade. Pode-se comprovar na pratica, queaadexelocidade de uma determinada rota
da rede € determinada pelo dispositivo de menamnaiesnho.

6.2. Requisitos de Sistema

Através de varias tentativas realizadas para ser abha instalacdo estavel, bem
como, abranger o maior numero de recursos possfeessn adicionados ao SO CentOS 5.5
0S seguintes grupos de pacotes necessarios pamlarom cédigo fonte do Bacula 5.0.3,
como pode ser visto resumidamente na Figura 25.

(" Development Tools

Development Libraries GT:EN
X Window System DBI Driver

File Storage
Daemon || Daemon Catalog

Bacula Director

—

2 ®
= 2
S 2
(12
z O
l—

Figura 25. Diagrama de dependéncia de pacotes por midlos do Bacula.

De acordo com a figura acima, as principais depmidé de pacotes possuem a
coloracdo azul, enquanto que os médulos do Bastda em vermelho.

6.3. Instalacao

Para os propositos de teste, utilizamos o CentGfsde 5.5, como sistema
operacional para a instalacdo do codigo fonte dmuBana sua mais recente versao 5.0.3.
Pacotes rpm também poderiam ser utilizados, porénpossibilitaria determinadas
configuracdes personalizadas, além de que as geesd@acotes binarios ndo acompanham o
mesmo ritmo de lancamento das versdes em codige-tomem sempre estdo disponiveis
para todas as arquiteturas e distribuicdes Linux.

Depois de baixar e descompactar o codigo fonte atuld, é recomendado baixar e
descompactar também os pacotes de dependéncikgsdemlepkgs-qt. Estes dois ultimos
guando compilados fornecem alguns requisitosafigvareessenciais a uma compilacado bem-
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sucedida do Bacula, como pode ser visto na Tahalbabxo.

[...
[...

Tabela 6. Requisitos desoftware essenciais ao Bacula.

Pacotes de depkgs depkgs-qt

terceiros
mt X
mtx X
tapeinfo X
qt X
qwt X

Apés instalar as dependéncias, é preciso executacript de configuracdo da
compilacao do Bacula. Esseript de configuracdo € bem documentado e produz urda dai
debug detalhada. E possivel passar paseript de configuracdo uma grande quantidade de
atributos que personalizam a instalacao, assinalgudis componentes devem estar presentes
para o funcionamento do sistema. Exemplos de am@igges podem ser obtidos diretamente
do site oficial, contudo algumas pequenas altesagdmam feitas tanto para organizar a
distribuicdo de pastas de instalacdo tanto adinmbmaleterminadas funcionalidades, como
pode ser visto no trecho abaixo.

]
Database type:
]

Bacula conio support:

readline support:

TCP Wrappers support:

TLS support:
Encryption support:
ZLIB support:
enable—smartalloc:
enable-lockmgr:

bat support:
enable—gnome:
enable-bwx—console:

enable—tray—-monitor:

client—only:
build—-dird:
build-stored:
Plugin support:
AFS support:

MySQL

yes —lncurses
no

no

yes

yes

yes

yes

no

yes

no

yes wxWidgets 2.8
yes

no

yes

yes

yes

no
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ACL support: yes
XATTR support: yes
Python support: no
Batch insert enabled: yes

[...]

Como se pode observar, esta saida retrata os oecescolhidos na etapa de
configuragdo da instalacdo de um servidor complé¢o backup Bacula. Com esta
configuracdo serdo instalados, todos os médulds:iemon, Storage Daemon, Director e
Console. Além dos suportes a compressao e a eaga@pde dados e de rede, sdo instaladas
trés interfaces gréaficas nativas do projeto BaauBwx-console, o Tray-monitor e o Bat.

Dentre as trés opcdes possiveis de SGBDs, foiledoodb MySQL, por questdes de
popularidade entre os tutoriais sobre 0 assuntontrazlos na internet, 0 que nao representa
uma escolha ideal ou otimizada.

Em termos de andlise de benchmark, foge ao esaxie ttabalho a discussdo sobre
qual SGBD é o mais eficiente para ser utilizadaguao Bacula. Alguns sites, por exemplo,
[26], sugerem gue em média, o desempenho da urmidold8e PostgreSQL seja melhor que
com o MySQL. Em outros, a discussdo se mantémilepdh, onde a escolha depende da
aplicacao e do tipo de ambiente utilizados, [2Z8][Ja o BaculaSystems, [29], transparece
um posicionamento pro-MySQL.

Salvo as diferencas entre as arquiteturahatdware e SO, em 3dits e 64 bits,
respectivamente para os ambientes 1 e 2, a coafidordo Bacula é bastante semelhante em
ambos, uma vez que serdo instalados servidoredetmspcada um possuindo pelo menos o0s
quatro modulos principais.

Uma vez que acript de configuragdo € executado, o Bacula é compi#aithstalado
como a maioria dos softwaregpen sourceusando o procedimento normmlake; make
install. Depois de compilado, os executaveis do Baculamoser encontrados na pabia
do diretdrio de instalacdo. A execucaosdadpt do Bacula inicia os médulos Storage Daemon,
File Daemon e Director.

Em seguida, sédo realizados alguns passos de pakgd a fim de que sejam
geradas a base de dados e as tabelas, bem coam,agestados alguns permissionamentos e
senhas.

6.4. Testando arive de fitas

Saber objetivamente se uma determinada biblioted&a® e seudrivesfuncionarao
bem com csoftwaredebackupescolhido € questdo de encontrar uma lista de atibijslade
entresoftwaree hardwareque responda a esta duvida.

O manual oficial do Bacula, [5], conta com a diagdo de usuérios que realizaram

53



-

ESCOLA POLITECNICA
DE PERNAMBUCO

testes de compatibilidade e que obtiveram sucesssmdo Bacula com hardwares de classe
corporativa. Como se pode observar no site, [H$ta de compatibilidade entre o Bacula e as
bibliotecas de fitas é bastante pequena, o quevanaijueles que dispdem de ambientes
semelhantes para experimentarem uma sologéo sourcelebackup

Antes de prosseguir com o teste, € necessario sabgelo menos as bibliotecas de
fitas e odrivesforam reconhecidos pelo SO como pode ser notaslérechos abaixo:

+No hostnice:

[root@nice ~1# cat /proc/scsi/scsi
Attached devices:
[...]
Host: scsil Channel: 00 Id: 00 Lun: 00
Vendor: STK Model: L20
Type: Medium Changer

Host: scsil Channel: 00 Id: 15 Lun: 00

Rev:

ANST

Vendor: SEAGATE Model: ULTRIUM06242-XXX Rev:

Type:  Sequential-Access
[root@nice ~1# dmesg |grep scsi

[...]

ANST

scsi 1:0:0:0: Attached scsi generic sg4 type 8
scsi 1:0:15:0: Attached scsi generic sgb type 1

st 1:0:15:0: Attached scsi tape st0
[root@nice ~1#

+No hostatena:

[root@atena ~1# cat /proc/scsi/scsi
Attached devices:

[...]

Host: scsil Channel: 00 Id: 02 Lun: 00
Vendor: IBM Model: ULT3580-TD4
Type:  Sequential-Access

Host: scsil Channel: 00 Id: 02 Lun: 01
Vendor: IBM Model: 3573-TL
Type: Medium Changer

Host: scsil Channel: 00 Id: 03 Lun: 00
Vendor: IBM Model: ULT3580-TD4
Type:  Sequential-Access

Host: scsil Channel: 00 Id: 04 Lun: 00

Vendor: IBM Model: ULT3580-TD4
Type: Sequential—-Access
Host: scsil Channel: 00 Id: 05 Lun: 00

Vendor: IBM Model: ULT3580-TD4
Type: Sequential-Access
Host: scsil Channel: 00 Id: 05 Lun: 01

Rev:
ANSI

Rev:
ANSI

Rev:
ANSI

Rev:
ANSI

Rev:
ANSI

0214

SCSI revision:

1619

SCSI revision:

A239

SCSI revision:

9.20

SCSI revision:

A239

SCSI revision:

A239

SCST revision:

A239

SCSI revision:

03

03

03

05

03

03

03
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Vendor: IBM Model: 3573-TL Rev: 9.20

Type: Medium Changer ANSI SCSI revision: 05
[...]
[root@atena ~1# dmesg |grep scsi
scsi0 : qla2xxx
scsil : qla2xxx
[...]
scsi
scsi
scsi
scsi
scsi
scsi

[...]

Attached scsi generic sg2 type
Attached scsi generic sg3 type
Attached scsi generic sg4 type
Attached scsi generic sgb type
Attached scsi generic sgb type
Attached scsi generic sg7 type

e e e e
O O O o o o

Gl O W LW DN
= O O O = O

OO = = = 00

0
o+

Attached scsi tape st0
Attached scsi tape stl
Attached scsi tape st2
Attached scsi tape st3

n wn
+
o O O O

— = =
Ol > W N

oS O © O

0
o+

[...]
[root@atena ~1#

Apesar dohost atena ligar-se as bibliotecas de fitas por meicat®ms FC, segundo
[30], comandos SCSI sao predominantemente trarmsjmstpelo protocolo Fibre Channel
Protocol (FCP) da camada de transporte da men@aaeale. Desta forma, bibliotecas de fitas
e discos de armazenamento SCSI usufruem de altasdagles e da possibilidade de conexao
com um grande nimero de dispositivos.

Através dos trechos acima, pbde-se distinguilroges dos robds de fitas, denotados
pelos tipos Sequential-Access e Medium Changgrentivamente.

Osdrivese o rob6 das bibliotecas de fitas sdo reconhecido® dispositivos SCSI e,
desta forma, poderdo ser encontrados sob a pastado SO CentOS, conservando a
nomenclaturag# (onde# representa um numero). Em especial, os drives sitizados pela
nomenclaturat#ou pornst# por exemplo, comfdev/stOou/dev/nstQ caso deseje-se utilizar
o primeirodrive. A diferenca entre estas nomenclaturas pardrigssindica que ao final de
qualquer operacdao realizada a fita seja rebobioadsio.

As informacfes acima mencionadas sdo bastantepaaso utilitariobtapeexecutar
uma seérie completa de testes de compatibilidade. @gitario inclui operacbes de leitura,
escrita e busca em fitas, além de usar o arquivoodéguracdo do Storage Daemon como
parametro de entrada. Isto implica que uma cordigAo simples do Storage Daemon, deve
estra disponivel antes de algum teste ser realizamoo utilitariobtape

Desta forma, os dispositivos detectados foram aicos como recursos bacula-
sd.conf Esta adicdo de recursos seguiu os exemplos cadwntientro do propribacula-
sd.conf Um trecho ddacula-sd.contom o acréscimo de recursos para a StorageTEK L20,
pode ser visto no trecho abaixo. Procedimento aingtorreu com a IBM TS3200, sendo
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reservadas as devidas alteracdes para as direiiMagnvolvem o caminho l6gico para os
dispositivos SCSI e o tipo de midia utilizada peloges

Autochanger {

Name = STKL20-Autochanger

Device = STKL20-Drive—0

Changer Command = ”/opt/bacula/scripts/mtx—changer %c %o %S %a %d”
Changer Device = /dev/sg4

}

Device {
Name = STKL20-Drive—0
Media Type = LTO-1
Archive Device = /dev/nst0
AutomaticMount = yes
AlwaysOpen = yes;
RemovableMedia = yes;
RandomAccess = no;
AutoChanger = yes

Uma maneira de saber se os arquivos de configurpgimanecem corretos,
gramaticalmente e sintaticamente, € invocar osutdeeis do Bacula passando o parametro
“t”, mais 0s respectivos arquivos de configuragies serem analisados.

Logo depois ddacula-sd.conker modificado, dtapefoi executado com comandos
gue puderam simular gravacoes e leituras de bldeatados nas fitas. Como todos os testes
foram completados com éxito pebvape pdbde-se comprovar que ambas as bibliotecas de
fitas sdo compativeis com o Bacula e foram condidas corretamente, cuja listagem pode ser
conferida em mais detalhes no Apéndice A.

6.5. Configuracoes e Testes

Como exposto no Capitulo 5, o Bacula possui arguideconfiguracéo para cada um
de seus modulos. Nesta se¢do, serdo mostradoslegateonfiguracdes baseados em testes
simples débackuperestore no Bacula.

Os testes que se seguirdo as configuracdes pdaniiemonstrar a realizacdo de
backupse restoreslocais, D2T, o que pode ser visto com maioreslitesana Tabela 7,
abaixo.
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Tabela 7. Testes que serao realizados.

Dispositivo de : File Storage
: Director
Destino Daemon Daemon

1 | Backup _ . :

Sun STK L20 nice nice nice
2 | Restore
3 | Backup

IBM TS3200 atena atena atena
4 | Restore

Para outros tipos de testes que compartilhasseneds clientes e dispositivos entre
todos os médulos, seria preciso utilizar esquemasdescriminassem o compartilhamento de
senhas com o objetivo de orientar quais as altesagévem ser realizadas nos arquivos de
configuracdes.

De acordo com a Figura 26, abaixo, as senhas ctithpdas mantém a conexao entre
todos os modulos, em casos de testes mais abrasgeain variagdo de clientesterages
Portanto, para demais testes € necessario adigbeares e dispositivos de armazenamento
nos arquivos de configuracdo do Bacula.

nice-dir

; - nice-mon
nice-fd | nice-sd

nice-dir @
atena-dir

. nice-mon

atena-maon E

..
| nice-mon ||

nice-dir

nicefd )/ nice-sd N\ (
atena-fd atena-dir atena-dir —
nice-fd @ L"ce dir tmce dir
atena-sd %\ atena-mon| H atena-mon J |
}nice—sd ) [HECE mon ] [nlce -mon ]
.. nice-mon I k J k y

Figura 26. Esquema de compartilhamento de senhas.

Através da Figura 26, observa-se que as senhasm&sentas por uma unica letra. As
senhas que conservam a mesma coloracdo do méduyjoah@e situam, sdo senhas nativas
geradas no processo de instalacéo e, desta foemanpem atostde mesma cor. As senhas
que, em termos de cores, diferem do mdédulo nosgisituam, dizem respeito ao processo de
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compartilhamento de senhas intermodulos. N&o fogamadas novas senhas. Todas sé&o
sequencias aleatorias em forma de texto simples.

Fazendo-se as devidas correspondéncias entre lasssénpercebido que o processo

acaba por compartilhar os médulos File Daemon m§oDaemon entre os Diretores. Desta
forma, tanto o nice-dir quanto o atena-dir acessamice-fd através da senha "B", por
exemplo.

Os procedimentos manuais realizados para todosstsstdebackup propostos na

Tabela 7 seguem, em comum, a seguinte metodologia:

1.

O mébdulo Console é inicializado pelo executdvebnsole Um asterisco marca a
posicdo para a insercdo de comandos.

O comandaun é executado.
O bconsoldista todos ogobs definidos para serem escolhidos.

O job desejado é selecionado e o Bacula mostrara umeepadjsta de configuracdes,
como por exemplo, nome do cliente, tipoladekup dispositivo de armazenamento e
quando seré realizado.

Se tudo estiver correto, digita-gese ojob é realizado. Caso contrério, digitaraed
para configurar cada um dos atributogain

O modulos tem statusalterado e mensagens kg tornam-se disponiveis. @b
pode ser rotulado como “Running” se esta sendoutaédo, ou “Wating” acrescido de
uma mensagem que informa qugob estd aguardando sua vez na filajales, por
exemplo.

Depois da execucéo,jab pode ser rétulado com “OK” caso tenha sido benedido.
Pode assumir também status“Canceled” ou “Error”, caso a execucao tenha sido
abortada via intervengcdo humana ou problemas degaoacéo, respectivamente.

Para os testes destore os procedimentos manuais conservam a maioridaas

debackup exceto em:

2.
3.

4.

O comandaestoreé executado.

O bconsoldista varias op¢les para restaurar determinadpsvas, através do nome,
de consultas SQL ou pelos nameros de identificad@ojobs de backup Jobld.
Dependendo da opg¢édo selecionada, os arquivos desepmara serem restaurados
podem necessitar serem marcados ou desmarcadmssados indesejados.

As configuracbes gerais dob de restauracdo de arquivos sdo exibidas, como por
exemplo, diretério de destino, cliente de destino.

Como exemplo dos procedimentos realizados, osstdsee2 sao descritos abaixo. A

Figura 27 esquematiza os testes 1 e 2.
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“nice"

Figura 27. Esquema dos testes 1 e 2.

Na configuracdo do Director, ha j8bs pré-definidos: o primeiro pode fazer um
backupincremental da pasta dos binarios do préprio Baaujo nome é BackupClientl, o
segundo pode fazdrackupscompletos do catalogo, BackupCatalog, e o terceistaura
arquivos dosackupsrealizados, RestoreFiles. Os dois primejaiss sdo automaticamente
agendados, enquanto que o terceiro é invocado hmagwiz. Observe no trecho abaixo, que
inicialmente os volumes ndo possuem nomes e shadas como desconhecidos.

[root@nice binl# ./bconsole —c .. /etc/bconsole. conf

[...]

*status all

[...]
Scheduled Jobs:

Level Type Pri Scheduled Name Volume
Incremental  Backup 10 29-Nov-10 23:05 BackupClientl nice-TMP
Full Backup 11 29-Nov-10 23:10 BackupCatalog nice-TMP

[...]

Um novo recurso Fileset foi criado, muito emboragoorentejob apresentasse um
FileSet padrao, “Full Set”, que continha 33,55 M&tpncentes a 18 arquivos da subpasta
/bin do diretério de instalagdo do Bacula, bem coowmm a opcdo padrdo de célculo de
checagem de paridade MD5 ativa.

O novo Fileset, chamado Teste-Arquivo, contém ugaigo de 1,3 GB, que simula a
utilizagdo de um arquivo real. No trecho abaixogods observar a configuracdo padrao

alterada.

FileSet {
Name = “Teste—Arquivo”
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Include {
Options {
signature = MD5

}

File = /root/arquivo_teste. dmp. gz

}

Contudo, gob BackupClientl foi editado pelo console e execufaal@ cada um dos
testes dévackupda Tabela 7. Como pode ser observado, foram editasl diretivas “Level”,
“Pool” e “Storage”, que indicam respectivamentepo tdebackup qual o pool de midias e
qual o dispositivo de armazenamento. A diretive$dt indica quais serdo os arquivos e
pastas, cujtbackupdevera ser feito.

Antes: Depois:

[...] [...]

JobName: BackupClientl JobName: BackupClientl

Level: Incremental Level: Full

Client: nice—fd Client: nice—fd

FileSet: Full_Set FileSet: Teste—Arquivo

Pool: File (From Job resource) Pool: Tape-LT0-1 (From User
Storage: nice-File (From Job input)

resource) Storage: nice-STKL20-LTO-1 (From
When: 2010-11-29 18:48:35 user selection)

Priority: 10 When: 2010-11-29 18:48:35
[...] Priority: 10

[...]

Em particular, mesmo que a diretiva “Level” sejaciemental”’, o primeirdoackup
destejob automaticamente elevaria o “Level” para “Full’,geenxdo a logica de que é
necessario ter-se pelo menos utmackup completo a frente de uma série Hackups
incrementais.

Logo depois que b é confirmado, o Director espera que um nome demelja
tenha sido atribuido a um Pool, a fim de que cesiat de arquivos ou quaisquer outros
dispositivos recebam permissao de acesso a estaisa. contrario b é retido e o Director
aguarda a nomeacao do volume a ser utilizado petage Daemon.

Com a execucdo dob, osstatusdos médulos do Bacula envolvidos com o processo
de backupséo alterados, como por exemplo, o mdédulo niceRinector dohost nice, no
trecho abaixo.

[...]

60



-

ESCOLA POLITECNICA
DE PERNAMBUCO

nice—dir Version: 5.0.3 (04 August 2010) i686-pc—linux—gnu redhat
Daemon started 29-Nov—-10 18:46, 0 Jobs run since started.

Heap: heap=135, 168 smbytes=63, 166 max_bytes=63, 166 bufs=307 max_bufs=307
[...]

Running Jobs:

Console connected at 29-Nov-10 18:48

JobId Level Name Status

18 Full BackupClientl. 2010-11-29_18. 50. 02_05 is running

[...]

Quando dbackuprecebe sstatus“OK”, mensagens dig tornam-se disponiveis para
a evolucdo do procedimento Hackupe o comportamento de cada um dos médulos podem
ser conferidos posteriormente.

[...]
*messages
[...]

29-Nov 18:53 nice—sd JobId 18: Job write elapsed time = 00:03:06, Transfer rate = 6.929
M Bytes/second
29-Nov 18:53 nice—-dir JobId 18: Bacula nice—dir 5.0.3 (04AuglO): 29-Nov-2010 18:53:31

Build OS: i686—pc—linux—gnu redhat

Jobld: 18

Job: BackupClientl. 2010-11-29_18. 50. 02_05
Backup Level: Full

Client: “nice-fd” 5.0.3 (04Augl0) i686—pc—linux—gnu, redhat,
FileSet: "Teste—Arquivo” 2010-11-29 18:50:02

Pool: ”Tape-LT0-1" (From User input)

Catalog: "MyCatalog” (From Client resource)
Storage: “nice—-STKL20-LTO-1" (From user selection)
Scheduled time: 29-Nov—2010 18:48:35

Start time: 29-Nov-2010 18:50:04

End time: 29-Nov-2010 18:53:31

Elapsed time: 3 mins 27 secs

Priority: 10

FD Files Written: 1

SD Files Written: 1

FD Bytes Written:
SD Bytes Written:

1, 288, 870, 533 (1.288 GB)
1, 288, 870, 645 (1.288 GB)

Rate: 6226.4 KB/s
Software Compression: None

VSS: no
Encryption: no
Accurate: no
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Volume name(s): LT0029

Volume Session Id: 1

Volume Session Time: 1291067185

Last Volume Bytes: 1, 505, 129, 472 (1.505 GB)
Non—fatal FD errors: 0

SD Errors: 0

FD termination status: OK
SD termination status: OK
Termination: Backup OK

Acima podemos perceber qudackupfoi realizado a taxa de 6,9 MB/s de velocidade
de transferéncia do médulo nice-sd para gravacafitandTO-1. Esta taxa é resultado da
razao entre a quantidade total em MBlibrkupe o tempo que transitou pelo respectivo
mébdulo. Caso gob ficasse retido esperando que um volume fosse raonea tempo
transcorrido no Director aumentaria, causando uméndicdo da taxa neste modulo. Logo a
taxa de velocidade é relativa para cada modulo.

Alternadamente a cada teste lwhckup um teste deestoreera realizado com b
RestoreFiles, para recuperar os arquivos lshskupsrealizados anteriormente. De acordo
com o trecho abaixo o atributo “Where” informa qugearquivos serdo recuperados para o
diretorio /tmp/baculaestore

*restore

Automatically selected Catalog: MyCatalog
Using Catalog "MyCatalog”

[...]

Enter JobId(s), comma separated, to restore: 1
You have selected the following JobId: 18

[...]

1 file marked.

[...]

JobName: RestoreFiles

Bootstrap: /opt/bacula/working/nice—dir. restore. 3. bsr
Where: /tmp/bacula-restores

Replace: always

FileSet: Full_Set

Backup Client: nice—fd
Restore Client: nice—fd

Storage: nice—-STKL20-LTO-1
When: 2010-11-29 19:04:08
Catalog: MyCatalog

Priority: 10

[...]

De acordo com o trecho abaixo, a mensagemoglonforma que o dispositivo padrao
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“FileStorage” sera usado e que os arquivos forataueados a uma taxa de 3,01 MB/s.

[...]

*messages

[...]
Build OS: i686—pc—1linux—gnu redhat
JoblId: 19
Job: RestoreFiles. 2010-11-29_19. 04. 22_07
Restore Client: nice—fd
Start time: 29-Nov—-2010 19:04:24
End time: 29-Nov-2010 19:11:32
Files Expected: 1
Files Restored: 1
Bytes Restored: 1, 288, 870, 533
Rate: 3011.4 KB/s
FD Errors: 0

FD termination status: OK
SD termination status: OK
Termination: Restore OK

[...]

A estrutura original da pasta foi mantida, bem cproe respectivos atributos
especificos de permissionamentos e datas de chiagdidicacéo.

[...]

/tmp/bacula-restores/:
total 4.0K
drwxr—r— 2 root root 4.0K Nov 29 19:06 root

/tmp/bacula-restores/root:
total 1.3G
—-rw—r——r— 1 root root 1.3G Nov 29 18:42 arquivo_teste. dmp. gz

[...]

As configuragbes realizadas para adicionar um telieou um dispositivo de
armazenamento foram, em grande parte, deduzidasx@wsplos comentados nos proprios
arquivos de configuragao, do manual oficial, [Sdloesite [31].

Os testes 3 e 4 dwstatena, sdo semelhantes aos testes 1 e 2, correngd de que
astorageadicionada € a IBM TS3200. A Figura 28 esquematizzalizacao dos testes 3 e 4.
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Figura 28. Esquema dos testes 3 e 4.

O trecho abaixo descreve a saida obtidaatkuprealizado com o teste de nimero 3.
Nota-se que a taxa de velocidade gerabackuprepresenta aproximadamente 20,97 MB/s.
Nenhuma compresséo ou encriptacao dos dados laiaids da mesma forma que o teste 1.

[...]
Build OS: x86_64-unknown—linux—gnu redhat
JobId: 2
Job: BackupClientl. 2010-11-29_19. 14. 13_07
Backup Level: Full
Client: “atena-fd” 5.0.3 (04Augl0) x86_64-unknown—-1inux-gnu, redhat,
FileSet: “Teste-Arquivo” 2010-11-29 19:14:13
Pool: ”Tape-LT0-3” (From User input)
Catalog: “MyCatalog” (From Client resource)
Storage: ”atena-TS3200-1-LT0-3” (From user selection)
Scheduled time: 29-Nov—2010 19:13:02
Start time: 29-Nov-2010 19:14:15
End time: 29-Nov-2010 19:15:15
Elapsed time: 1 min
Priority: 10

FD Files Written:
SD Files Written:
FD Bytes Written:
SD Bytes Written:

1
1
1, 288, 870, 533 (1.288 GB)
1, 288, 870, 645 (1.288 GB)

Rate: 21481.2 KB/s
Software Compression: None
VSS: no
Encryption: no
[...]
FD termination status: OK
SD termination status: OK
Termination: Backup OK
[...]
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O teste 4 é a realizacdo de jmb que restaura a informacdo gravada pelode
backupdo teste 3. Pode-se notar que pararesterea velocidade 32,27 MB/s.

Build 0S: x86_64—unknown—1linux—gnu redhat
Jobld: 3
Job: RestoreFiles. 2010-11-29_19. 21. 18_08

Restore Client:

Start time:
End time:

Files Expected:
Files Restored:
Bytes Restored:

Rate:
FD Errors:

atena—fd

29-Nov-2010 19:21:20
29-Nov-2010 19:21:59

1

1

1, 288, 870, 533
33048.0 KB/s
0

FD termination status: OK
SD termination status: OK
Termination: Restore OK

Todos os quatro testes foram bem sucedidos no fitopde testar os recursos mais
basicos dédackupe restoredo Bacula. Porém, submetendo os testes a uma anélise dos
resultados, uma caracteristica chama atencéo:uzidedtaxa de velocidade de manipulagcéo
da fita em comparacao com os valores teoricos ginvds na Tabela 2, no inicio do capitulo.
O acompanhamento da taxa de velocidade pode ingicatemas na estratégia dackup
principalmente em relacéo as configuracdes utiéizadistribuicdo dos médulos ou trafego da
rede.

Desta forma obtape foi novamente utilizado, desta vez, para exectdates de
velocidade e de preenchimento de fita. Este teste abtape ocorreu em ambito local, tal
qual a execucado dos testes anteriores. Logo, #ifla da rede Ethernet estd descartada em
todos os testes.

O btape utilizado com o comandgpeedexecuta testes de velocidade. As Figuras 29 e
30, no Apéndice B, mostram o resultado destesstaftevelocidade. Por padrdobtape
transfere para fita fluxos de dados que variam amahho de 1, 2 e 4 GB, gravados em
blocos de 64 KB de tamanho. Medicfes para 8, I5@Btambém foram feitos, visto que na
realidade da empresa ha arquivos com tamanhos temmted. Também no Apéndice B,
podem ser conferidos os resultados de mais testes.

Os testes abrangem o preenchimento da fita coro flexdados de valor zero, testes
com fluxo de dados de valores randémicos, e testesa escrita de estruturas de blocos no
formato de gravacdo do Bacula. Segundo o manuglg{fando a compressédo de dados é
utilizada pela biblioteca de fitas, o teste alaatdleterminara a menor vazdo de dados do
drive. Quandostrings constantes sdo usados, como um fluxo de zereste determinara a
maxima velocidade da cadeia Hardwaresenvolvidos, que sdo: a CPU, a memdria, a
interface SCSI, o cabo,drive e a fita. O disco rigido ndo € mencionado, pomhardware
gue transmite fluxos de dados zero e valores aleaté a CPU.
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Quando os testes 1, 2, 3 e 4 sdo comparados & dexeelocidades apresentadas
pelas figuras acima, nota-se que o comportamergdaickupse restoresde arquivos reais
aproxima-se mais ao teste de velocidade com daaloddmicos. Os testes randdmicos
representam a menor vazao de gravacaaldessde fita por causa dos algoritmos de escrita
fisica de dados na fita. Quanto maior a quantididlocos de dados brutos com valores
constantes, maior é a eficiéncia do algoritmo rwitasdas fitas. O que reforca mais ainda
esta caracteristica, € a gravacdo de dados prevwiamempactados a nivel deftware Desta
forma, o recurso de compactacdo em nivelhdedware é desativado, pois ndo mais a
possibilidade dos dados serem recompactados.

Outros dois fatores que justificam a reducao dacighde dodackupserestorespara
valores abaixo de 50% da velocidade ideal so:

* Influéncia das taxas de velocidades dos discodasgiuma vez que latapetransfere
seu fluxo de dados diretamente da CPU, assim canestes que utilizam o utilitario
dd com os pseudo-dispositivikev/zerce /dev/irandom

* O ajuste do tamanho dos blocos de dados atravéseatfi®as no recurso que define o
objeto Device para otimizar tanto a transferéncia em rede caambém para
gravacao em fitas.
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Capitulo 7
Conclusao e Trabalhos Futuros

7.1. Conclusao

As empresas estdo avidas por consumir as tecnslatgaponta oferecidas pelo
mercado, mas ndo possuem maturidade suficienteatiodom ossoftwarese equipamentos
recém-adquiridos. Desta maneira, os administraddeesistemas acabam por se adaptar as
solugbdes de seus fornecedores e parceiros, sem réwo pestudo de viabilidade, de
planejamento e monitoramento gierformancede recursos.

O presente trabalho teve como principal motivacdestpes técnicas reais, de uma
empresa publica de médio porte, relacionadas ataete backup corporativo. Outras
motivacBes foram a popularidade e estatisticaslitadas pelo Sourceforge, a sistemas de
backup corporativoopen sourcee a divulgacfes e relatos de comunidades do mdodo
softwarelivre. Como resultado, foi proposto o estudo dexwpcao deoftwareopen source
para sistemas deackup o Bacula, que traz além da economia obtida camuse, a sua
solucdo bastante competitiva frente as mais modesolacdes comerciais do mercado. Este
trabalho, porém, néo reflete o posicionamento daresa na qual o estudo foi realizado, uma
vez que a mesma esta atrelada a uma solucéadakeipcomercial, ndo havendo, portanto,
autorizacado oficial no uso e publicacédo das infagdea internas. Por este motivo o nome da
empresa foi mantido em sigilo.

Os resultados obtidos em torno dos requisitos tedas procuraram obedecer a
critérios minimos especificos da empresa, e aasfratura computacional que ela suporta.
Apesar da empresa estar comprometida com umadeerestrices contratuais, isto ndo deve
caracterizar um impedimento aos estudos de coniiie, funcionalidade performance
com base em um cenario de equipamentos corporatais para avaliar a possibilidade de
se ter um "plano B" para realizhackups Afinal, o cumprimento da funcao basica de um
backupdeve ser garantido como meio de preservar a \tildalinformacdes e restaura-las
quando preciso.

Surgiram muitas dificuldades na realizacdo destbatho, que exigiram maior
dedicacdo no estudo da infraestrutura, compostarnmalernasblades storages switchse
bibliotecas de fitas, da IBM, adquiridas a apenasd, bem como a complexidade do proprio
estudo de viabilidade.

Em relacdo a infraestrutura, pode-se citar:

* O switchFC néo estava devidamente configurado para intagraibliotecas de fitas
TS3200 com o servidor de backup, localizaddlaae 2. Este processo de integracéo
baseia-se no processo chamado de zoneamento,amdeatizadas configuragcoes que
interconectam pares de dispositivos através dga&wide zonas dentro de uwvgan
Foi comprovado, na prética, que a realizacdo deamoento em sistemas onde nao ha
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redundancia deswitchs pode provocar desconexao de dispositivos, resldtapor
exemplo, em quedas de maquinas virtuais e de sepseativos servi¢cos, uma vez que
seus SOs e armazenamentos de dados localizamssaagede discos.

« O software IBM Tivoli Storage Manager (TSM) versdo 6.2 foiqgadido, pela
empresa, e implantado ndlade 2 como sistema principal debackup
Consequentemente, o SO RedHat Enterprise 5.4 &ialado por questbes de
obediéncia a requisitos de suporte e manutenc&oftleareTSM por uma empresa
contratada. Esta instalagdo causou a perda do $MDEe5.5 para testes com o
Bacula, pois todo o espaco dos discos rigidosniagedablade foi utilizado. Desta
forma, o CentOS foi reinstalado em discos FC pamapartilhar undual-bootcom o
SO principal.

Em relacdo ao estudo de viabilidade, ndo houvessilmbdade de apresentar testes
mais abrangentes e com maior niumero de combinagdsséveis de configuracbes do sistema
de backup O grande numero de combinacdes tende a crespen@&xcialmente com o
aumento do namero de varidveis. Por exemplo, sestss visarem a configuracao do recurso
Storage com o objetivo de medir a taxa de velo@ddakjobs de backupsde acordo com
diferentes midias de armazenamento, ter-se-a pe&posntestes D2D e D2T, fora a
combinacéo dos valores que suas diretivas podemmassomo”Media Type“"que pode ser
tanto LTO-3 quanto LTO-4, na biblioteca de fitasMBIS3200. Desta maneira, de um
conjunto den diretivas escolhidas para os testes serem reafiza# cada uma assumir, no
minimo, apenas dois valores, ter-s@atestes. Seria exaustiva a realizacdo manual de
semelhantes testes. Para tentar contornar o prapéenipts de automatizacdo poderiam ter
sido criados. Porém, grande parte do tempo sesgedeido no desenvolvimento sieripts o
gue também constituiria fuga ao escopo.

Através deste trabalho foi possivel ter uma maxpedéncia de uso de sistemas de
backupe ao mesmo tempo apresentar licbes aprendidas woestudo de viabilizade de uso
do Bacula, ainda que restrito, considerando proédede um ambiente corporativo real. Entre
0S requisitos que puderam ser vivenciados ao lafgaeestudo, estdo: o gerenciamento
centralizado, capacidades disponiveis para rest@ora verificagdo de dados, integridade e
confiabilidade dos dados copiados dos clientes qagaa oportunas restauracoes ,
escalabilidade e vazéo.

O Bacula mostrou ser compativel com a infraestautde hardware dos dois
ambientes propostos inicialmente, apresentando amm deesempenho nas funcionalidades
basicas necessarias em um sistemiaad&upcorporativo. Portanto conclui-se quaaftware
Bacula é viavel por atender de um modo geral, ema® de custo/beneficio, aos requisitos
técnicos e financeiros da empresa.

7.2. Trabalhos Futuros

Podem ser citados como sugestdes de trabalhosgutur

* Andlise debenchmarkde hardwarese sistemas que pertencem ao fluxo de dados, de
forma a determinar as melhores estratégidsadkupe restore
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Ampliar a variabilidade de configuragbes de tespesa realizar uma analise mais
abrangente do Bacula;

Realizar um estudo comparativo entre ferramentasoftearelivre e proprietario de
backup

Contribuir com o desenvolvimento do Bacula, solitetas interfaces graficas. O
aprimorar a usabilidade Bacula com a construcdaurda interface grafica mais
completa e sustentavel;

Estudo para implantacdo de servidores redundardgelsackup cujo catdlogo de
informag0des esteja localizado num SGBD em cluster.
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Glossario

Em ordem alfabética:

« Atributos de arquivo: Os atributos de arquivo séo informacdes para ifieatium
arquivo e todas as suas propriedades, como tamal#ta, de criacdo, data de
modificacdo, permissdes, etc. Normalmente, oswt#hsao suportados integralmente
pelo Bacula. Os atributos n&o incluem os dadosqla\.

- Autochanger ou Autoloader: dispositivo de armazenamento de dados consiséindo
ao menos uma unidade de fita (o acionadorgdree), um méetodo de carregamento
das fitas nalrive (o rob6) e uma area de armazenamento para agdgagmvetas, ou
magazines Autoloaders maiores com variodrives robds e magazines sao

conhecidos comoilbliotecas de fitas.

- Backup: O termo refere-se a ujpb para salvar os arquivos do Bacula.

- Catélogo: O catalogo é usado para armazenar informacdessdeoesobre opbs
0s clientes e arquivos que foram copiados e envgjuene ou volumes. A informacgao
guardada no catalogo permite que o administradoo atilizador determine quais
trabalhos foram executados, o seu estatuto, bemo casn caracteristicas mais
importantes de cada arquivo que foi feitdackup e mais importante, permite a
escolha de arquivos para restaurar.

- Cliente: Refere-se a maquina que onde esta sendo fei@ckup e € sinbnimo de
servigos de arquivos ou File Daemon, e muitas vezagferido como o FD. Um
cliente é definido como um recurso de arquivo ddigaracao.

- Console: O programa que faz interface com o director penahitique 0 usudrio ou
administrador de sistema possa controlar o Bacula.

- Daemon: Terminologia Unix para um programa que esta seip@gente em segundo
plano para realizar uma tarefa designada. Em sastaffindows, bem como alguns
sistemas Unix, daemons sédo chamados de servigos.

- Diretiva: O termo diretiva é usado para se referir a umaadagio ou um registro em

um recurso em um arquivo de configuracdo, definind@ configuracdo especifica.
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Por exemplo, a directivdName"define o nome do recurso.
Disaster Recovery:Plano de recuperacao de um sistema depois dedeteaido um
desastre natural ou induzido pelo homem, inviadnilio o sistema. Este procedimento
visa a recuperacao do acesso a dados, comunicaédeas de trabalho.
Drive: Unidade de armazenamento ou de leitura de daddsnpente abardwarede
um computador.
File Daemon: O daemonem execu¢ao no computador cliente para faaekup Este
é também referido como 0s servigos de arquivo,ve2ss como 0s servi¢os de cliente
ou o DF.
FileSet: E um recurso contido em um arquivo de configuragi®define os arquivos
a serem incluidos ndackup E constituida por uma lista de arquivos/diresrio
incluidos, uma lista de arquivos/diretérios exahsid e como o0 arquivo sera
armazenado (compresséo, criptografia, assinatura).
Incremental: Um backup que inclui todos os arquivos alterados desde ianailt
completo, diferencial obackupincremental iniciado. Ele normalmente é espedifica
sobre a diretivade nivel dentro da definicdo de recursos de trabalho, owsma
agenda de recursos.
Janela debackup: Periodo do dia reservado pawackupde dados.
Job: Um job Bacula é um recurso de configuracdo que defimalmtho que Bacula
deve executar para fazgsckupou restaurar a partir de um determinado cliemata¥
se do tipo lhackup restauracao, verificagdo, etc), o nivel (complietcremental,...), o
conjunto de arquivos e o dispositivo de armazen&mnende os arquivos devem ser
copiados.
LAN: Refere-se a um grupo de computadores e dispositassociados que
compartilham uma linha de comunicagdo comum oux@meem fio. Normalmente,
os dispositivos conectados compartilham os recudgosim Unico processador ou
servidor em uma pequena area geografica (por ewemypin edificio de escritorios).
Largura de banda: Em redes de computadores, a largura de banda asnwarzes
usada como sinbnimo de taxa de transferéncia desdad quantidade de dados que
pode ser transportada de um ponto a outro em uerndieado periodo de tempo

(geralmente um segundo). Esse tipo de largura deéabé& normalmente expressa em
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bits (de dados) por segundo (bps). Ocasionalmentepresso em bytes por segundo
(Bps).

Monitor: O programa que faz interface com todos os daemensifndo que o
usuério ou administrador do sistema monitostatusdo Bacula.

NAS: Network-Attached Storagé um dispositivo dedicado ao armazenamento de
arquivos dentro de uma rede, provendo acesso hétexo aos dados para os clientes
desta rede. O dispositivo de armazenamento anexeelte € conectado a uma rede de
area local (normalmente, uma rede Ethernet) e ibuato um enderegco IP. Os
Arquivos requisitados sdao mapeadas pelo servidocipal para o servidor de
arquivos NAS. O armazenamento ligado a rede cendistarmazenamento em disco
rigido, incluindo sistemas de multi-discos RAID seftware de configuracdo e
mapeamento de locais de arquivo para o dispodigado a rede.

Off-Site: E a estratégia de envio de dados criticos pasadoriocal principal onde é
feito o backup, como parte de um plano de recuperde desastres.

Periodo de retencdo:Existem varios tipos de periodos de retencdo qBacula
reconhece. Os mais importantes sdo os periodostete;o de arquivos, periodos de
retencdo dgobs, e periodos de retencdo de volumes. Para cadassesiperiodos de
retencdo esta relacionado com o tempo em quenegespecificos serdo mantidos na
base de dados do catalogo. Isso ndo deve ser diducom o tempo que os dados
em um volume sao validos. O periodos de retencaardeivos, por exemplo,
determina o tempo que 0s registros de arquivosreadidos no banco de dados de
catalogo. Este periodo é importante por duas raz@simeira € que, enquanto 0s
registros do arquivo permanecer no banco de dadoé,pode "ver" o banco de dados
via um programa de console e restaurar qualqueinarégndividual. Uma vez que os
registros de arquivo sao removidos de um bancadeg] os arquivos individuais de
um job de backupndo podem continuar a serem consultados. A seg@wzd® para
escolher cuidadosamente o periodo de retencdordos/@s é porque o volume de
registros no banco de dados de arquivo usa masg@sje armazenamento no banco
de dados. Como consequéncia, deve ser garantida gada "regular" dos registros
do arquivo de banco de dados seja feita para manbanco de dados longe de um

crescimento muito grande.
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Pool: Um cojunto de recursos inicializados que s&o rdastpara uso.
Recurso: E uma parte de um arquivo de configuracédo que eefina determinada
unidade de informacédo que esta disponivel para |Baéu constituida de varias
directivas (instrugbes de configuracao individudpr exemplo, o recurso dob
define todas as propriedades de uma tarefa esyeaitime, horario, volume da pool,
tipo debackup o nivel debackup ...
Restore: A restauracdo é um recurso de configuracdo querades@ operacdo de
recuperacéo de um arquivo de midigbdekup E o inverso de uma gravacgio, s que
na maioria dos casos, a restauracdo terd normament pequeno conjunto de
arquivos a serem restaurados, enquanto que normi@raenbackupsalva todos os
arquivos no sistema. Claro que, depois de uma fathaisco, o Bacula pode ser
chamado a fazer uma restauracdo completa de txl@sqoivos que estavam no
sistema.
SAN: Um SAN é uma rede ou sub-rede de alta velocidade fx@s especiais que
interliga diferentes tipos de dispositivos de armemamento de dados com 0s
servidores de dados associados, em nome de umanegde de usuérios. Um SAN
consiste em uma infra-estrutura de comunicacagome conexdes fisicas com uma
camada de gerenciamento, que organiza as conexées,dispositivos de
armazenamento e os computadores, tornando a t@émste de dados robusta e
segura.
Scan:Uma operacéo de scan faz com que o conteldo deolunmer ou uma série de
volumes sejam verificados. Estes volumes com asnrdcdes sobre os arquivos que
eles contém sao restauradas para o catadlogo ddaB@a@sim que a informacao é
restaurada para o catalogo, os arquivos contidesese/olumes podem ser facilmente
recuperados. Esta funcdo é particularmente Utileterminados volumes oobs
tenham excedido o periodo de retencéo e foram psdad removidos do catalogo. A
digitalizacao a partir de volumes de dados paratélago € feita usando o programa
bscan.
Schedule:E um recurso de configuracdo que define quanjid sera agendado para
execucao. Para utilizar o schedule, o recurspluéara referéncia ao respectivo nome

de agendamento.
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Script: Um arquivo de instru¢cfes para a execucao de tagsfaificas.
Servigo: Este € um programa que fica permanentemente em maeaguardando
instrucdes. Em ambientes Unix, os servigcos tami@ntsnhecidos comiaemons.
Slot: Espaco nas bibliotecas de fitas onde s&o cologzsloartuchos de fitas.
Storage Daemon:O daemonde armazenamento, por vezes referido como o 8D, é
codigo que grava os atributos e os dados para umomeode armazenamento
(geralmente uma fita ou disco).
Tape Library: Biblioteca de fitas, também chamasiaragede fitas. Uma rede de
area de armazenamento pode usar tecnologia de maga@o existentes, como FC.
Volume: Um volume €& uma unidade de arquivo, normalmentea dita ou um
arquivo de disco chamado por Bacula, onde armazedados de um ou maabs de
backup Todos os Volumes do Bacula devem ter um label jplEntifica-lo.
VPN: Uma rede virtual privada é uma rede que utiliza umfraestrutura puablica de
telecomunicacdes, como a Internet, para forneceusnarios acesso remoto seguro a

rede interna da sua organizacdo. A VPN mantém saqdade através de

procedimentos de seguranca e protocolos de tunetapgmo o L2TP.
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Apéndice A:
Testando as bibliotecas de fitas com o
utilitario btape

Host nice — fita LTO-1 carregada nodrive O da StorageTek L20:

[root@nice bin]# mtx status
Storage Changer /dev/changer:1 Drives, 11 Slots ( 1 Import/Export )

Full (Storage Element 1 Loaded) :VolumeTag = LT0029
Empty

Data Transfer Element 0:
Storage Element 1:
Storage Element 2:Full :VolumeTag=LT0022
Storage Element 3:Full :VolumeTag=LT0096
Storage Element 4:Full :VolumeTag=LT0093
Storage Element 5:Full :VolumeTag=LT0086
Storage Element 6:Full :VolumeTag=LT0010
Storage Element 7:Full :VolumeTag=LTO0017
Storage Element 8:Full :VolumeTag=LT0045
Storage Element 9:Full :VolumeTag=LT0052
Storage Element 10:Full :VolumeTag=LT0067
Storage Element 11 IMPORT/EXPORT:Empty
[root@nice binl# ./btape —c ../etc/bacula-sd. conf /dev/nst0
Tape block granularity is 1024 bytes.
btape: butil.c:284 Using device: ”/dev/nst0” for writing
15-Nov 11:37 btape JobId 0: 3301 Issuing autochanger “loaded? drive 0” command
15-Nov 11:37 btape JobId 0: 3302 Autochanger “loaded? drive 0”7, result is Slot 1.
btape: btape.c:476 open device "LT0-1" (/dev/nst0): OK
*test

=== Write, rewind, and re-read test ===

T'm going to write 10000 records and an EOF
then write 10000 records and an EOF, then rewind,
and re-read the data to verify that it is correct

This is an *essential* feature ...

11148 Wrote 10000 blocks of 64412 bytes
1608 Wrote 1 EOF to “"LTO-1" (/dev/nst0)
11164 Wrote 10000 blocks of 64412 bytes
1608 Wrote 1 EOF to “"LTO-1" (/dev/nst0)
11206 Rewind OK.

btape: btape
btape: btape
btape: btape
btape: btape
btape: btape

o o o0 o O
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10000 blocks re-read correctly

Got EOF on tape.

10000 blocks re-read correctly

=== Test Succeeded. End Write, rewind, and re-read test ===

btape: btape.c:1274 Block position test
btape: btape.c:1286 Rewind OK.
Reposition to file:block 0:4

Block 5 re—read correctly

Reposition to file:block 0:200

Block 201 re-read correctly.

Reposition to file:block 0:9999

Block 10000 re-read correctly
Reposition to file:block 1:0

Block 10001 re-read correctly
Reposition to file:block 1:600

Block 10601 re-read correctly
Reposition to file:block 1:9999

Block 20000 re-read correctly

=== Test Succeeded. End Write, rewind, and re-read test ===

=== Append files test ===
This test is essential to Bacula.

I'm going to write one record in file O,
two records in file 1,
and three records in file 2

:578 Rewound “LT0-1" (/dev/nst0)

11905 Wrote one record of 64412 bytes
11907 Wrote block to device

1608 Wrote 1 EOF to "LTO-1" (/dev/nst0)
11905 Wrote one record of 64412 bytes
11907 Wrote block to device

11905 Wrote one record of 64412 bytes
11907 Wrote block to device

1608 Wrote 1 EOF to "LTO-1" (/dev/nst0)
11905 Wrote one record of 64412 bytes
11907 Wrote block to device

11905 Wrote one record of 64412 bytes
11907 Wrote block to device

11905 Wrote one record of 64412 bytes
11907 Wrote block to device

1608 Wrote 1 EOF to "LT0-1" (/dev/nst0)
1476 open device "LT0-1"7 (/dev/nst0): OK
:578 Rewound “LTO-1" (/dev/nst0)

btape: btape
btape: btape
btape: btape
btape: btape
btape: btape
btape: btape
btape: btape
btape: btape
btape: btape
btape: btape
btape: btape
btape: btape
btape: btape
btape: btape
btape: btape
btape: btape
btape: btape
btape: btape

o o0 0 o0 0 o0 o0 0 o0 0 o0 o0 0 o0 o0 o0 o0 0
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btape: btape.c:1418 Now moving to end of medium.
btape: btape.c:629 Moved to end of medium.
We should be in file 3. I am at file 3. This is correct!

Now the important part, I am going to attempt to append to the tape

btape: btape.c:1905 Wrote one record of 64412 bytes
btape: btape.c:1907 Wrote block to device

btape: btape.c:608 Wrote 1 EOF to “LT0-1" (/dev/nst0)
btape: btape.c:578 Rewound “LTO-1"7 (/dev/nst0)

Done appending, there should be no I/0 errors

Doing Bacula scan of blocks:

1 block of 64448 bytes in file 1

End of File mark.

2 blocks of 64448 bytes in file 2

End of File mark.

3 blocks of 64448 bytes in file 3

End of File mark.

1 block of 64448 bytes in file 4

End of File mark.

Total files=4, blocks=7, bytes = 451, 136
End scanning the tape

We should be in file 4. I am at file 4. This is correct!

The above Bacula scan should have output identical to what follows.
Please double check it ...

=== Sample correct output ===

1 block of 64448 bytes in file 1

End of File mark.

2 blocks of 64448 bytes in file 2

End of File mark.

3 blocks of 64448 bytes in file 3

End of File mark.

1 block of 64448 bytes in file 4

End of File mark.

Total files=4, blocks=7, bytes = 451, 136
=== End sample correct output ===

If the above scan output is not identical to the
sample output, you MUST correct the problem

or Bacula will not be able to write multiple Jobs to
the tape.

=== Write, backup, and re-read test ===

I’m going to write three records and an EOF
then backup over the EOF and re-read the last record.
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Bacula does this after writing the last block on the
tape to verify that the block was written correctly.

This is not an *essential* feature ...

:578 Rewound “LTO-1" (/dev/nst0)

1813 Wrote first record of 64412 bytes
1824 Wrote second record of 64412 bytes
1835 Wrote third record of 64412 bytes
1608 Wrote 1 EOF to “"LTO-1" (/dev/nst0)
1851 Backspaced over EOF OK.

btape: btape. c:856 Backspace record OK.

btape: btape. c:874

Block re-read correct. Test succeeded!

=== End Write, backup, and re-read test ===

btape: btape.
btape: btape.
btape: btape.
btape: btape.
btape: btape.
btape: btape.

o o 0O o0 o o0 o O

=== Forward space files test ===
This test is essential to Bacula.
I’m going to write five files then test forward spacing

1578 Rewound “LT0-1" (/dev/nst0)

11905 Wrote one record of 64412 bytes.
11907 Wrote block to device.

1608 Wrote 1 EOF to "LTO-1" (/dev/nst0)
11905 Wrote one record of 64412 bytes.
11907 Wrote block to device.

11905 Wrote one record of 64412 bytes.
11907 Wrote block to device.

1608 Wrote 1 EOF to "LTO-1" (/dev/nst0)
11905 Wrote one record of 64412 bytes.
11907 Wrote block to device.

11905 Wrote one record of 64412 bytes.
11907 Wrote block to device.

11905 Wrote one record of 64412 bytes.
11907 Wrote block to device.

1608 Wrote 1 EOF to "LTO-1" (/dev/nst0)
11905 Wrote one record of 64412 bytes.
11907 Wrote block to device.

11905 Wrote one record of 64412 bytes.
11907 Wrote block to device.

1608 Wrote 1 EOF to "LTO-1" (/dev/nst0)
11905 Wrote one record of 64412 bytes.
11907 Wrote block to device.

1608 Wrote 1 EOF to "LT0-1" (/dev/nst0)
:578 Rewound “LTO-1" (/dev/nst0)

btape: btape.
btape: btape.
btape: btape.
btape: btape.
btape: btape.
btape: btape.
btape: btape.
btape: btape.
btape: btape.
btape: btape.
btape: btape.
btape: btape.
btape: btape.
btape: btape.
btape: btape.
btape: btape.
btape: btape.
btape: btape.
btape: btape.
btape: btape.
btape: btape.
btape: btape.
btape: btape.
btape: btape.
btape: btape.

o O 0 o0 0 0 o0 0 0 0 0 0 0 o0 o0 0 0 O o0 o0 0 o0 0 O O
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btape: btape. c:1632 Now forward spacing 1 file

We should be in file 1. I am at file 1. This is correct!
btape: btape. c:1644 Now forward spacing 2 files

We should be in file 3. I am at file 3. This is correct!
btape: btape.c:578 Rewound “LTO-1"7 (/dev/nst0)

btape: btape.c:1657 Now forward spacing 4 files.

We should be in file 4. I am at file 4. This is correct!

btape: btape.c:1675 Now forward spacing 1 more file
We should be in file 5. T am at file 5. This is correct!

=== End Forward space files test ===

Ah, I see you have an autochanger configured
To test the autochanger you must have a blank tape
that I can write on in Slot 1.

Do you wish to continue with the Autochanger test? (y/n): vy

=== Autochanger test ===

3301 Issuing autochanger “loaded” command

Slot 1 loaded. I am going to unload it

3302 Issuing autochanger “unload 1 0”7 command

unload status=0K 0

3303 Issuing autochanger “load 1 0” command

3303 Autochanger “load 1 0”7 status is OK.

btape: btape.c:476 open device "LT0-1" (/dev/nst0): OK
btape: btape.c:1562 Rewound “LTO-1" (/dev/nst0)

btape: btape.c:1569 Wrote EOF to “LTO-1"7 (/dev/nst0)

The test autochanger worked!!
kquit

Host atena — Fitas LTO-3 e LTO-4 carregadas, respectivaente, nosdrive O e 1,
da IBM TS3200:

[root@atena bin]# mtx —f /dev/sg7 status
Storage Changer /dev/sg7:2 Drives, 47 Slots ( 3 Import/Export )
Data Transfer Element 0:Full (Storage Element 1 Loaded)
Data Transfer Element 1:Full (Storage Element 3 Loaded) :VolumeTag = 586AESL4

Storage Element 1:Empty

Storage Element 2:Full

Storage Element 3:Empty

Storage Element 4:Full :VolumeTag=585AESL4
Storage Element 5:Empty
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Storage
Storage
Storage
Storage
Storage
Storage
Storage
Storage
Storage
Storage
Storage
Storage
Storage
Storage
Storage
Storage
Storage
Storage
Storage
Storage
Storage
Storage
Storage
Storage
Storage
Storage
Storage
Storage
Storage
Storage
Storage
Storage
Storage
Storage
Storage
Storage
Storage
Storage
Storage
Storage
Storage
Storage

Element
Element
Element
Element
Element
Element
Element
Element
Element
Element
Element
Element
Element
Element
Element
Element
Element
Element
Element
Element
Element
Element
Element
Element
Element
Element
Element
Element
Element
Element
Element
Element
Element
Element
Element
Element
Element
Element
Element
Element
Element
Element

6:Empty
7:Empty
8:Empty
9:Empty

10:

11

21

31

41

45
46
47

Empty

‘Empty
12:
13:
14:
15:
16:
17:
18:
19:
20:

Empty
Empty
Empty
Empty
Empty
Empty
Empty
Empty
Empty

‘Empty
22:
23:
24:
25:
26:
27:
28:
29:
30:

Empty
Empty
Empty
Empty
Empty
Empty
Empty
Empty
Empty

‘Empty
32:
33:
34:
35:
36:
37:
38:
39:
40:

Empty
Empty
Empty
Empty
Empty
Empty
Empty
Empty
Empty

‘Empty
42:
43:
44:

Empty
Empty
Empty

IMPORT/EXPORT : Empty
IMPORT/EXPORT : Empty
IMPORT/EXPORT : Empty

[root@atena bin]# . /btape —c
Tape block granularity is 1024 bytes.

btape: butil.c:284 Using device: ”/dev/nst3” for writing
21-Nov 15:27 btape JobId 0: 3301 Issuing autochanger “loaded? drive 0” command
21-Nov 15:27 btape JobId 0: 3302 Autochanger ”“loaded? drive 0”7, result is Slot 1.

btape: btape.c:476 open device “TS3200-1-Drive-0” (/dev/nst3): OK

.. /etc/bacula-sd. conf /dev/nst3
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*test
=== Write, rewind, and re-read test ===

T'm going to write 10000 records and an EOF
then write 10000 records and an EOF, then rewind,
and re-read the data to verify that it is correct

This is an *essential* feature ...

btape: btape.c:1148 Wrote 10000 blocks of 64412 bytes

btape: btape.c:608 Wrote 1 EOF to ”“TS3200-1-Drive-0” (/dev/nst3)
btape: btape.c:1164 Wrote 10000 blocks of 64412 bytes

btape: btape.c:608 Wrote 1 EOF to “TS3200-1-Drive-0” (/dev/nst3)
btape: btape. c:1206 Rewind OK.

10000 blocks re-read correctly

Got EOF on tape.

10000 blocks re-read correctly

=== Test Succeeded. End Write, rewind, and re-read test ===

btape: btape.c:1274 Block position test
btape: btape. c:1286 Rewind OK.
Reposition to file:block 0:4

Block 5 re-read correctly.

Reposition to file:block 0:200

Block 201 re-read correctly.

Reposition to file:block 0:9999

Block 10000 re-read correctly
Reposition to file:block 1:0

Block 10001 re-read correctly
Reposition to file:block 1:600

Block 10601 re-read correctly
Reposition to file:block 1:9999

Block 20000 re-read correctly

=== Test Succeeded. End Write, rewind, and re-read test ===

=== Append files test ===
This test is essential to Bacula.
T’m going to write one record in file O,
two records in file 1,
and three records in file 2
btape: btape.c:578 Rewound “TS3200-1-Drive—0" (/dev/nst3)

btape: btape.c:1905 Wrote one record of 64412 bytes
btape: btape. c:1907 Wrote block to device
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1608 Wrote 1 EOF to “TS3200-1-Drive—0" (/dev/nst3)
11905 Wrote one record of 64412 bytes

11907 Wrote block to device

11905 Wrote one record of 64412 bytes

11907 Wrote block to device

1608 Wrote 1 EOF to “TS3200-1-Drive—0" (/dev/nst3)
11905 Wrote one record of 64412 bytes

11907 Wrote block to device

11905 Wrote one record of 64412 bytes

11907 Wrote block to device

11905 Wrote one record of 64412 bytes

11907 Wrote block to device

1608 Wrote 1 EOF to “TS3200-1-Drive—0" (/dev/nst3)
1476 open device “TS3200-1-Drive—0" (/dev/nst3): OK
:578 Rewound “TS3200-1-Drive-0” (/dev/nst3)

btape: btape.c:1418 Now moving to end of medium.

btape: btape. c:629 Moved to end of medium.

We should be in file 3. I am at file 3. This is correct!

btape: btape
btape: btape
btape: btape
btape: btape
btape: btape
btape: btape
btape: btape
btape: btape
btape: btape
btape: btape
btape: btape
btape: btape
btape: btape
btape: btape
btape: btape

o O 0 0 0 0 o0 0 0 0 o0 o 0 o0 0 0 0

Now the important part, I am going to attempt to append to the tape

btape: btape.c:1905 Wrote one record of 64412 bytes

btape: btape. c:1907 Wrote block to device

btape: btape.c:608 Wrote 1 EOF to “TS3200-1-Drive—0" (/dev/nst3)
btape: btape.c:578 Rewound “TS3200-1-Drive—0" (/dev/nst3)

Done appending, there should be no I/0 errors

Doing Bacula scan of blocks:

1 block of 64448 bytes in file 1

End of File mark.

2 blocks of 64448 bytes in file 2

End of File mark.

3 blocks of 64448 bytes in file 3

End of File mark.

1 block of 64448 bytes in file 4

End of File mark.

Total files=4, blocks=7, bytes = 451, 136
End scanning the tape

We should be in file 4. I am at file 4. This is correct!

The above Bacula scan should have output identical to what follows.
Please double check it ...

=== Sample correct output ===

1 block of 64448 bytes in file 1

End of File mark.

2 blocks of 64448 bytes in file 2

End of File mark.

3 blocks of 64448 bytes in file 3

End of File mark.
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1 block of 64448 bytes in file 4

End of File mark.

Total files=4, blocks=7, bytes = 451, 136
=== End sample correct output ===

If the above scan output is not identical to the
sample output, you MUST correct the problem

or Bacula will not be able to write multiple Jobs to
the tape.

=== Write, backup, and re-read test ===

T'm going to write three records and an EOF

then backup over the EOF and re-read the last record.

Bacula does this after writing the last block on the
tape to verify that the block was written correctly.

This is not an *essential* feature ...

btape: btape
btape: btape
btape: btape
btape: btape
btape: btape
btape: btape

1608 Wrote 1 EOF to ”“TS3200-1-Drive—0"
:851 Backspaced over EOF OK.

btape: btape. c:856 Backspace record OK.

btape: btape.c:874

Block re-read correct. Test succeeded!

=== End Write, backup, and re-read test ===

o O o o o0 o0 O O

=== Forward space files test ===

This test is essential to Bacula.
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1578 Rewound ”“TS3200-1-Drive-0” (/dev/nst3)
:813 Wrote first record of 64412 bytes
1824 Wrote second record of 64412 bytes
:835 Wrote third record of 64412 bytes

(/dev/nst3)

T'm going to write five files then test forward spacing

btape: btape
btape: btape
btape: btape
btape: btape
btape: btape
btape: btape
btape: btape
btape: btape
btape: btape
btape: btape

11905 Wrote one record of 64412 bytes
11907 Wrote block to device
1608 Wrote 1 EOF to ”“TS3200-1-Drive—0”
11905 Wrote one record of 64412 bytes
11907 Wrote block to device
11905 Wrote one record of 64412 bytes
11907 Wrote block to device
1608 Wrote 1 EOF to “TS3200-1-Drive—0"
11905 Wrote one record of 64412 bytes

o o0 o0 o 0 o0 o0 0 o 0

:578 Rewound ”“TS3200-1-Drive—0" (/dev/nst3)

(/dev/nst3)

(/dev/nst3)
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11907 Wrote block to device
11905 Wrote one record of 64412 bytes
11907 Wrote block to device
11905 Wrote one record of 64412 bytes
11907 Wrote block to device

btape: btape
btape: btape
btape: btape
btape: btape
btape: btape
btape: btape
btape: btape
btape: btape
btape: btape
btape: btape
btape: btape
btape: btape
btape: btape
btape: btape
btape: btape. c:578 Rewound “TS3200-1-Drive—-0" (/dev/nst3)
btape: btape. c:1632 Now forward spacing 1 file

We should be in file 1. I am at file 1. This is correct!
btape: btape. c:1644 Now forward spacing 2 files

We should be in file 3. I am at file 3. This is correct!
btape: btape.c:578 Rewound “TS3200-1-Drive—0" (/dev/nst3)
btape: btape. c:1657 Now forward spacing 4 files

We should be in file 4. I am at file 4. This is correct!

11905 Wrote one record of 64412 bytes
11907 Wrote block to device
11905 Wrote one record of 64412 bytes
11907 Wrote block to device

11905 Wrote one record of 64412 bytes
11907 Wrote block to device

o O 0 o0 0 o0 o 0 o0 0 o0 o 0 o0 O 0

btape: btape. c:1675 Now forward spacing 1 more file
We should be in file 5. I am at file 5. This is correct!

=== End Forward space files test ===

Ah, I see you have an autochanger configured
To test the autochanger you must have a blank tape
that I can write on in Slot 1.

Do you wish to continue with the Autochanger test? (y/n):

=== Autochanger test ===

3301 Issuing autochanger “loaded” command
Slot 1 loaded. I am going to unload it

3302 Issuing autochanger “unload 1 0” command
unload status=0K 0

3303 Issuing autochanger “load 1 0” command
3303 Autochanger “load 1 0” status is OK.

btape: btape.c:476 open device “TS3200-1-Drive-0” (/dev/nst3): OK
btape: btape.c:1562 Rewound “TS3200-1-Drive-0" (/dev/nst3)
btape: btape.c:1569 Wrote EOF to “TS3200-1-Drive-0" (/dev/nst3)

:608 Wrote 1 EOF to “TS3200-1-Drive—0" (/dev/nst3)

:608 Wrote 1 EOF to “TS3200-1-Drive—0" (/dev/nst3)

:608 Wrote 1 EOF to “TS3200-1-Drive—0" (/dev/nst3)
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The test autochanger worked!!

*kquit

[root@atena bin]# . /btape —c ../etc/bacula-sd. conf /dev/nst2

Tape block granularity is 1024 bytes.

btape: butil.c:284 Using device: ”“/dev/nst2” for writing

21-Nov 16:22 btape JobId 0: 3301 Issuing autochanger “loaded? drive 1”7 command
21-Nov 16:22 btape JobId 0: 3302 Autochanger “loaded? drive 17, result is Slot 2.
btape: btape.c:476 open device “TS3200-1-Drive—1" (/dev/nst2): OK

*test

=== Write, rewind, and re-read test ===

T’m going to write 10000 records and an EOF
then write 10000 records and an EOF, then rewind,
and re-read the data to verify that it is correct

This is an *essential* feature ...

btape: btape.c:1148 Wrote 10000 blocks of 64412 bytes

btape: btape.c:608 Wrote 1 EOF to “TS3200-1-Drive—1" (/dev/nst2)
btape: btape.c:1164 Wrote 10000 blocks of 64412 bytes

btape: btape.c:608 Wrote 1 EOF to “"TS3200-1-Drive—1" (/dev/nst2)
btape: btape. c:1206 Rewind OK.

10000 blocks re-read correctly

Got EOF on tape.

10000 blocks re-read correctly

=== Test Succeeded. End Write, rewind, and re-read test ===

btape: btape.c:1274 Block position test
btape: btape.c:1286 Rewind OK.
Reposition to file:block 0:4

Block 5 re—read correctly

Reposition to file:block 0:200

Block 201 re-read correctly.

Reposition to file:block 0:9999

Block 10000 re-read correctly
Reposition to file:block 1:0

Block 10001 re-read correctly
Reposition to file:block 1:600

Block 10601 re-read correctly
Reposition to file:block 1:9999

Block 20000 re-read correctly

=== Test Succeeded. End Write, rewind, and re—read test ===

=== Append files test ===

This test is essential to Bacula.

89



-

ESCOLA POLITECNICA
DE PERNAMBUCO

I'm going to write one record in file O,

btape:
btape:
btape:
btape:
btape:
btape:
btape:
btape:
btape:
btape:
btape:
btape:
btape:
btape:
btape:
btape:
btape:
btape:
btape:
btape:

btape.
btape.
btape.
btape.
btape.
btape.
btape.
btape.
btape.
btape.
btape.
btape.
btape.
btape.
btape.
btape.
btape.
btape.
btape.
btape.

We should be

o o0 o0 o0 o0 o0 o0 o0 0 o0 o0 o0 o0 0 o0 o o0 o0 0 0

two records in file 1,

and three records in file 2

1578 Rewound “TS3200-1-Drive-1” (/dev/nst2)

11905 Wrote one record of 64412 bytes

11907 Wrote block to device

1608 Wrote 1 EOF to “TS3200-1-Drive-1” (/dev/nst2)
11905 Wrote one record of 64412 bytes

11907 Wrote block to device

11905 Wrote one record of 64412 bytes

11907 Wrote block to device

1608 Wrote 1 EOF to “TS3200-1-Drive-1" (/dev/nst2)
11905 Wrote one record of 64412 bytes

11907 Wrote block to device

11905 Wrote one record of 64412 bytes

11907 Wrote block to device

11905 Wrote one record of 64412 bytes

11907 Wrote block to device

1608 Wrote 1 EOF to “TS3200-1-Drive—1" (/dev/nst2)
1476 open device “TS3200-1-Drive-1" (/dev/nst2): OK
1578 Rewound ”“TS3200-1-Drive-1” (/dev/nst2)

11418 Now moving to end of medium.

1629 Moved to end of medium.

in file 3. I am at file 3. This is correct!

Now the important part, I am going to attempt to append to the tape

btape:
btape:
btape:
btape:

btape.
btape.
btape.
btape.

¢
¢
Cc

Cc

11905 Wrote one record of 64412 bytes

11907 Wrote block to device

1608 Wrote 1 EOF to “TS3200-1-Drive-1” (/dev/nst2)
1578 Rewound “TS3200-1-Drive-1” (/dev/nst2)

Done appending, there should be no I/0 errors

Doing Bacula scan of blocks:

1 block of 64448 bytes in file 1

End of File mark.

2 blocks of 64448 bytes in file 2

End of File mark.

3 blocks of 64448 bytes in file 3

End of File mark.

1 block of 64448 bytes in file 4

End of File mark.

Total files=4, blocks=7, bytes = 451, 136
End scanning the tape

We should be in file 4. I am at file 4. This is correct!

The above Bacula scan should have output identical to what follows.
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Please double check it ...

=== Sample correct output ===

1 block of 64448 bytes in file 1
End of File mark.

2 blocks of 64448 bytes in file 2
End of File mark.

3 blocks of 64448 bytes in file 3
End of File mark.

1 block of 64448 bytes in file 4
End of File mark.

Total files=4, blocks=7, bytes = 451, 136
=== End sample correct output ===

If the above scan output is not identical to the
sample output, you MUST correct the problem

or Bacula will not be able to write multiple Jobs to
the tape.

=== Write, backup, and re-read test ===

I’m going to write three records and an EOF

then backup over the EOF and re-read the last record.
Bacula does this after writing the last block on the
tape to verify that the block was written correctly.

This is not an *essential* feature ...

btape: btape
btape: btape
btape: btape
btape: btape
btape: btape
btape: btape

1813 Wrote first record of 64412 bytes

1824 Wrote second record of 64412 bytes
:835 Wrote third record of 64412 bytes

1608 Wrote 1 EOF to “TS3200-1-Drive-1”

1851 Backspaced over EOF OK.

btape: btape. c:856 Backspace record OK.

btape: btape.c:874

Block re-read correct. Test succeeded!

=== End Write, backup, and re-read test ===

o o 0O o0 o0 0 o0 0

=== Forward space files test ===

This test is essential to Bacula.

:578 Rewound ”“TS3200-1-Drive-1" (/dev/nst2)

(/dev/nst2)

I’m going to write five files then test forward spacing

btape: btape.c:578 Rewound “TS3200-1-Drive-1" (/dev/nst2)

btape: btape.c:1905 Wrote one record of 64412 bytes

-
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btape:
btape:
btape:
btape:
btape:
btape:
btape:
btape:
btape:
btape:
btape:
btape:
btape:
btape:
btape:
btape:
btape:
btape:
btape:
btape:
btape:
btape:
btape:
btape:

btape.
btape.
btape.
btape.
btape.
btape.
btape.
btape.
btape.
btape.
btape.
btape.
btape.
btape.
btape.
btape.
btape.
btape.
btape.
btape.
btape.
btape.
btape.
btape.

We should be

btape: btape

We should be

btape: btape
btape: btape

We should be

btape: btape

We should be

11907 Wrote

11905 Wrote
11907 Wrote
11905 Wrote
11907 Wrote

11905 Wrote
11907 Wrote
11905 Wrote
11907 Wrote
11905 Wrote
11907 Wrote

11905 Wrote
11907 Wrote
11905 Wrote
11907 Wrote

11905 Wrote
11907 Wrote

o O 0 o0 0 0 o0 0 o0 0 0 o0 0 o0 00 0 0 0 o0 o o0 o0 O 0

block to device

1608 Wrote 1 EOF to “TS3200-1-Drive-1”

one record of 64412 bytes
block to device
one record of 64412 bytes
block to device

1608 Wrote 1 EOF to “TS3200-1-Drive-1”

one record of 64412 bytes
block to device
one record of 64412 bytes
block to device
one record of 64412 bytes
block to device

1608 Wrote 1 EOF to “TS3200-1-Drive-1"

one record of 64412 bytes
block to device
one record of 64412 bytes
block to device

1608 Wrote 1 EOF to “TS3200-1-Drive-1”

one record of 64412 bytes
block to device

1608 Wrote 1 EOF to “TS3200-1-Drive-1”
1578 Rewound “TS3200-1-Drive—1" (/dev/nst2)
11632 Now forward spacing 1 file

(/dev/nst2)

(/dev/nst2)

(/dev/nst2)

(/dev/nst2)

(/dev/nst2)

in file 1. I am at file 1. This is correct!
c:1644 Now forward spacing 2 files.
in file 3. I am at file 3. This is correct!
¢:578 Rewound ”“TS3200-1-Drive-1" (/dev/nst2)
¢:1657 Now forward spacing 4 files.
in file 4. I am at file 4. This is correct!

c:1675 Now forward spacing 1 more file
in file 5. T am at file 5. This is correct!

=== End Forward space files test ===

Ah, I see you have an autochanger configured

To test the autochanger you must have a blank tape

that I can write on in Slot 1.

Do you wish to continue with the Autochanger test? (y/n): vy

=== Autochanger test ===

3301 Issuing autochanger “loaded” command
Slot 2 loaded. I am going to unload it
3302 Issuing autochanger “unload 2 1”7 command

-
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unload status=0K 0

3303 Issuing autochanger “load 1 1”7 command

3303 Autochanger “load 1 1”7 status is OK.

btape: btape.c:476 open device “TS3200-1-Drive-1" (/dev/nst2): OK
btape: btape.c:1562 Rewound “TS3200-1-Drive-1" (/dev/nst2)

btape: btape.c:1569 Wrote EOF to “TS3200-1-Drive-1" (/dev/nst2)

The test autochanger worked!!
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Apéndice B:
Testes de velocidade e de preenchimento
de fitas com o utilitario btape

MBS H Dadss Zeros - MAxX.
30,00 _ Vezdo
B Dados Randbmicos -
20,00 ML Verso
10,00 | ] Dados Zeros - Etrutwra
ce Bloco
0,00 & , . . . T -
1 2 4 8 16 32 GB
Figura 29. Teste de Velocidade (LTO-1)
[ Dados Zeros - Max.
VIB/s Vira
150,00 - Ao
120,00 - @ Dados Randdmicos -
90,00 | NMin, Vazdo
60,00 4 [ Dados Zeros - Etntura
30,00 & Bloco
0,00 { | , 5

1 2 4 8 16 32 GB

Figura 30. Teste de Velocidade (LTO-3)

94



MB/s
150,00

120,00
90,00 4
60,00 |
30,00 4

0,00 1

ME/s
14,50 4
14,00 |
13,50 4
13,00 4
12,50 4
12,00 4
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m Dados Zeros - Max.
Vazao

2 4 8

Figura 31. Teste de Velocidade (LTO-4)

H

11,50

10 20 30 40 50 460 F0 80 80 100 1140

B

Figura 32. Velocidade de Preenchimento da Fita LTO-1.
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T T T T T T T T 1
50 100 150 200 250 300 350 400 450
=B

Figura 33. Velocidade de Preenchimento da Fita LTO-3.

0

50

100 150 200 250 300 350 400 450 500 550 &00 650 700 750 E00 &50
=B

Figura 34. Velocidade de Preenchimento da Fita LTO-4.
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Anexo A:
Software Livre

Softwareopen source é softwarede cdodigo fonte aberto, ou seja, € disponibilizado
gratuitamente em cédigo fonte e/ou compilado, p@ndo, através de sua licenca, utilizacéo
livre, alteracbes e distribuicbes de seus derivadbsa mesma licenga sem 6nus. Com essa
liberdade € possivel melhor compreensdo e custgQauzdosoftware as necessidades da
empresa, além da grande economia em investimeat®ds. dEm contra partida aos softwares
proprietarios, que, na maioria das vezes, cobramnspas licencas valores muito altos com
renovagao a cada ano.

Um softwareOpen Sourc€Caodigo Aberto) € uma nomenclatura de certificagsada
pela Open Source InitiativOSI) para apresentar SoftwareLivre, termo este usado pela
Free Software FoundatiofFSF), a empresas de uma forma mais comerciahnmmte
técnica, evitando os aspectos éticos, direitdseedades em que se basesofiwarelivre.

Qualquer licenca desoftware livre € também uma licenca de codigo aberto.
Genericamente, trata-se slaftwareque respeita as quatro liberdades definidas &fa F

12 liberdade:
A liberdade de executarsmftware para qualquer uso.
22 liberdade:

A liberdade de estudar o funcionamento de um progra de adapta-lo as suas
necessidades.

32 liberdade:
A liberdade de redistribuir copias.
42 liberdade:

A liberdade de melhorar o programa e de tornaradificac6es publicas de modo que
a comunidade inteira beneficie da melhoria.

Além destes direitos a licenca também impde osistegudeveres:

* publicar em cada cépia um aviso de direitos awtqeaipyrigh) e uma notificacao
sobre a auséncia de garantia;

« redistribuir as alteracbes porventura realizadagajuente com uma coépia da
licenga;
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« distribuir as alterac¢des incluindo o cédigo-fonterespondente completo.

Algumas grandes empresas como IBM, HP, Intel e Rellbém tém investido no
softwarede codigo aberto, juntando esfor¢os para a crido&pen Source Development Lab
(OSDL), instituicdo destinada a criacédo de tecnakbde codigo aberto.
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Anexo B:
Taxonomia das Licencas dé&oftware

Tabela 8. Taxonomia das licengas d®ftware.

Software Type
Commercial
Trial Software X
(Non-full X
featured)
Non- X
Commercial (Usage X
Use dependent)
Shareware X
(Unenforced X
licensing)
Royalty-free
binaries X X X
("Freeware")
Ro_yalty?free X X X X
libraries
Open Source
(BSD-Style) X X X X X
Open Source
(Apache Style) X X X X X X
Open Source X
(Linux/GNU X X X X X X
style)
License ZeroPrice  Redistrib  Unlimited Source Source Public All
Feature Avenue utable Usage Code Code " Check- derivatives
Available  Modifiable ins' tocore must befree
codebase

Fonte: http://www.catb.org/~esr/halloween/indexJhtm
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