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Resumo

Atualmente, a industria de energia elétrica tem tido grandes avancgos
tecnolégicos que aprimoraram os Sistemas de Automagéo de Subestagdes, SAS. A
norma |EC 61850 foi desenvolvida para ser um padrdo internacional de
comunicagdo e integragdo com o objetivo de, entre outras coisas, permitir
interoperabilidade entre |EDs (Intelligent Electrictronic Devices) de diferentes
fabricantes. Dentre os recursos definidos nessa norma, as mensagens GOOSE
(Generic Object Oriented Substation Event) se destacam por serem telegramas de
alta prioridade. Assim, garantem uma rapida troca de informagdes entre os IEDs
interligados em rede, para realizarem fungées de protecdo, monitoramento,
automacao, medicdo e controle. GOOSE nao utiliza fios elétricos, Os sinais dos
equipamentos sdo transportados via rede, através de pacotes de dados. Este
trabalho faz uma abordagem do uso da norma IEC 61850 em sistemas elétricos de
protecdo e apresentara uma aplicagdo para auditoria das mensagens GOOSE.
Serdo apresentados os beneficios do auditor e o desempenho obtido com a

simulacdo, a captura e tratamento de pacotes e a geragdo de alarmes de erro.
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Abstract

Nowadays, the electric Power industry has experienced great technological
advances that improved systems for substations automation. The IEC 61850 was
developed to be an international standard of communication and integration which
allows, among other things, interoperability between multivendor IEDs (Intelligent
Electronic Devices). Amongst the features defined in the standard, the GOOSE
messages (Generic Object Oriented Substation Event) stand out for being high
priority telegrams. Thus, ensuring a fast Exchange of information between IEDs
networked to execute functions of protection, monitoring, automation, measurement
and control. GOOSE does not use wires, the status signals of the equipment are
transported over the network via data packets. This document will make an approach
to the use of IEC 61850 in protection systems and present an application to audit the
GOOSE messages. It will be presented the benefits of the auditor and the
performance achieved with the simulation, the packets capture and analyses and the

creation of error alarms.
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Capitulo 1 - Introdugéo

Capitulo 1

Introducao

As redes de protecao [1] das subestagdes de energia elétrica possuem varios
equipamentos como relés de protegao, oscilografos, entre outros, os quais fornecem
informacdes importantes para a analise do sistema elétrico. Tais equipamentos séo
integrados a uma rede de comunicagdo, mas se comunicam através de varios
protocolos [1]. O custo para integrar os diferentes protocolos, utilizando conversores
de protocolo, é bastante alto. Toda a arquitetura de comunicag¢do, no projeto e no
patio, tem que ser reorganizada quando ha necessidade de incluir um novo
equipamento, para estruturar a inclusdo dos novos cabos. Além disso, para integrar
todos os equipamentos que precisam se comunicar, € necessario utilizar fios
elétricos, aumentando o custo e reduzindo a flexibilidade de instalacido e

reposicionamento de equipamentos [2].

Para resolver o problema da existéncia de multiplos protocolos de
comunicacdo a International Electrotechnical Commission (IEC) criou a norma |IEC
61850 [3]. Nesta norma, os comandos, antes enviados através de fios elétricos,
passam a trafegar pela rede ethernet [4]. Nesse tipo de rede, o trafego pode
compartilhar o mesmo meio de transporte e ainda assim ser separado em dominios,
através das redes locais virtuais (VLANS), que serédo explicadas com mais detalhes
no capitulo 2. Além disso, a norma criou uma linguagem unica para comunicar com

qualquer equipamento, resultando em uma padronizacdo de comunicacéo.

Dentre as solugdes previstas pela norma, estdo definidas as mensagens
GOOSE (Generic Object Oriented Substation Event) [5]. As mensagens GOOSE sao
de alta prioridade e permitem que os IEDs (Intelligent Electrictronic Devices) em rede
possam se comunicar para realizar operagdes logicas, além de dispensar o uso de

cabeamento para transmissao de sinais de estados.

Para facilitar a compreensdo das mensagens GOOSE e as informagdes que
ela pode fornecer, foi proposta uma aplicagado de auditoria para ser responsavel por

monitorar a rede de protegéo e garantir a consisténcia da rede.

Alana Ramos de Araujo 1



Capitulo 1 - Introdugéo

Uma rede formada de apenas um relé e um switch foi simulada para testar o
auditor. A rede foi configurada de acordo com a norma IEC 61850. O auditor foi
capaz de capturar todas as mensagens GOOSE da rede e trata-las para capturar as
informacdes relevantes e correlaciona-las com os parametros definidos nos arquivos

de configuragéao.

Com essa aplicagao é possivel compreender melhor o que ocorre na rede e
permitir melhor identificagdo de problemas, como, por exemplo, relé nao atualizado.
O auditor de mensagens GOOSE ¢ de fundamental importancia para a analise dos
telegramas e compreenséo dos estados de cada relé e da subestagao. Ele facilita a
combinacdo de informagdes para fornecer uma analise muito mais completa da

rede.

Os desenvolvimentos da simulacao e funcionamento da rede e do auditor sdo
importantes em estudos de impactos de implantacdo da norma IEC 61850 em
ambientes reais de subestacdes. O dominio do conhecimento da norma e de suas
metodologias de implantagdo e gerenciamento € de extrema importancia para a
comunidade técnica uma vez que tal norma encontra-se em fase de implantagao em

empresas do setor elétrico nacional.

Neste trabalho, um simulador com uma arquitetura contendo um IED e um
switch foi simulado. O auditor desenvolvido foi capaz de ler e interpretar todas as
mensagens GOOSE que trafegaram na rede e informam sobre eventos importantes
através da geracédo de alarmes. Com base nas simulagdes e nos experimentos, foi
possivel demonstrar a importancia de se ter uma aplicagdo para avaliar e assegurar

o bom funcionamento das mensagens.

Este trabalho esta dividido da seguinte forma: o capitulo 1 apresentou uma
introducéo sobre o tema e sobre o que sera abordado no restante do documento. O
capitulo 2 é uma breve revisdo de conceitos basicos e necessarios para a total
compreensao do texto. O capitulo 3 € uma explicagao aprofundada da nova norma
IEC 61850 apresentando seu histérico e beneficios e as suas principais propostas. O
capitulo 3 é uma abordagem detalhada da aplicagdo que foi desenvolvida neste
projeto, a arquitetura que foi utilizada, como foi feita a simulagdo e os resultados
obtidos. O ultimo capitulo trata da conclusdao do assunto e o que pode ser

desenvolvido, em trabalhos futuros, a partir da aplicacdo aqui apresentada.

Alana Ramos de Araujo 2



Capitulo 2 — Reviséo

Capitulo 2
Revisao

Neste capitulo serdo explicados alguns conceitos importantes, a fim de criar o

ambiente propicio para a compreensao do projeto.

Protecao

Os sistemas elétricos de poténcia estdo expostos a inumeros eventos que
podem comprometer a qualidade, a continuidade ou a confiabilidade do seu sistema,
tais como: catastrofes naturais, falhas humanas de operacéao, falhas em dispositivos,
etc. Uma falha em uma parte do sistema pode comprometer todos os sistemas que
estiverem interligados. Por isso, quando ocorre uma falha, muitas vezes é preciso

isolar a area afetada para que o restante do sistema continue funcionando.

Protecdo é um ramo de engenharia elétrica que tem o objetivo de manter o
sistema de energia estavel, protegendo-o de falhas que possam ocorrer interna ou
externamente, limitar a extensao e duragao da interrupcdo do servico e minimizar
danos aos componentes do sistema envolvido na falha. Através do uso de relés de
protecdo, unidade basica, que podem ser de diferentes tipos, € identificada a area
com falha e isolada tdo rapido quanto possivel, procurando manter o restante do

sistema em funcionamento [1].

O termo protegéo nao significa prevencéao, portanto, ndo € possivel evitar que
uma falha ou defeito em equipamentos ou qualquer outro componente do sistema
elétrico aconteca. Os relés de protecdo atuam apds a ocorréncia de uma anomalia e

procuram minimizar o defeito ou suas implicacdes. Os fundamentos de protecéo sio:

1. Confiabilidade: Garantia de que a protecao ira executar corretamente.
A seguranga deve sempre ter prioridade sobre a continuidade dos
servigcos, danos ao equipamento, ou a economia;

2. Seletividade: Maximo de continuidade do servico com minimo de
interrupcao do sistema. A protecao elétrica deve ser projetada para um

melhor compromisso entre o dano material e a continuidade do servico,

Alana Ramos de Araujo 3



Capitulo 2 — Reviséo

ou seja, minimizar a extensao do desligamento de equipamentos em
caso de uma falha;

3. Velocidade: Minima duracdo das falhas. O sistema de protecdo deve
atuar o mais rapidamente possivel para reduzir o prejuizo nos
equipamentos e a interrupcao de fornecimento;

4. Simplicidade: Sistema simples de relés de prote¢cao que executem as
atividades esperadas. Todos os equipamentos acrescentados devem
ser cuidadosamente levados em conta, uma vez que qualquer
operacao incorreta ou indisponibilidade podera resultar em problemas
desastrosos;

5. Economia: Maxima protegdo a um custo minimo. Muitos recursos
podem ser adicionados para melhorar uma ou mais caracteristicas do
sistema (confiabilidade, desempenho e flexibilidade). Esses recursos
implicam em um maior custo inicial, porém os beneficios em longo
prazo sao bem maiores, uma vez que fica garantida a atividade com
segurancga. O custo de um sistema de prote¢do menor ou mais simples
pode implicar em um desempenho regular, tornando a modificagao
desse sistema dispendiosa. A avaliacdo dos custos deve incluir
também exigéncias de manutengdo de equipamentos, como

paralisagdes planejadas.

A Figura 1 apresenta os subsistemas que formam a protecdo de sistemas
elétricos. A protecdo é composta de relés de protecao, disjuntores, transformadores,
bateria. Os relés recebem sinais de entrada, de tensdo e corrente, e atuam sobre
disjuntores caso essas entradas estejam em desacordo com o0s parametros,
previamente definidos. Os disjuntores sao dispositivos capazes de isolar partes do
sistema elétrico, cessando a passagem de corrente. Os transformadores reduzem a
tensao e corrente sem que haja perda na forma da onda. As baterias sdo usadas em
caso do nao fornecimento de energia por parte do sistema, garantindo o

funcionamento dos subsistemas [6].
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Figura 1. Proteg¢do do SEP

A correta implantagdo e manutencao de um sistema de protecao pode reduzir
danos aos equipamentos proximo ao local de falha, evitar explosdes, evitar o efeito
cascata, aumentando a estabilidade. Um exemplo da importancia da protegéo foi o
apagéao que deixou oito estados do Nordeste no escuro em fevereiro e prejuizos
para 40 milhées de consumidores. Em matéria para o G1 da globo [7], o presidente
da Eletrobras disse que o problema teria sido uma falha no sistema de protegcédo da

Usina de Luiz Gonzaga.

IED

O termo IED € largamente utilizado para definir qualquer equipamento
eletrbnico que possui algum tipo de inteligéncia. Porém, no ambiente de protegéo e
de energia elétrica, a palavra se refere a um equipamento com fun¢des de protegao,
controle, monitoramento e medi¢gdo, com inteligéncia interna e capacidade de se
comunicar com o sistema de supervisdo e aquisigdo de dados (SCADA - do inglés,

Supervisory Control and Data Aquisition).

Os IEDs recebem dados de sensores e equipamentos elétricos e assim,
podem executar comandos como desligar um equipamento ou regular tensdo ou
corrente para atingir um nivel pré-definido. Esses equipamentos sdo de extrema

importancia para automacéao de subestagdes.
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Um tipo de IED bastante comum no setor elétrico é o relé de protecdo. E o
mecanismo basico utilizado no sistema de protegado, é utilizado para diminuir os

efeitos de falhas que possam ocorrer no sistema.

Relé de Protecao

A principal funcéo dos relés de protegao é analisar as grandezas elétricas do
sistema elétrico de poténcia e tirar imediatamente de servico qualquer elemento da
sua zona de protecdo, que apresente algum comportamento anormal que possa
causar danos ou interferir no funcionamento do resto do sistema. Os relés tem a
ajuda de disjuntores capazes de desconectar o equipamento com defeito assim que
solicitado pelo relé. Os disjuntores ajudam a definir os contornos da zona de

protecao.

Os relés sao a parte légica do sistema de protegdo e sdo compostos de mais
de uma funcao de protecdo. As varias funcdes de protecdo que os relés podem ter
sdo indicados por numeros de dispositivo padrao ANSI (American National

Standards Institute), cuja tabela pode ser encontrada no Anexo A.

A abertura de um disjuntor (trip), por comando de relé, é determinada pela
funcdo que esta sendo executada pelo relé, dos limiares previamente definidos e da

topologia da rede elétrica. Os relés podem ser eletromecanicos ou estaticos:

* Eletromecanicos: Sdo monofuncionais. Foram os primeiros relés, sao
bastante lentos, contatos ruidosos e apresentam baixa confiabilidade,
devido ao sistema eletromecanico. Sdo compostos de uma bobina,
uma armadura de ferro, contatos e terminais. A transmissdo do sinal
acontece por meio de um circuito magnético com movimentagéo
mecanica (bobina + armadura). A Figura 2 apresenta uma ilustragdo da

estrutura desse relé.
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Figura 2. Relé eletromecénico

* Estatico: também chamado de relé de estado sdlido. Utiliza
componentes semi condutores discretos ou integrados. Sdo mais
rapidos e requerem menor manutencao que os eletromecanicos. Nao
possuem partes méveis. A Figura 3 apresenta um esquema de um relé

estatico do tipo sobrecorrente.
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Figura 3. Relé estatico de sobrecorrente instantanea

VLAN

Virtual LAN (VLAN) é uma rede local virtual composta de equipamentos
conectados logicamente. Os dispositivos podem estar fisicamente distantes. As
VLANs podem ser utilizadas para distingdo dos pacotes que trafegam na rede. Em
redes ethernets, o trafego compartilhado pode ser facilmente classificado através da
separacao virtual dos pacotes. Por exemplo, em subestagdes, os equipamentos de

protecao e controle poderiam ser segmentados com uso de VLANS.
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Capitulo 2 — Reviséo

O protocolo IEEE 802.1p/Q define os principios e funcionamento da VLAN. Na
especificacdo sao adicionados dois campos no cabecalho MAC relacionados com
VLAN: identificador de VLAN (12 bits) e prioridade (3bits). Pode ter no maximo 4096
identificadores VLAN (VID). Alguns dos valores possuem um sentido associado e os
outros podem ser definidos pelo usuario. Para os identificadores definidos pelo
usuario, deve haver uma porta (PVID) associada para administragdo do filtro dos

VIDs. A Tabela 1 apresenta os valores reservados dos identificadores pelo protocolo.

Tabela 1. Valores do VID

VID é nulo, ou seja, ndo ha identificador VLAN na mensagem. Este valor

nao deve ser configurado como uma porta ou um grupo.

Valor padrao do PVID para classificar quadros chegando por uma porta
entre VLANS.

Reservado para implementagdo. Nao deve ser configurado como uma

porta ou grupo.

A prioridade, PCP (do inglés, Priority Code Point) da mensagem depende dos
3 bits reservados do cabecalho. A prioridade pode variar de 000 (0), menor, a 111
(7), maior. Essa prioridade ird permitir ao switch, préprio para redes 61850, priorizar
as mensagens com PCP maior. A Figura 4 ilustra os 4 bytes utilizados para definir a
tag VLAN, porem os de relevancia para este projeto sdo apenas o VID e a

prioridade.

O conceito de VLAN ¢ utilizado na norma 61850 para garantir maior
seguranca e confiabilidade a rede local da subestagédo, separando as mensagens
criticas do resto das mensagens. O trafego da rede local deve garantir que a laténcia
das mensagens criticas seja a menor possivel. Como a norma IEC 61850 utiliza
ethernet, ou seja, todos os pacotes compartiiham do mesmo cabo para transporte,

um valor de prioridade (VID) pode ser atribuido aos pacotes, possibilitando a criagao
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de redes virtuais de alta prioridade. Assim, as mensagens mais urgentes, com maior

prioridade (GOOSE), ndo irdo competir com outras de menor prioridade.

IEEE 802.1q Header/Tag
{4 bytes)

_.~~Octet1  Octet2 Octet 3 Octet4

802.1p VLAN ID

(3 bits) {12 bits)
v ¥ v Y
TPID - Tag pretocol identifier User Priority VLAN identifier =
{Frame contains 802.1q data) (QoS) (Frame membership) g

Figura4. TAG VLAN
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Capitulo 3
IEC 61850

A |IEC (International Electrotechnical Commission) é a organizagao lider no
desenvolvimento de padrdes internacionais para o setor elétrico e afins. A norma
IEC 61850 foi desenvolvida recentemente para Sistemas de Automacdo de
Subestagdes (SAS).

Nas subestagbes, ha uma grande disponibilidade de protocolos de
comunicagdo, como pode ser visto na Figura 5 [9]. E comum encontrar protegdes e
sistemas de controle com diferentes protocolos e de diferentes fabricantes instalados
nestes locais e, quando surge a necessidade de trocar informagdes de forma serial,
€ necessario investir em desenvolvimento, com alto custo, como cabos e

conversores de protocolos [1].

IHM Funcoes Estacdo
centrais Gateway

u@ODBU%)-{(DNP) @ \(‘:%71?; C’%@»— CELDB(Q‘;

) Protegéao I Proteqéo | |Protecéo I I Protegéao Protegéao |
1

1 & Controle 2
AN Cutros 7 &

< MVBCAN - o.ugo»s D 7 7

Interface Processo Interface Processo Interface Processo

Figura 5. Integragao de dispositivos

A nova norma surge como uma necessidade do mercado de energia, que
demanda um padrao global com suporte as fungbes especificas da automacéao
elétrica e que garanta um desempenho otimizado, com reducdo dos custos de

engenharia, comissionamento, monitoramento, diagnéstico e manutengéao.
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No inicio dos anos 90, o Instituto de Pesquisa de Energia Elétrica (EPRI, do
inglés, Electric Power Research Institute) e o Instituto de Engenheiros Eletricistas e
Eletrénicos (IEEE, do inglés, Institute of Electrical and Electronics Engineers)
iniciaram a definichko da UCA (Utility Communications Architecture), que
posteriormente passou a ser a UCA 2.0. O comité técnico 57 (TC57) da IEC se
juntou aquele grupo em 1997, para trabalharem juntos na definigdo de um padrao

comum internacional. Essa parceria resultou na atual especificagao IEC 6185.

Na Figura 6 é apresentada a estrutura da documentagdo da norma IEC
61850. Cada parte da documentagao trata de um tema especifico, garantindo uma

abordagem completa no que se refere aos sistemas de automagao de subestagdes.

Parte 1 |IntroducZo e Visdo Geral

Parte 2 | Glossario

Parte 3 |Requisitos Gerais

Parte 4 |Planejamento do Sistema e do Projeto

Parte 5 |Requisitos Comuns Para Funcdes e
Modelos de Dispositivos

Parte 6 |[Linguagem de Configuracdo para |IEDs de
Subestacdo (XML)
Parte 7 | Servicos de Comunicacdo

71 Principios e Modelos

7.2 Servicos de Comunicacdo Abstratos (ACSI)
7.3 Classes de Dados Comuns

7.4 Classes de Nos Logicos Compativeis
Parte Mapeamento para MMS e Ethernet

8.1

Parte Valores Amostrados Sobre Enlace Serial
9.1 Unidirecional Ponto a Ponto

Parte Valores Amostrados Sobre Ethernet

9.2

10 Testes de Conformidade

Figura 6. Divisdo da norma IEC 61850

A IEC 61850 modela os dados de forma a atender os requisitos de
comunicacgao e as funcionalidades encontradas em um SAS. O modelo de dados

definido pela norma, representado na Figura 7 [10], é constituido de:
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* Nos légicos, LN (do inglés, logical node): Menor elemento funcional capaz de

trocar informacoes;

* Dispositivos ldgicos: Conjunto de nos logicos;

* Dispositivos fisicos: Conjunto de dispositivos

equipamento |ED.

l6gicos,

formando o

StV

hA|PhB

Logical Device
(IED1)

Physical Device
(network address)

Figura 7. Hierarquia do modelo de dados

Data

Logical Node
(1ton)

Logical Device
(1ton)

Physical Device

As funcdes podem ser executadas dentro de um uUnico equipamento ou

podem ser distribuidas entre varios dispositivos, no mesmo nivel (comunicagao

horizontal) ou entre diferentes niveis (comunicagao vertical) da hierarquia funcional

da subestacao: Estacéo, Bay e Processo.

Os nés logicos permitem a identificagdo unica e explicita de cada objeto de

dado do IED de uma forma padronizada. Assim, os dados de objetos sdo definidos

por nome e fungdo. Os nds logicos e as classes de dados de objetos sdo usados

para criar uma hierarquia de nomes para referenciar os objetos do IED e assim

representa-los independente do equipamento onde se encontra.

De acordo com o tipo de comunicacido, sdo possiveis diferentes tipos de

mensagens. As mensagens MMS (Manufacturing Message Specification) sao

Alana Ramos de Araujo
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usadas para comunicagao vertical, uma vez que este tipo de comunicagcdo nao
possui restricdes criticas de tempo. As mensagens GOOSE e GSSE (Generic
Substation Status Event) sao de alta prioridade e compdem o grupo de comunicagao
horizontal, pois a troca de mensagens, que sao realizadas no modo publisher-
subscriber (produtor-consumidor), deve ser com a eficiéncia de um contato fisico
(cabo). A Figura 8 [11] ilustra os tipos de mensagens classificadas segundo
desempenho. Este trabalho foca em mensagens GOOSE, que sera explicada com

mais detalhes na proxima secgao.

I [N |
ISO/IEC 8802-2 LLC

Generic
Object Generic
Sampled Oriented Core Substation
Values Substation Time ACSI Status
(Multicast) Event Sync Services Event
| D e I R b I D | |""""""""'""""‘| |jmEmmmm—m———— |
1 L} [} 1 1 1
SV GOOSE TimeSync MMS Protocol Suite GSSE
(SNTP)
(Type 4) (Type 1, 1A) (Type 6) (Type 2, 3,5) (Type 1, 1A)
| [ [ 1y, ! 1
|} [ | [ | ] 1 ]
: i i o ¥ :
: ! i o o '
[} [ | ]
E i E E UDP/IP TCP/IP ISO CO GSSE
’ ' ' T-Profile T-Profile T-Profile
i i i
[} [ | I
I 1 I
[} [ | ]
[} [ | ]
] [} ]
] [} ]
! ' ! !

b =
b - -

ISO/IEC 8802-3 Ethertype

ISO/IEC 8802-3

* Tipo 1 — Mensagens rapidas;

* Tipo 1A — Trip;

* Tipo 2 — Velocidade média;

* Tipo 3 — Baixa velocidade;

* Tipo 4 — Dados em rajada (raw data) ou SV — sampled values;
* Tipo 5 — Transferéncia de arquivos;

* Tipo 6 — Sincronizacao de tempo

Figura 8. Tipos de mensagens

A norma IEC 61850 estabelece uma padronizagdo para a linguagem que
mapeia os modelos de dados de objetos, SCL- Substation Configuration Language

(Descrito na parte 6 da norma). Essa linguagem baseada no padrdo XML (Extensible
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Markup Language) [12] independe dos fabricantes e descreve o modelo de dados
com todas as suas opgdes, a alocagao dos nds logicos aos diferentes dispositivos,
todos os canais de comunicagado, e a alocacdo de funcbes aos equipamentos de
manobras de acordo com o diagrama unifilar [13]. A configuragdo da comunicagao
baseada na IEC 61850 é descrita através dos arquivos XML (eXtensible Markup

Language) abaixo:

* SSD (System Specification Description): Possui a descrigdo dos dados de
todo o sistema e contém o diagrama unifilar da subestacédo e todos os nés

I6gicos (fungdes)alocados;

* SCD (Substation Configuration Description): Arquivo gerado pela ferramenta
de configuragdo do sistema, contendo as informagdes configuradas para a

comunicacao de toda a subestagdo. Possui os ICDs, descrito a seguir;

* ICD (/IED Capability Description): Arquivo gerado pela ferramenta de
configuragdo do IED para informar suas caracteristicas e fungbes que

podem ser utilizadas;

* CID (Configured IED Description): Arquivo para ser carregado em
determinado IED com as configuragcdes habilitadas ou parametrizadas pelo

usuario.

A Figura 9 [14] apresenta a estrutura da SCL baseada nos arquivos definidos
pela norma [17]. A partir do SSD, com a utilizagdo de uma ferramenta de
configuragéo, obtém-se o arquivo de configuragdo da subestagdo SCD. Deste séo
obtidos os arquivos de capacidade dos IEDs, ICD, com todas as fungdes que podem
ser utilizadas no sistema. Através de uma ferramenta de configuragdo do IED, tem-

se o CID que é o arquivo de configuragédo de um unico IED.

Um dos objetivos mais importantes da norma IEC61850, através desta
linguagem, é garantir a interoperabilidade, entre os IEDs. Assim, esses
equipamentos podem trocar informacdes a fim de realizar suas fungdes. Essa
caracteristica, mencionada anteriormente, é chamada de comunicagédo horizontal,

realizada através do uso de mensagens GOOSE.
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SSD: Systam Speclification Description

SCrcao XNL dos dados oo Sistema
Descrigdo XNL dos dados do Sistema S0D: SURS iy Configaraion

Ferramenta de Configuragio Description
rso I do Sistema Descrigéio XML d2 uma substagéo
ile
ICD: IED Capability Description.

F
SCD
~ File

Descrigdo XML dos itens aplicados

Vg

Ferramenta de Configuracéao do IED

"4

— cio |

File |
IED sob ] « | | CID: Configured IED Description
configura¢ao E" F.) Descrigéo XNL da configuragao de

um IED aspacifico

Figura 9. Estrutura da SCL

Mensagens GOOSE

O termo GOOSE ja era usado no protocolo UCA. Porém, esta versdo na
norma IEC 61850 € mais avangada, pois pode trocar uma vasta gama de dados
comuns descritos por um dataset (grupo de dados). As mensagens GOOSE, sao da
classe Generic Substation Event (GSE), do tipo 1 e 1A (Figura 8) - de alta
velocidade, por isso sdo utilizadas para troca, em tempo real, de logicas de

intertravamento e para envio de ftrip.

Uma das grandes vantagens das mensagens GOOSE é a diminuigdo de
dependéncia de cabos, uma vez que em apenas um “telegrama”, é possivel definir
varios estados. Antes, para cada sinal de estado de um IED para outro, era
necessario um fio elétrico. Com GOOSE, basta que todos os relés estejam em rede,
conectados por um switch, como mostra a Figura 10 [14]. As mensagens GOOSE
sdo realizadas em trafego de informagdes multicast, ou seja, o dispositivo,
configurado para enviar mensagens GOOSE, envia para todos os equipamentos na
rede (publisher) e aquele que nao for assinante (subscriber) ignora a mensagem. Por

ser multicast, as mensagens GOOSE requerem pouca banda.
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/Relés \

H [ L
— '\Cabos/ ]—
B B
A B

Figura 10. Arquitetura de cabeamento convencional (A) e rede IEC 61850 (B)

A Figura 11 apresenta uma mensagem GOOSE com apenas um sinal de

estado. O tamanho da mensagem é geralmente em torno de 200 kB.

IEC GOOSE
1
Control Block Reference¥: FLCTRL/LLNO$GO$Control_Datasetl
Time Allowed to Live (msec): 500
DatasetReference¥: FLCTRL/LLNO$Datasetl
GOQOSEID¥: 4
Event Timestamp: 2008-04-17 17:51.43,041992 Timequality: 0Oa
StatenNumber¥: 2
SequencenNumber®: Sequence Number: 23
Test*: FALSE
Config Revision*: 1
Needs Commissioning®: FALSE
Number Dataset Entries: 2
Data
1
BITSTRING:
BITS Q000 - Q01l5: 0 Q QO OQOQOQOQOQOQOQOQOQOO0OO0
BOOLEAN: TRUE
¥
¥

Figura 11. Telegrama GOOSE

Os parametros sao definidos por rétulos (tags) e sdo muito importantes para a
compreensao da mensagem. O parametro ControlBlockReference é a referéncia do
IED que gerou a mensagem. O parametro TimeAllowedtfoLive, TAL, muito
importante, € o tempo de vida da mensagem, ou seja, 0 tempo maximo que o

receptor (subscriber) deve aguardar pela proxima transmissdo. Normalmente a
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transmissao ocorre em um tempo inferior (metade) ao definido pelo TAL. Se o tempo
expirar, o receptor pode assumir que houve uma perda na conexao. O parametro
EventTimestamp indica o ultimo horario em que ocorreu qualquer mudanca de
estado. Statenumber indica quantas vezes ocorreu mudanca de estado, € um
parametro importante, pois, assim que é alterado, entdo sabe-se que ocorreu algum
disparo. SequenceNumber informa continuidade, é uma sequéncia de numeros
naturais que cresce até ocorrer alguma mudanga de estado, quando, entdo, zera.

Data é o espago no qual ficam os dados referentes aos estados.

Aplicacao de 61850

Varias empresas de energia elétrica tem implantado a norma 61850 em um
processo chamado de modernizacido de subestacdes. A pesar de ser bastante nova,
a norma apresenta resultados muito positivos. Abaixo sao apresentados 2 casos de

SUCesSsO.

A Elektro Eletricidade e Servigos S.A., uma grande fornecedora de energia de
Sao Paulo possui 120 subestacdes em atividade. Em 2006, a Elektro apostou na
modernizacdo de 30 de suas subestagdes através da inclusdo da rede 61850 [15].
Os custos iniciais despendidos com treinamentos e alteragdes no projeto podem ter
aparentado maior despesa do que as outras solugcdes. Porém uma analise mais
profunda convenceu a concessionaria a utilizar a norma, por conta de seus
beneficios a longo prazo, como o uso de comunicagédo de alta velocidade em rede
Ethernet, interoperabilidade de equipamentos de diferentes fabricantes e a
significativa redugdo na quantidade de cabos a serem utilizados, agilizando o
comissionamento (testar o funcionamentos dos equipamentos na subestagéo) e

principalmente a garantia de facil expansibilidade.

Foi concluido apds testes que os resultados obtidos foram satisfatérios,
principalmente pela redugédo da indisponibilidade e pela redugdo da quantidade de
intervencgdes. O sistema passou a se normalizar muito mais rapidamente apdés uma

ocorréncia.

A padronizagéo dos projetos e logicas, a utilizagdo do
protocolo IEC61850 GOOSE e os testes prévios
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realizados em laboratério permitiram uma redug¢éo de
40% no tempo de comissionamento do sistema de
automacéao de cada subestacéo [...]JA utilizagdo do
protocolo IEC61850 GOOSE possibilitou a redugédo em
50% no volume de cabos de controle utilizados no
projeto de modernizagdo quando comparado as

solugées tradicionais.[15]

Na CHESF, o uso da norma IEC 61850 teve inicio em 2006. O processo de
migragdo foi complexo. No artigo [16], sdo explicitados algumas dificuldades da

implantagéo e alguns beneficios.

O conhecimento técnico do padrao é bastante escasso. A norma possui
varias facetas que ainda ndo sao conhecidas. Uma documentag¢ao mais detalhada é
necessaria. O uso das mensagens GOOSE para implementar fungées importantes
requer uma melhor supervisdo, para garantir um funcionamento confiavel. Softwares
para manusear arquivos SCL s&o necessarios para garantir importagao e exportagao
com sucesso. Esses sdo alguns desafios e dificuldades encontrados durante a
implantagdo da norma. As proximas versdes da norma irdo, com certeza, atenuar

parte dos problemas que vem sendo encontrados.

O uso de mensagens GOOSE para substituir cabos fisicos, apresenta uma
boa flexibilidade a um baixo custo, através da implementagdo légica. Apds a
integragcdo com 61850, toda a subestagao fica preparada para retrofit (atualizagao

dos equipamentos) e expansoes, reduzindo a dependéncia de protocolos.

A CHESF tem implantado a norma em varias de suas subestagoes,
conseguindo sempre um desempenho bastante satisfatério e uma redugédo dos

problemas anteriormente ocorridos.
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Capitulo 4
Auditor GOOSE

4.1 Definicao

Um auditor é, por definicdo, aquele que assegura a qualidade da informagao
[18]. O auditor deve garantir a consisténcia do sistema quanto a possiveis problemas

de falha humana.

As mensagens GOOSE, sédo de grande importancia para o setor elétrico, em
especial para a rede de protecdo. Por isso € preciso verificar constantemente as
mensagens em relacdo aos parametros determinados no arquivo SCD a fim de
garantir a consisténcia e facilitar a identificagdo de falhas, como, por exemplo, um

IED que nao tenha sido atualizado.

Uma caracteristica das mensagens GOOSE séao as repeticdbes em intervalos
de tempo definidos, ao invés de utilizar o controle de recebimento, ack. A eficiéncia
das mensagens GOOSE deve ser tal qual a de um cabo fisico. Para garantir esta
caracteristica, € utilizado o conceito de prioridade. Os componentes da rede devem
atender a norma IEEE 802.1Q. Essa norma estabelece que dentro do frame
ethernet devam estar contidas as informagdes de prioridade e de VLAN. Com essa
informagdo, o switch, por exemplo, ao identificar que € uma mensagem GOOSE, a

envia na frente de qualquer outro pacote, como pode ser vista na Figura 12.
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Switch Ethernet Homologado

Linha Ultrapassada pelo IEC GOOS
\J

O répido

GOOSEI

Telegrama normal

C

Buffer de um telegrama normal

Figura 12.Prioridade da mensagem GOOSE

Além da prioridade, € preciso garantir que nao estejam ocorrendo falhas
quanto a entrega da mensagem. Quando algum problema ocorria com os fios
elétricos, eram utilizados meios para medir a sua continuidade. Para mensagens
GOOSE, essa continuidade € medida através do sequencenumber. A Ultima

variagao de qualquer dos estados pode ser vista em EventTimestamp.

O auditor deve garantir principalmente essas qualidades citadas acima,
continuidade e consisténcia. O auditor aqui proposto contempla somente essas
caracteristicas. Porém, muitas outras funcionalidades podem ser adicionadas a ele,
como por exemplo, perda de pacotes/congestionamento de GOOSE, geragcao de

relatorios, etc.

4.2 Caracteristicas do telegrama GOOSE

Quando ocorre uma mudanga de estado, o tempo de transmissao diminui
consideravelmente, enviando mensagens GOOSE em uma rajada. Depois o tempo
vai aumentando gradativamente até atingir o tempo de estabilidade. A Figura 13
ilustra a mudanca no tempo de retransmissdo quando da ocorréncia de um evento.
A mudancga de estado zera o SequenceNumber, reiniciando a contagem com uma
‘nova” mensagem. O estado no qual ocorreu a mudanga tem o valor booleano

(BOOLEAN) modificado. O parametro statenumber é acrescido em uma unidade.
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Time of transmission
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&’ » A B 4 v | A
| T0 | (TO) Tyryp 12 | 73 | T0 |
1 I | I "

I | Tempo

TO tempo de retransmissao em condigbes estaveis (sem eventos)

(TO) tempo de retransmissdo em condi¢bes estaveis que sera reduzido por um evento

T menor tempo de retransmissdo apds um evento

T2, T3 tempos de retransmisséo até estabilizar as condigdes normais de retransmissao

Figura 13. Tempo de transmiss&o em caso de eventos

4.3 Desenvolvimento

4.3.1 Arquitetura de testes
Os testes foram feitos em um laboratério na CHESF, Companhia Hidro

Elétrica do Sao Francisco [21]. Neste laboratoério foi montada a arquitetura de testes

mostrada na Figura 14 utilizada neste projeto, composta de um relé Areva [22] P442

- 360, um switch Ruggedcom [23] RSG2100 e um computador desktop com

Windows XP, para rodar o auditor GOOSE. O relé e o switch foram emprestados da

CHESF para a realizagdo dos testes da rede 61850. Os equipamentos foram

conectados via rede ethernet através de cabo RJ-45.
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1 ratatipa Gose [= 2%
g

Selecone a ED mosayady

- Dades do EO
Capaurar GOOSE

Relé P442 Auditor GOOSE

GOOSE . SE
GOOS

Switch Ruggedcom

ETHERHET

3

A =

ETHERHET \\\.\\\\_\\\k\\\x\tﬁ.\\\\

Figura 14. Arquitetura de testes.

Configuracao do Relé

A familia de relés P442 suporta a norma 61850 a partir do modelo 320J.
Neste projeto foi utilizado um relé 360J. Como o objetivo deste projeto € desenvolver
um protétipo de auditor que seja capaz de monitorar o fluxo de mensagens GOOSE,
apenas um relé é suficiente. Portanto, por simplicidade, optou-se pela utilizacdo de

uma rede simples com apenas um relé.

Primeiramente, é preciso ligar o relé. A parte traseira do relé € composta de
filas de terminais homeadas por letras do alfabeto. Cada fila possui 18 terminais e
cada um desses terminais representa alguma informagdo como sera explicada a
seguir. A alimentagéo do relé encontra-se na parte traseira, e apresenta uma tenséo
alternada de 110V ou 220V nos bornes J1 e J2. O GOOSE esta sendo transmitido
pela rede ethernet. A variagcdo no estado do GOOSE pode ser feita através da
inclusdo de um interruptor nos terminais D1 e D2 com corrente continua, ao invés de
estar sendo feita diretamente no relé. Ainda ha a possibilidade de comunicagédo com
o relé via porta serial DB9, conectando-se com os bornes J17 e J18. A Figura 15

ilustra a alimentacéo do relé.
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Figura 15. Alimentagdo do relé

O relé precisa ser habilitado e configurado para enviar mensagens GOOSE.
Para conectar com o relé, é preciso utilizar o programa MICOM Studio S1 do
fabricante Areva. O Studio possui para cada familia de relés um modelo de cada tipo
de configuragéo (configuragdes gerais, Logica, etc). Como o relé estd em rede com o
computador, foi criada uma conexao, através do botdo quick connection (conexao
rapida), do tipo ethernet. Foi selecionado a familia do relé, Px4x e o tipo P442. O
computador precisa estar com o IP no mesmo range do IP do relé. Assim é possivel
extrair informagdes de configuragdo do relé e também, enviar. Ao concluir a quick
connection, o MICOM identifica o tipo e modelo do relé, como pode ser visto na

Figura 16.
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e EVICENNane: Ei

Quick connect succeeded '

ﬁ Operation success, Please complete configuration..

Type: P442
Model: P44231AB6M0360]
Plant reference:  Alana

¥ Please select language of settings files:

ENGLISH

(<]

% Please enter Name and Comment:
MName

P442]
Cormment

Alana

Finish ] [ Cancel

Figura 16. Tela do programa de conex&o com o relé.

A habilitagdo para mensagens GOOSE foi feita através do parametro GoEna
dentro das configuragées em IED CONFIGURATOR. Apés habilitado, foi configurado
o envio de mensagens GOOSE. O relé do tipo P44x aceita 32 entradas e saidas de
sinais digitais. Para o projeto, somente foi configurado o primeiro sinal. Ou seja,
somente o primeiro sinal ird ser alterado na simulagdo. Foi montada a logica de
comunicacéo do relé, ilustrado na Figura 17, via PSL, configurador légico do IED. A
configuragdo para este projeto foi ligar o primeiro sinal de entrada do relé,
identificado pelo parametro “Control Input 1 a primeira saida GOOSE, “GOOSE
OUT 17, e ao primeiro LED, “LED 17, do equipamento através de uma porta &. O

primeiro sinal de entrada pode ser considerado, neste caso, como um interruptor,
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pois, manualmente, €& possivel ativar (set) e desativar (reset) este parametro,
fazendo alterar o sinal do GOOSE a ele associado. O LED do equipamento foi
utilizado simplesmente para melhor visualizacdo da mudancga de estado. Depois de

configurado o PSL, salva o arquivo e envia para o relé.

&l UDOPpEIEES EEoTITIes: J JJ

File Edit View Device Tools Help

DESEEG o« (L% b RAQAED NI %DADAD: A&k #82 BIE

—

Non - TED 1
Latching '< DDB #540 wh

g@‘el Control Input 1 >
) DDB #5038

GOOSE OUT 1
—< DDB #512 |'<] |

Figura 17.Configuracéo da légica de funcionamento

A configuragdo de GOOSE propriamente dita foi feita em um software auxiliar
acoplado ao MICOM Studio, o IEC61850 IED CONFIGURATOR. Primeiro define-se
o modelo do IED para poder ser apresentado o template a ser utilizado. Pode ser
modificado o nome do IED, que vem por default como TEMPLATE.

Configura-se o IP do equipamento, conforme a Figura 18, para permitir a

comunicacao via rede ethernet.
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= =]

Communications
Connected Sub-Network Sl

Connected Sub-Network

Access Point:

Address configuration =]
IP Address: 192 . 1 1 . 100
SubNet Mask: 255 . 255 . 255 . 0

Gateway Address: 0o . 0 o . 0

General configuration 8
Media: (& Fibre (O Copper
TCP Keepalive: 5 seconds

Database Lock Timeout: 15 minutes

Figura 18. Configuracdo da comunicagdo com o relé.

Na configuragdo do envio de GOOSE, define-se o tipo de trafego, no caso
multicast cujo MAC é 00-01-CD-01-00-00. O ID da aplicagédo, o identificador de
VLAN, se for necessario e a prioridade de VLAN também, podem ser configurados.
No caso deste projeto, como s6 foi utilizado apenas um relé, nao foi definido o ID da
VLAN e, portanto, ndo foi necessario configurar o switch para separar as portas para
cada ID de VLAN. O ID da aplicagao foi definido como default em 0. A prioridade foi
definida no nivel 4. A frequéncia de repeticdo das mensagens também pode ser
configurada. E possivel definir o tempo minimo e o maximo ideais de repeticio,
porem o valor Maximo ndo pode ser maior que o TimeAllowedtoLive. No bloco
referente aos parametros dos dados, € apresentado o identificador, formado pelo
nome do relé e sua referéncia como publisher, a referéncia do grupo de dados
(Dataset) e a versdo da configuracdo, assim €& mais facil manter o controle das
modificagdes que foram feitas na configuracdo. A Figura 19 apresenta a

configuragéo do IED.
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BEE
SystemiLLNO\gcbST
Network parameters =]
Multicast MAC Address: 01 -0C -CD-01 -00-00
Application ID (hex): 0 8
VLAN |dentifier (hex): 0 [+
VLAN Priority: 4 8
Repeat message transmission parameters =]
Minimum Cycle Time: 10 9 mill-seconds
Maximum Cycle Time: 1 B seconds
Increment: 900 g8
Message Data parameters =]
GOOSE Identifier: | ReleSystem/LLNO$GO$gchST
Dataset Reference:
Configuration Revision: |1 8

Figura 19. Configuracéo do envio de mensagens GOOSE.

Para testar se o relé estava de fato enviando as mensagens, foi utilizado o
software Wireshark [24], um analisador de rede. A Figura 20 mostra o Software
capturando GOOSE na rede. Esse programa funciona como um snifferl (analisador
de pacotes da rede) que captura todos os pacotes que trafegam na rede. Ele
identifica o tipo dos pacotes e um desses tipos € IECGOOSE. Com essa informacéao

foi possivel comprovar que o relé estava de fato enviando as mensagens GOOSE.

g GaptuningiromRealtekd 010071 000 hernetiN (@ (Microsof s acketiSchednlesy Rairesharnks

File Edit View Go Capture Analyze Statistics Telephony Tools Help

BEed BEXZA A+ T2IBE QB #BM%| O

Siler: ¥  Expression... Clear Apply

Protocol  Info

© Ethernet II, Src: ArevaT&D_90:13:72 (00:02:84:90:13:72), Dst: Iec-Tc57_01:00:00 (01:0c:cd:01:00:00)
¥ 802.1Q virtual LAN, PRI: 4, CFI: 0, ID: O
# GOOSE

Figura 20. Sniffer wireshark
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Auditor

O auditor foi desenvolvido utilizando a linguagem JAVA [19] e a biblioteca
Jpcap [20] para captura e envio de pacotes. Essa biblioteca foi usada para dar a
aplicacdo uma caracteristica de sniffer. Assim, o auditor é capaz de capturar
qualquer pacote que trafegue pela rede, analisando somente os que sé&o
classificados como mensagem GOOSE. E possivel identificar que uma mensagem é
GOOSE através do campo type, como pode ser visto na Figura 21, no frame
ethernet, se este campo estiver definido como 0x88b8, entdo é GOOSE. Alguns

Sniffer, como o wireshark, ja identificam.

= Frame 3: 408 bytes on wire (3264 bits), 408 bytes captured (3264 bhits)
Arrival Time: may 30, 2011 16:30:14.693634000 Hora oficial do Brasil
Epoch Time: 1306783814.693634000 seconds
[Time delta from previous captured frame: 0.735192000 seconds]
[Time delta from previous displayed frame: 0.735192000 seconds]
[Time since reference or first frame: 1.000271000 seconds]
Frame Number: 3
Frame Length: 408 bytes (3264 bhits)
Capture Length: 408 bhytes (3264 bits)
[Frame is marked: False]
[Frame is dgnored: False]
[Protocols in frame: eth:goose]
[Coloring Rule Name: Broadcast]
[Coloring Rule string: eth[0] & 1]
=) Ethernet II, Src: ArevaT&D_90:13:72 (00:02:84:90:13:72), Dst: Iec-Tc57_01:00:00 (01:0c:cd:01:00:00)
+ Destination: Iec-T¢57_01:00:00 (01:0¢C:cd:01:00:00)
+ Source: ArevaT&D_90:13:72 (00:02:84:90:13:72)

Type: IEC 61850/GOOSE (0x88h8)
+ GOOSE

Figura 21.Campo type do frame ethernet

O funcionamento do auditor pode ser visualizado no fluxograma abaixo,
Figura 22. Primeiro, o auditor captura os pacotes que trafegam pela rede e analisa
apenas os que sao GOOSE. Das mensagens GOOSE, sdo guardadas as
informagdes importantes e depois identificado se houve uma mudanga de estado em
relagdo a mensagem anterior. Se ocorreu uma mudanga entdo o auditor I1&é o arquivo

SCD e gera um alarme, se n&o, apenas disponibiliza as informagdes obtidas.
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Captura de pacotes

Identificacao dos
campos desejados

Identificacao de
mudancas de estados

7

Leitura do arquivo SCD

para identificar o tipo

de estado modificado |
|

Geracao de alarme

contendo data, hota e
descricao.

Exibicao das
informacgdes captadas

Figura 22.Fluxograma de funcionamento do auditor

A Figura 23 mostra a tela inicial do auditor. E uma tela bastante simples
composta de um combobox e dois botdes, “Dados do IED” e “Capturar GOOSE”.
Nesta tela, o usuario inicia a captura de pacotes GOOSE, através do botdo de
captura. O auditor apresenta todos os IED que estdo enviando mensagens GOOSE

na rede. E possivel detalhar as mensagens de cada um desse IEDs.
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[ 2 Prototipo Goose Q{i\@

Help

Selecione a IED desejada

Dados do IED

Capturar GOOSE

Figura 23.Tela inicial do auditor

A aplicagdo comega a capturar e analisar as mensagens GOOSE assim que o

botao “Capturar GOOSE” é clicado. A partir disso inicia-se o processo de analise dos

frames GOOSE. Uma analise inicial feita € a identificagdo dos remetentes, ou seja,

os |IEDs que estédo transmitindo as mensagens. Com essa informag¢ao, o combobox

é preenchido. E neste componente que sdo exibidas todas as IEDs que enviam

mensagens do tipo GOOSE. Essa informagao de remetente é adquirida pelo campo

ControlBlockReference, GoCB. No caso do teste desse projeto, havera somente um

nome na combobox da Figura 24.

B Prototipo Goose Q{E\@

Help

Selecione a IED desejada

TEMPLATESystem/LLN0$GOSg... v

Dados do IED

Parar captura

Figura 24. Auditor capturando GOOSE na rede.
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A leitura de pacotes é através dos bytes do frame. Cada grupo de bytes
representa uma informacéo. Ao identificar que € uma mensagem GOOSE, o auditor
& os préximos bytes e armazena as informagbées mais relevantes para serem

exibidas. As informacdes principais sao:

* GoCB - Nome da IED que envia as mensagens GOOSE, publisher.

e GID = O identificador do IED, mesmo valor do GoCB.

e DATASET = O nome do grupo de dados. Definido pelo IED.

* APPID = O ID da aplicagdo, definido pelo usuario ao configurar as mensagens
GOOSE.

*  TIMETOLIVE = o tempo maximo de espera entre um pacote e outro

* SEQNUMBER - indica a continuidade das mensagens GOOSE e a altera¢do de algum
sinal, quando este acontece.

* NDATASETENTRIES = Informa quantos sinais a mensagem esta carregando.

A Figura 25 apresenta um detalhamento das mensagens capturadas pelo

auditor. De cada mensagem sdo apresentadas as informagdes descritas acima.

[ &} Mensagens Goose Q’i\@

Dados do Goose
GOCB - TEMPLATESystern/LLNO$GO$gchST =

GOOSE ID - TEMPLATESystermiLLNOFGO$gchST
DATA SET - TEMPLATESystemiLLN0$GooseST
APFID -0

TIMETOLIVE - 1754

SEQ NUMBER - 9687

N DATA SET ENTRIES - 64 =

GOCE - TEMPLATESystemiLLNO$GO$gchST
GOOSE ID - TEMPLATESystemiLLNO$GO$gchST
DATA SET - TEMPLATESystermiLLNO0$GooseST
APPID -0

TIMETOLIVE - 1754 bd

Pausar

Figura 25.Detalhe das mensagens.
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Ha uma ocorréncia quando o statenumber é alterado, o sequencenumber
reinicia a contagem e algum estado é alterado, conforme pode ser visto na Figura
26 e Figura 27.

t: Jan 30, 2011 17:57:21.234999954 UTC

STNUm: 36

sghum: 0

test: False

confrev: 0

ndsCom: False

numbatSetentries: 64

= allpata: 64 items

= Data: boolean (3)

= Data: bit-string (4)
Padding: 3
hit-string: 0000

= Data: boolean (3)
hoolean: False

= bata: hit-string (4)
Padding: 3
bhit-string: 0000

= Data: boolean (3)

hanlAaanme Falen

0090 01 40 ab 82 01 00 83 01 84 03 03 00 00 83 01
00a0 00 84 03 03 00 00 83 01 00 84 03 03 00 00 83 01
00h0 00 84 03 03 00 00 83 01 00 84 03 03 00 00 83 01
00cO 00 84 03 03 00 00 83 01 00 84 03 03 00 00 83 01
00d0 00 84 03 03 00 00 83 01 00 84 03 03 00 00 83 01

AMRA AM DA AT AT AA AA 0D AR AA B4 AT AT AA AA 0D A1

(A)

t: Jan 30, 2011 17:57:16.683999955 UTC
StNum: 35
sgnum: 14
test: False
confrev: 0
ndsCom: False
numpatsetentries: 64
allpata: 64 items
= Data: hoolean (3)
= Data: bit-string (4)
Padding: 3
bit-string: 0000
= pata: hoolean (3)
boolean: False
= pata: bhit-string (4)
Padding: 3
bit-string: 0000
= pata: hoolean (3)
heanlname ralen
0090 8a 01 40 ab 82 01 00 83 01 84 03 03 00 00 83
00a0 01 00 84 03 03 00 00 83 01 00 84 03 03 00 00 83
00b0 01 00 84 03 03 00 00 83 01 00 84 03 03 00 00 83
00cO 01 00 84 03 03 00 00 83 01 00 84 03 03 00 00 83
00d0 01 00 84 03 03 00 00 83 01 00 84 03 03 00 00 83

ARAA AT AR B4 AT AR AR AA 09 A1 AA 04 AR AT AA A6 00

o

Figura 26.(A) e (B) alteracéo de estado binario.
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. G —
# Ethernet II, Src: ArevaT&D_90:13:72 (00:02:84:90:13:72), Dst: Iec-Tc57_01:00:00 (01:0c:cd:01:00:C

= GOOSE
APPID: 0x0000 (0)
Length: 393

Reserved 1: 0x0000 (0)
Reserved 2: 0x0000 (0)
= goosePdu

gochref: TEMPLATESystem/LLNO$GO$gchST
timeallowedtoLive: 2010
datset: TEMPLATESystem/LLNO$GoOSeST
goID: TEMPLATESystem/LLNO$GO$gchsT
t: Jan 30, 2011 17:57:16.683999955 UTC

sgNum: 14

e

confrev: 0

ndsCom: False

numbatsSetentries: 64
® allpata: 64 items

0080 0a 85 01 23 86 01 [ 87 01 00 88 01 00 89 01 00
0090 8a 01 40 ab 82 01 00 83 01 00 84 03 03 00 00 83
00a0 01 00 84 03 03 00 00 83 01 00 84 03 03 00 00 83
00b0 01 00 84 03 03 00 00 83 01 00 84 03 03 00 00 83
00cO 01 00 84 03 03 00 00 83 01 00 84 03 03 00 00 83

AAAA AT AR B4 A3 A3 AR AA O3 A1 AA 94 A2 AD AA AN O3

(C)

@ Ethernet II, Src: ArevaT&D_90:13:72 (00:02:84:90:13:72), Dst: Iec-Tc57_01:00:00 (01:0cicd:01:0

= GOOSE
APPID: 0x0000 (0)
Length: 392

Reserved 1: 0x0000 (0)
Reserved 2: 0x0000 (0)
= goosePdu

gochref: TEMPLATESystem/LLNO$GO$gchsT
timeallowedtoLive: 32
datset: TEMPLATESystem/LLNO$GoOOSeST
goID: TEMPLATESystem/LLNO$GO$gchsST
t: Jan 30, 2011 17:57:21.234999954 UTC

sgNum: 0

e

confrev: 0

ndsCom: False

numpatsetentries: 64
@ allpata: 64 items

0080 85 01 24 86 01 [y 87 01 00 88 01 00 89 01 00 Ba O T .
0090 01 40 ab 82 01 00 83 01 01 84 03 03 00 00 83 01 LB
00a0 00 84 03 03 00 00 83 01 00 84 03 03 00 00 83 01 ........ ........
00b0 00 84 03 03 00 00 83 01 00 84 03 03 00 00 83 01  ........ vuunnnnn
00cO 00 84 03 03 00 00 83 01 00 84 03 03 00 00 83 01  ........ c.eunnnn

AAAA AN @4 A2 A2 AA AR @2 A1 AN @4 A2 A2 AN An @2 a1

Figura 27. (C) e (D) mudanga do sequancenumber e statenumber .
O auditor interpreta essa mudancga de estado, seguindo as seguintes etapas:

- Compara cada estado booleano (frue ou false) com o valor anterior

- Identifica qual o estado que foi alterado

- Busca no SCD.ixt a que se refere o estado alterado

- Inclui no arquivo Alarmes.txt uma linha contendo a data e hora, o nome do
relé no qual ocorreu a alteracéo e qual foi a alteracao.

O arquivo SCD deste projeto é apenas uma ilustragao representativa, pois um

arquivo SCD real € bastante complexo.
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Capitulo 5

Conclusao

A |IEC 61850 ja € uma realidade em sistemas elétricos. O nivel de aceitacao
por parte das concessionarias sé tem aumentado e varias implantagcbes bem
sucedidas estdo acontecendo. A resposta que se tem dessas migragdes para 61850
sdo extremamentes positivas. Foi possivel constatar que a quantidade de fiagao
elétrica foi reduzida, aproveitando as caracteristicas que a norma IEC61850 oferece,

diminuindo custos e melhorando a configuragao do sistema.

O GOOSE permite a substituicao destes cabos por pacotes de dados
trafegando em rede. Essa proposta modifica a filosofia tradicional de configuragéo
de subestacdes, tornando a aplicacdo mais complexa de se implementar e analisar.
A configuragdo de todos os elementos € um procedimento crucial, que se mal feita
pode influenciar drasticamente no desempenho da rede com aplicacdo GOOSE. Por

isso ha necessidade de um auditor GOOSE.

O auditor € uma ferramenta com um potencial enorme. O pequeno protétipo
desenvolvido neste projeto €& bastante util, ao identificar caracteristicas da
mensagem GOOSE e ocorréncias do IED. Foi desenvolvido em JAVA, porém
poderia ser utilizada outras linguagens que possuam alguma Biblioteca de captura

de pacotes

O auditor funciona de acordo com os arquivos de configuragdo SCD, SSD,
ICD e CID. A expansao ou reducido dos equipamentos na rede 61850, reflete direto

nestes arquivos e ndo exige nenhum retrabalho quanto ao auditor.

A utilizacdo de um auditor GOOSE, pode aumentar consideravelmente a
utilizacdo da norma IEC 61850. O auditor pode identificar instantaneamente se
algum dos equipamentos estiver em desacordo com os arquivos de configuragéo, se
nao forem todos atualizados, ou se houver perda de comunicagao entre eles. O
auditor ira identificar e avisar sobre eventuais problemas que possivelmente seriam

descobertos somente em casos de urgéncia, quando fosse necessario o perfeito
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funcionamento. Qualquer rede 61850 pode e deve ter um auditor para supervisionar

o funcionamento.

Em uma subestacgao real, sdo necessarias muitas outras funcionalidades que

poderao ser adicionadas em um projeto futuro, como por exemplo:

» Solucao para perda de pacotes;

« Tratamento para compatibilidade de versdes dos arquivos de
configuragéao.

* Monitoramento da rede para evitar o congestionamento.

» Geracéo de relatorios;

« ETC.

Com o grande aumento de subestag¢des que estdo aderindo a norma, o auditor sera
uma aplicagdo indispensavel. E importante que o desenvolvimento seja ampliado e
que nova funcionalidades sejam agregadas afim de garantir sempre o maior nivel de

seguranca.
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Anexo A

Apéndice A
Tabela ANSI
| N Fungdo

1 Elemento Principal

2 Funcéao de partida ou fechamento temporizado

3 Funcéo de verificagao ou interbloqueio

4 Contator principal

5 Dispositivo de interrupgao

6 Disjuntor de partida

7 Disjuntor de anodo

8 Dispositivo de desconexao da energia de controle
9 Dispositivo de reversao

10 Chave de sequéncia das unidades

11 Reservada para futura aplicagao

12 Dispositivo de sobrevelocidade

13 Dispositivo de rotagao sincrona

14 Dispositivo de subvelocidade

15 Dispositivo de ajuste ou comparacgao de velocidade ou frequéncia
16 Reservado para futura aplicagao

17 Chave de derivagao ou descarga

18 Dispositivo de aceleracao ou desaceleragao

19 Contator de transi¢ao partida-marcha

20 Valvula operada elétricamente

21 Relé de distancia

22 Disjuntor equalizador

23 Dispositivo de controle de temperatura

24 Relé de sobreexcitacdo ou Volts por Hertz

25 Relé de verificagao de Sincronismo ou Sincronizagao
26 Dispositivo térmico do equipamento
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27 Relé de subtenséo
27-0 Relé de subtensao na alimentacao auxiliar

28 Reservado para futura aplicagao

29 Contator de isolamento

30 Relé anunciador de alarme

31 Dispositivo de excitacéo

32 Relé direcional de poténcia

33 Chave de posicionamento

34 Chave de sequéncia operada por motor

35 Dispositivo para operag¢ao das escovas ou curto-circuitar anéis

coletores

36 Dispositivo de polaridade

37 Protecao de motor: relé de subcorrente ou subpoténcia

38 Dispositivo de protecao de mancal

39 Reservado para futura aplicagao

40 Relé de perda de excitacéo

41 Disjuntor ou chave de campo

42 Disjuntor/ chave de operagéao normal

43 Dispositivo de transferéncia manual

44 Relé de sequéncia de partida

45 Reservado para futura aplicagao

46 Relé de protegédo de sequéncia negativa

47 Relé de sequéncia de fase de tensao

48 Relé de sequéncia incompleta de partida

49 Relé de protegao térmica

50 Relé de sobrecorrente instantaneo

50N Relé de sobrecorrente instantdneo de neutro
50BF Relé de protegéo de falha de disjuntor

51 Relé de sobrecorrente temporizado

51N Relé de sobrecorrente temporizado de neutro
51GS Relé de sobrecorrente temporizado de sensor de terra (GS)
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52 Disjuntor de corrente alternada

53 Relé para excitatriz ou gerador CC

54 Disjuntor para corrente continua, alta velocidade

55 Relé de fator de poténcia

56 Relé de aplicacdo de campo

57 Dispositivo de aterramento ou curto-circuito

58 Relé de falha de retificagao

59 Relé de sobretens&o

59N Relé de tens&o de terra

60 Relé de balanco de tenséo / queima de fusiveis

61 Relé de balanco de corrente

62 Relé de interrupcao ou abertura temporizada

63 Relé de pressao ou nivelde fluxo liquido ou gas (Buchholz)

64 Relé de protecao de terra

65 Regulador (governador) de velocidade

66 Protecao de motor: supervisao do numero de partidas

67 PTOC Relé direcional de sobrecorrente

68 Relé de bloqueio por oscilagcdo de poténcia

69 Dispositivo de controle permissivo

70 Reostato eletricamente operado

71 Dispositivo de detecgao de nivel

72 Disjuntor de corrente continua

73 Contator de resisténcia de carga

74 Funcédo de alarme

75 Mecanismo de mudanca de posicao

76 Relé de sobrecorrente DC

77 Transmissor de impulsos

78 Relé de medi¢cédo de angulo de fase/ protegéo contrafalta de
sincronismo

79 Relé de religamento AC

80 Reservado para futura aplicagao
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81 Relé de sub / sobrefrequéncia
82 Relé de religamento DC
83 Relé de selecao/ transferéncia automatica
84 Mecanismo de operagao
85 Relé receptor de sinal de telecomunicacao
86 Relé auxiliar de bloqueio

87B Protecao diferencial - barra

87T Protecao diferencial - transformador

87G Protecéo diferencial - gerador

87L Protecao diferencial - linha
88 Motor auxiliar ou motor gerador
89 Chave seccionadora

90 Dispositivo de regulagéo

91 Relé direcional de tens&o

92 Relé direcional de tensao e poténcia

93 Contator de variagao de campo

94 Relé de desligamento

95a99 Reservado para aplicacdes especificas
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