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Resumo

A operacdo do sistema elétrico de potencia (SEP) isenta de falhas nédo é
tarefa simples. Varios fatores interligados ou isolados podem desencadear em
graves falhas no SEP. Dentre estes fatores um de fundamental importancia é o fator
humano. Os operadores de instalagdo (OPI) desempenham papel vital na correta
operacdo do SEP. Um das principais atividades do OPI é a execucdo de manobras
em tempo real, seguindo ao estabelecido pelos documentos oficiais da operacédo — o
roteiro de manobra (RTM). No entanto, devido a natureza repetitiva desta atividade
os OPIs estéo sujeitos a cometerem falhas operacionais, tais eventos podem ocorrer
através de uma mera desatencdo na execucdo ou a total negligéncia aos RTMs.
Igualmente, a operacdo de equipamentos com nomenclaturas similares, bem como,
a proximidade fisica de seus comandos também contribui para a ocorréncia de
falhas humanas. Neste trabalho € proposto um sistema baseado em hardware e
software que auxilie o OPI na prevencéao de falhas em tempo real. Tal sistema atuara
de forma preventiva alertando o OPI, através de um aviso sonoro, de que ele esta se

desviando da correta execucéo de seu RTM.

Palavras chave: prevencédo de falhas humanas, sistemas em tempo real,

sistema elétrico de poténcia, sistemas embarcados.
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Abstract

The operation of the electric power grid (EPG) fault-free is no simple task.
Several interrelated or isolated factors may triggerin serious flaws in the EPG.
Among these factors one of fundamental importance is the human factor. The facility
operators (FO) play a vital role in the correct operation of the EPG. One of the main
activities of the FO is to perform maneuvers in real time, following the established
official documents of the operation - the script for maneuver (SM). However, due to
the repetitive nature of their activity FOs are subject to commit operational failures,
such events can occur through mere carelessness in the execution or total neglect of
SM. In the same way, the operation of equipments with similar nomenclatures, as
well as the physical proximity of their commands also contributes to the occurrence
of human failures. This paper proposes a system based on hardware and software
that will assist the FO in the prevention of failures in real time. Such a system will act
in a preventive warning the OPI through an audible message, that he is deviating

from the correct execution of his SM.

Keywords: prevention of human failures, real time systems, electric power

grid, embedded systems.
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Capitulo 1 — Introducéo

Capitulo 1

Introducao

Na operacdo do Sistema Elétrico de Poténcia (SEP), os operadores de
instalacdo (OPI) de subestacfes e usinas tém a complexa tarefa de executarem
manobras observando os requisitos de seguranca fisica pessoal, bem como, 0s
requisitos funcionais dos procedimentos de manobra. Entende-se por manobra uma
acdo ou conjunto de acOes efetuadas com a finalidade de se atingir uma
determinada configuracédo para o SEP, usina ou instalacdo. Assim, os Roteiros de
Manobras (RTM) sdo procedimentos que contemplam acfes padronizadas para
liberacdo e normalizacdo de equipamentos e linhas de transmissédo (LT) e os
Programas de Manobras (PGM) sdo procedimentos que contemplam acdes nao
padronizadas para liberacdo e normalizacdo de equipamentos e LT [1], enquanto

gue as Analises Preliminares de Perigo (APP) definem quando realizar as manobras.

Os operadores do SEP nacional possuem em tempo real os PGMs e RTMs —
para livre consulta — facilitando assim a liberagdo e normalizagdo dos equipamentos
em condicbes programadas e de urgéncias. No entanto, devido a caracteristica
ciclica e rotineira da atividade de operacdo de subestacbes [2], [3], os OPI's
enfrentam problemas relacionados a erros de manobras, causando transtornos a
populacdo em geral, bem como grandes prejuizos a empresa do setor elétrico
responsavel pelo SEP em questdo. Dentre esses episédios um dos mais recentes
em escala nacional foi o de furnas em 2009 [4]. Em sistemas criticos como o SEP,
falhas s@o inadmissiveis e podem causar danos nao sO para populacdo, mas

prejuizo financeiro para propria geradora de energia (PREVOST, AUBIN, et al., 2007).

As falhas mais frequentes sdo derivadas de negligéncia aos documentos
formais de manobras citados anteriormente, PGM e RTM, ou até mesmo pela
proximidade sintatica dos equipamentos que perfazem uma subestacdo ou usina
elétrica. Por outro lado, a total automatizacdo da operacédo do SEP torna-se inviavel,
pois nas primeiras tentativas desse processo [5] o numero de falhas em manobras
aumentou significativamente devido a problemas que a eletrénica ou a computacao

nao conseguiram identificar, como o de chaves que nao abriam totalmente e
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Capitulo 1 — Introducéo

problemas relacionados a mecanica de alguns equipamentos do SEP [5]. Assim a
presenca do ser humano € imprescindivel na rapida identificacdo desses incidentes,

podendo o mesmo sugerir ou interferir numa solugéo para o problema.

A operagdo de uma SEP constitui uma tarefa complexa que envolve muitos
parametros e pode ser comparada a um sistema de controle de trafego aéreo (GEUS
e DOMETERCO, 2004). As decisdes de engenheiros e operadores podem ter
impacto, por exemplo, no mercado financeiro. As solu¢des envolvidas devem ser
providas rapidamente, geralmente em questdes de horas ou minutos, ja que o

sistema funciona em tempo real.

Semelhante aos sistemas desenvolvidos para outros setores industriais, a
automacdo do setor elétrico resulta em equipamentos mais sofisticados e que
demandam mais atencdo dos operadores, que passam a monitorar e operar um
conjunto cada vez maior de equipamentos. Esta situagdo resulta no aumento da

carga cognitiva e em ambientes mais propicios ao erro (LIMA, DEC, et al., 2006).

O objetivo desse trabalho é desenvolver um sistema de apoio a operacao de
subestacdes [6]. Esse sistema é baseado em hardware/software, tendo como meta
auxiliar o OPI antes que o mesmo possa cometer uma falha operacional na

realizacdo de manobras em instalacfes elétricas.

O presente trabalho esta divido nos seguintes capitulos:

e Capitulo 2 — neste capitulo € realizada a contextualizacdo do
funcionamento do SEP, bem como, a abordagem dos problemas

enfrentados no dia a dia da operacéo do SEP;

e Capitulo 3 — neste capitulo sdo apresentados outros trabalhos
relacionados a otimizacdo da operacdo do SEP, é realizado um breve
resumo de cada trabalho, e ao final do capitulo um estudo

comparativo dos trabalhos estudados;

e Capitulo 4 — no capitulo 4 é apresentado o sistema proposto,
utiizando uma abordagem geral sobre o sistema e ao longo do
capitulo é realizado o detalhamento de cada unidade do sistema; os
produtos resultantes do projeto, ao final é realizada também uma

ponderacédo acerca dos resultados obtidos;
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e Capitulo 5 — neste capitulo é avaliado o que foi feito durante todo o
trabalho, sdo apresentados as limitacdes do projeto e a sugestdo de

melhorias através dos trabalhos futuros.
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Capitulo 2 — Taxonomia e Conceitos Aplicados ao Sistema Elétrico de Poténcia

Capitulo 2
Taxonomia e Conceitos Aplicados
sobre Sistemas Elétricos de

Poténcia

Neste capitulo sdo abordados todos 0s conceitos relativos ao sistema
proposto, vale salientar que ao longo dessas definicbes é necessario restringir o
escopo de cada tema, tendo em vista que o0 sistema proposto envolve varias areas
de conhecimento, a saber: engenharia elétrica, ergonomia (mais precisamente no
tema interface humano maquina), estudo de falhas, sistemas de tempo real,

interface hardware-software dentre outros.

Considerando que o tema do trabalho € desenvolvido no ambiente do Sistema
Elétrico de Poténcia (SEP), nada mais natural do que comecar a partir dessa

defini¢ao.

2.1 Sistema Elétrico de Poténcia

A seguir tém-se varias formulagcdes, propostas por varios autores sobre o
SEP.

“Um sistema elétrico de poténcia € uma rede de componentes
interconectados projetados para converter continuamente energia nao-elétrica em
energia elétrica, transportar a energia elétrica por distancias potencialmente

grandes.” [8]

“Os sistemas elétricos podem ser categorizados como sistemas criticos -
sistemas nos quais falhas podem resultar em perdas econdmicas significativas,
danos fisicos ou ameacas a vida humana. Nestes sistemas, uma interface com o
operador que se apresente confusa pode resultar em uma interpretacdo errada e

induzir erros durante a tomada de decisfes.” [13]
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Verifica-se entdo que o SEP é um circuito complexo composto por uma
cadeia de equipamentos, cujo produto — energia elétrica - é consumido pela
sociedade moderna em varios niveis de utilizagdo, tais como industrial, comercial e
residencial. Considerada pelo Estado Brasileiro no artigo 6° da LEI N. 2.597 — DE 12
DE SETEMBRO DE 1955 — como area de seguranca nacional, as instalacfes do

SEP sédo de fundamental importancia para o desenvolvimento de uma nacao.

Sendo assim, na proxima subsecdo € abordada a estrutura simplificada dos
componentes que perfazem o SEP, ressaltando que o seu entendimento facilitara a

compreensao da solucéo proposta.

2.1.1 Estrutura Simplificada do SEP

A Figura 1 representa, de forma sucinta, os elementos essenciais para um

SEP.

Distribuicéo

Consumo

Geracao Transmissao

Figura 1. Representagdo esquematica do fluxo de energia elétrica [15].

E necessario fazer algumas consideracdes sobre o diagrama acima,

associando também a nomenclatura utilizada no fluir do texto.

e Geracdo — local onde se encontra todo o maquinario responsavel pela
transformacdo da energia que pode ser de vérias fontes, hidraulica,
nuclear, edlica dentre outras, em energia elétrica. Também denominada
de usina, a geracdo € composta por subestacdo geradora, sala de
comando e controle que condicionam a energia elétrica gerada pelos

geradores para niveis que possam ser utilizados na transmissao;

e Transmissdo — compreende a subestacdo transmissora, sala de comando

e controle associados pelas diversas torres e cabos condutores de
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energia, responsaveis por fazer a interligacao elétrica entre a geracdo e o

sistema de distribuicao.

e Distribuicdo — composta por subestacado distribuidora, sala de comando e
controle também € associada pelos diversos postes e cabos condutores,
geralmente é o ultimo local de tratamento de energia antes de chegar aos

consumidores.

e Consumo — Ultima instancia do circuito de um SEP, representado pelos
consumidores em suas varias classes, como: industrial, comercial e

residencial.

O elemento de maior interesse para esse trabalho € a sala de comando e
controle, quer seja ela uma subestacdo de distribuicdo e transmissdo ou de uma
usina, tendo em vista que nela reside toda a operagao do SEP e os seus problemas
associados. A partir deste momento definindo a nomenclatura do trabalho, quaisquer
subestacdes sao tratadas no texto como instalacbes, ou no singular, como

instalacéao.

2.1.2 Sistema Interligado Nacional (SIN)

O sistema de producdo e transmissdo de energia elétrica do Brasil é um
sistema hidrotérmico de grande porte, com forte predomindncia de usinas
hidrelétricas e com multiplos proprietarios [12]. O Sistema Interligado Nacional é
formado pelas empresas das regides Sul, Sudeste, Centro-Oeste, Nordeste e parte
da regido Norte. Apenas 3,4% da capacidade de producdo de eletricidade do pais
ndo esta ligado ao SIN, em pequenos sistemas isolados localizados principalmente

na regido amazonica.

A representacdo do SIN, pode ser vista na Figura 2 a seguir. Como visto
anteriormente, a regido do pais que o SIN tem menor presenca € a regido norte,
devido a floresta amazénica. No entanto, verifica-se que h& projetos de expansao

para esta regido, conforme indicado nas linhas pontilhadas da Figura 2.
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Figura 2. Representacdo do SIN [12].

2.2 Definic&o de termos

Uma vez definido o campo béasico de aplicagdo do sistema proposto se torna
obrigatério a definicdo de varios conceitos cuja assimilacdo € de suma importancia

para a compreensao do projeto.

e Manobra - Entende-se por manobra uma acdo ou conjunto de acodes
efetuadas com a finalidade de se atingir uma determinada configuracao
para o SEP, usina ou instalacéo [1]. Podem ser do tipo programadas ou

nao programadas.
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e Roteiro de manobras (RTM) - Sdo procedimentos que contemplam acdes
padronizadas para liberacdo e normalizacdo de equipamentos e linhas de

transmissao [1].

e Programa de manobras (PGM) - S&o procedimentos que contemplam
acOes ndo padronizadas para liberacdo e normalizacdo de equipamentos

e linhas de transmisséo [1].

e OPI — operador de instalagcéo, € o profissional responsavel pela operacdo

dos sistemas de controle de uma instalacdo em tempo real.

e OPS - operador de sistema, é o profissional responsavel pelo
monitoramento e coordenacao de varias instalacdes, tendo a visao geral
do SEP como um todo, também acompanha em tempo real as execucdes

de manobras nas instalacdes.

e Falha® Operacional - E todo desvio na execucdo de um procedimento
operacional, normatizado ou esperado, que resulte em tempo, risco ou

configuracdo operacional indesejada [9].

e Risco de Falha Operacional - E a probabilidade de ocorrer uma falha

operacional durante a execucdo de um procedimento operacional [9].

e Agravantes do Risco de Falhas Operacionais - E qualquer condic&o
existente no sistema fisico ou de procedimento operacional normatizado
ou esperado, em uma instalagcdo que agrave o risco nominal (inerente) a

este, predispondo a falha operacional [9].

e Anomalia - E o desvio de um padrdo existente, no sistema fisico ou de
procedimento operacional, normatizado ou esperado, que agrava de forma

moderada o risco nominal de falha operacional [9].

! Neste trabalho é utilizado a nomenclatura de falha operacional proveniente de [9], tendo em
vista, que neste caso o projeto estd mais alinhado as necessidades das empresas que
integram o SEP brasileiro, apesar de [11] ser a taxonomia dominante para o tema.
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e Quase-Falha — E todo desvio identificado e inibido durante a execucgéo de
um procedimento operacional normatizado ou esperado, que nao resulte

em tempo, risco ou configuracao operacional indesejada [9].

e Mecanismo Anti-Falha Operacional — E qualquer recurso especifico
utilizado para coibir a desatencdo, minimizar ou eliminar acdes do

operador que resultem em falha operacional [9].

e Mecanismo Anti-Bobeira — E qualquer recurso especifico utilizado para

coibir a desatencéo do operador na execucéo operacional [9].

e Mecanismo de Reducido de Agravante de Risco — E qualquer recurso
especifico utilizado para minimizar ou eliminar um agravante de risco de

falha operacional [9].

Termina a explanacdo dos conceitos importantes, cabe agora prosseguir 0

estudo com a apresentacdo da operacdo do sistema elétrico de poténcia.

2.3 Operacao do sistema elétrico de poténcia

O Operador Nacional do Sistema Elétrico (ONS) define operacdo do sistema

como.

“A operacdo do sistema consiste na, programacao, normatizacao,
coordenacao, supervisdo, controle, andlise e estatistica da operacao integrada do
SIN, com a finalidade de garantir seu funcionamento de forma otimizada, confiavel,

segura e com qualidade” [12].

As relacdes entre a operacdo do sistema e a operacdo das instalagdes
caracterizam-se por uma hierarquia bem definida, pela interdependéncia e
complementaridade de acbes, bem como por atividades especificas em que os
requisitos da operacdo do sistema devem ser observados na operacdo das
instalacdes [12]. Nesse contexto, € apresentado a estrutura hierarquica entre o ONS
e 0s agentes de operacdo, de forma sucinta, o que ira proporcionar um melhor
entendimento da operacdo do SEP brasileiro como um todo. A seguir tem-se a

Figura 3 que detalha essa estrutura.
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Figura 3. Representacdo da estrutura da operacéo do SEP brasileiro.

A estrutura acima, da Figura 3 acima, delimita os centros de operacao do

ONS nos seguintes centros:

Centro Nacional de Operacdo do Sistema (CNOS) — representado pelo bloco
Operacao do Sistema — € o centro de operacdo de mais alto nivel hierarquico
do ONS, que opera diretamente sobre os demais centros de operacdo do ONS
e € responsavel pela coordenacao, supervisao, e controle da rede de operacéao,
das interligacBes internacionais e do despacho de geracdo das usinas

despachadas de forma centralizada;

Centro Regional de Operacdo do Sistema (COSR) — representados no
diagrama por Operacao das Instalacfes de Geracao, Operacao das Instalacfes
de Transmissdo e Operagdo das Instalacbes — sdo os centros de operacao de
propriedade do ONS, responséveis pela coordenacéo, supervisdo e controle da
rede de operacado regional/local, pela supervisdo e controle do despacho de
geracdo das usinas despachadas via central Unica e da rede de operacéo

sistémica.

Centro de operacdo dos agentes da operacdo (COAQO) — representados no
diagrama por Agentes de Geracdo, Agentes de Transmissdo e Distribuicdo e
Demais Agentes de Operacdo — sao o0s centros de operagdo de
responsabilidade do agente de operacdo ou sob delegacdo desse agente,

responsaveis pela supervisdo, comando e execucdo da operacdo de suas

Bruno Henrique Montenegro Ferreira 10



Capitulo 2 — Taxonomia e Conceitos Aplicados ao Sistema Elétrico de Poténcia

instalacdes, em parte delas ou em sua totalidade, inclusive daquelas que fazem

parte da rede de operacéo.

O ONS separa as atividades de operacdo do sistema em normatizacdo, pré-
operacdo, tempo real e de pds-operacao [12]. As atividades de pré-operacao, tempo
real e pds-operacdo seguem uma ordem cronolégica bem definida e sequencial, o
gue ndo acontece com a normatizacdo, tendo em vista que devido ao seu carater
normativo pode gerar documentos a qualquer momento. Abaixo segue uma breve

descricéo de cada atividade.

2.3.1 Normatizacao

Responsavel pela elaboracdo, revisdo e atualizacdo dos documentos
necessarios a operacdo do sistema. Tais documentos obedecem as diretrizes
estabelecidas pelo ONS. Dentre as atividades inerentes a fase de normatizagcao, o
ONS destaca as seguintes [12]:

i.  Elaboracédo das instrucbes de operacdo e das mensagens operativas
contendo os procedimentos para o controle da transmissdo e da
geracdo, em condicdo normal e sob contingéncia; o restabelecimento
de equipamentos em desligamento simples; a recomposi¢cao da rede
de operacdo apos perturbacdo geral ou parcial, o gerenciamento de
carga e a operacdo hidraulica dos sistemas de reservatorios, para

subsidiar as atividades de tempo real,

ii. Elaboracdo do cadastro de informacbes operacionais dos

equipamentos da rede de operacao;
iii. Elaboracéo dos regulamentos internacionais;
iv.  Elaboracdo dos ajustamentos operativos;
v.  Treinamento das equipes de operacao;

vi.  Elaboracéo e revisdo dos diagramas unifilares do sistema para a rede

de operacéo e rede de supervisao.
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2.3.2 Pré-operagao

Consiste na elaboracdo do Programa Diario de Operacdo (PDO), que € a

programacdo de todas as intervencdes necessarias para a operacdao do SEP

brasileiro, nesse programa, sdo asseguradas as condi¢des elétricas, energéticas e

hidraulicas da programacao diaria da operacdo e minuciados os procedimentos

operacionais e as acdes a serem desenvolvidas na operacdo em tempo real. Dentre

as atividades mais importantes da pré-operacao, destacam-se:

O processamento operacional das solicitacbes de intervencdes —
compreendida na analise operacional das solicitagdes de intervencéo,
no treinamento das intervencdes sem desligamento e, por fim, nas

intervencdes solicitadas no dia anterior a realizacdo da mesma.

O processamento operacional das diretrizes elétricas, energéticas e
hidraulicas — consiste na definicdo das acdes a serem observadas no
tempo real, a partir de diretrizes emanadas pelo ONS, bem como, das

condi¢cBes operacionais da rede de operacao.

A consolidacdo e elaboracdo da programacdo — composta pela
validacdo final dos processamentos operacionais anteriores e na
consolidacdo do Programa Diario de Producdo (PDP), do Programa
Diario de Intervencbes (PDI) e do Programa Diario de Defluéncias
(PDF), que constituem o Programa Didrio da Operacao
Eletroenergética (PDE) e na elaboracdo do Programa Diario de Carga
e Frequéncia (PDCF).

2.3.3 Tempo real

A operacdo do sistema em tempo real € formada pela coordenacéo,

supervisao e controle — realizados em tempo real pelos centros de operagcdo do ONS

— de todos os processos operacionais dos sistemas hidraulicos, energéticos e

elétricos do SEP brasileiro. Da operacdao em tempo real derivam as determinacdes

para os agentes de operacdo efetuar as manobras, supervisdo e execucdo da

operacéo das instalacdes. As atividades dessa fase compreendem:

Execucdao de intervencgoes;

Controle da geragcdo em operacdo normal;
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Vi.

Vil.

Controle da transmissao em operag¢ao normal;
Operacdao hidraulica dos sistemas de reservatorios;
Operacao em contingéncia;

Gerenciamento da carga,

Recomposicao da rede de operacdo apds ocorréncias;

2.3.4 Poés-operacao

A pos-operacdo consiste na apuracdo e triagem dos dados da operagdo, no

acompanhamento, avaliagdo e divulgacdo de informacbes e resultados, no

tratamento estatistico dos resultados da operacdo do sistema, bem como no

armazenamento dos dados e informacdes referentes as operacdes realizadas no

anteriormente na fase de tempo real. A fase de poOs-operacdo é formada pelas

seguintes atividades:

Apuracao dos dados: obtencdo de dados e informacgdes consistentes
sobre a operacao realizada, através de atividades de coleta de dados e
informacfes a partir dos recursos disponiveis para selecdo do que
melhor representa a operacdo realizada, de classificacdo e de
interacdo com 0s agentes da operagao para maior consisténcia desses
dados e informagbes. Os resultados apurados sdo armazenados na
Base de Dados Técnica (BDT) do ONS para emissao de relatorios,

consultas e simulacoes;

Triagem de ocorréncias e perturbacdes, com identificacdo, segundo
critérios preestabelecidos, das ocorréncias e perturbacdes que devem

ser objeto de analise e posterior emissao de relatérios especificos;

Elaboracéo de relatorios estatisticos; ou seja, relatérios periddicos para
divulgacao dos resultados da operacao realizada e para realimentacéo
dos demais processos relacionados a operacéo, elaborados a partir da
apuracdo e analise de dados e informacdes, 0os quais sdo confrontados

com os valores programados ou esperados;

Elaboracdo de relatérios de analise de ocorréncias; de analise de

perturbacdes; de analise da operacdo e gestdo das correspondentes
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recomendacdes, esta atividade compreende da documentacdo dos

procedimentos realizados da fase tempo real para posterior analise;

v. Obtencdo de dados e informacbes para contabilizagdo, com a
estruturacédo e a classificacdo desses dados e informacgdes apurados
para producdo de relatorios especificos, para fins de contabilizacdo

com base em critérios estabelecidos;

vi.  Caélculo e andlise dos indicadores de desempenho, ou seja, célculo de
indicadores, com base nos dados e informacfes apurados, que
permitem o acompanhamento e a analise do desempenho da operacgao

e do sistema.

Uma vez identificadas as etapas de operacdo do SEP, bem como, sua
estrutura hierarquica e funcional, pode-se, detalhar o funcionamento de uma
instalacdo do SEP apresentando as dificuldades encontradas na sua operacdo em

tempo real.

2.4 Operacao de instalacdes do SEP

O objetivo do trabalho é desenvolver um sistema de apoio a operacdo de
subestacdes, para tal, € necessario conhecer alguns conceitos e as rotinas de

operacdo de uma instalacdo, em tempo real, seja ela subestacao ou usina do SEP.

A representacao basica de uma instalacdo do SEP é dada por um esquema
elétrico chamado diagrama unifilar. Tal diagrama € equivalente ao circuito elétrico
trifasico presente no patio da instalacdo, utilizando uma notacdo que simplifica o
esquema trifasico para um sistema monofasico (unifilar). Neste esquema o operador
tem as informacdes dos equipamentos presentes na instalacdo, cada um com uma
nomenclatura especifica e Unica que o identifica plenamente sem haver

ambiguidade.

A estrutura basica de um circuito numa subestacdo € composta por um
conjunto de chaves seccionadoras de entrada de linha, disjuntores, seccionadora de
barramento, conforme Figura 4 abaixo. Por ora, ndo h& necessidade de detalhar
todo o diagrama unifilar, o interessante nesse momento €& perceber que

equipamentos que possuem mesma finalidade em circuitos diferentes possuem
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nomenclaturas similares , 0 que se demonstra a seguir ser um fator preponderante
ao indice de falhas [13]. Ainda na Figura 4, tem-se um trecho de um diagrama
unifilar de uma subestac¢éo, cujo diagrama completo esta representado no apéndice

A, que é utilizado para ilustrar a nomenclatura vigente.

32726~ B2BP—1 3203-8 T
Y AR T 3 3 3
32T2-5 32124 3203—4_" 3203-5
72T2 12 12 m o~
e s 0203
L ™~
41,20/1A51 _— 2L 19
SERV. AUX. 3244 S2i-5 & é é
259KVA J4 02J4
69/0.23kV

32T1-6 32/6-6
3216-5
- Gy ey B2 38
T J8 02J6

Figura 4. Trecho de um diagrama unifilar tipico.

92.46-1
9246-2
2J8

2.4.1 Codificacdo operacional dos equipamentos de uma instalacéo

Observando a Figura 4 anterior, nota-se que cada equipamento possui uma
codificacdo prépria e Unica, que o identifica de maneira clara e objetiva no diagrama.

Essa codificacdo obedece a algumas regras, conforme exemplo abaixo.

O equipamento com o cédigo 32T1-5, que esta evidenciado pela elipse

vermelha, apresenta a seguinte caracteristica:

O primeiro digito — 3 — indica o tipo de equipamento, que segundo Tabela 1 a

seguir, verifica-se que o mesmo é uma chave seccionadora.
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Tabela 1. Tabela de codificacéo do tipo de equipamento

Cadigo Equipamento
0 Linha de transmissao, Transformador ou Barramento
Disjuntor
Religador ou seccionalizador
Chave seccionadora
Para-raios
Transformador de tensdo (medidor de tenséo)

© 00 N W N P

Transformador de corrente (medidor de corrente)

O segundo digito — 2 — indica o nivel de tensdo que o equipamento opera, de

acordo com a Tabela 2 seguinte, no caso em tela 69 kV.

Tabela 2. Tabela de codificacédo da tensdo de operacao de equipamento

Caddigo Tenséo de Operacéo
13,8 kV

69 kV

140 kV

230 kV

500 kV

a b~ W N

O terceiro e quarto digito indicam o circuito que 0 equipamento esta
associado, conforme Tabela 3 abaixo. A chave se refere neste exemplo em

particular ao transformador T1.
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Tabela 3. Tabela de codificacdo da funcdo ou nome de equipamento

Caddigo Nome do equipamento Sequéncia
A Transformador de aterramento Al a A9
B Barramento Bl a B9
D Equipamento de transferéncia D1 aD9
E Reator ElaE9
G Gerador GlaG9
K Compensador sincrono K1 aK9
H Banco de capacitor H1l a H9

PO Para-raios PO-1 a PO-9
R Regulador de tenséo R1aR9
T Transformador de forca T1aT5h
T Transformador de forca de servico T6aT9
X Conjunto de medicao X1 a X9
U Transformador de potencial UlaU9
Z Transformador de corrente ZlaZ9
w Resistor de aterramento W1 a W9

Por fim, o quinto digito s6 é presente em chaves seccionadoras para indicar
qual a finalidade da chave no circuito, no caso apresentado a chave € de saida de

linha, conforme exibido na Tabela 4 a seguir.

Tabela 4. Tabela de codificacéo da finalidade da chave seccionadora

Cddigo Finalidade
1 Chave de transferéncia de barramento
Chave de transferéncia de barramento
Chave de saida do barramento
Chave de saida de linha
Chave de bypass

N o o B~ADN

Chave de aterramento

Outro item de fundamental importancia para o0 entendimento do

funcionamento de uma instalacdo é o painel de controle e comando. No painel tem-

Bruno Henriqgue Montenegro Ferreira 17



Capitulo 2 — Taxonomia e Conceitos Aplicados ao Sistema Elétrico de Poténcia

se a representacdo do diagrama unifilar através de botbes, chaves de manobra e
medidores elétricos, ou seja, mediante o painel de comando o operador altera a
configuragdo de funcionamento da subestacdo, ao fazer manobras usando os
acionamentos do painel. Na Figura 5 abaixo, demonstra-se um painel real de uma

instalacao tipica, com seus controles de comando.

Figura 5. Foto de um painel de comando de uma instalagéo tipica do SEP.

2.4.2 Procedimentos de manobra

Depois de realizada a explanagcdo sobre como a informacdo sobre os
equipamentos é representada, se faz necesséario descrever como € realizada uma
manobra em uma instalagcdo. Como descrito anteriormente, as manobras podem ser
classificadas em programadas e ndo programadas. Dentre as programadas tem-se
0os RTM e os PGM, que através de um passo a passo, muitas vezes com 0
procedimento impresso e levado em prancheta, os operadores executam as
manobras nos dispositivos presentes no painel de comando do sistema. Ja as nao
programadas, podem executar total ou em parte todos os passos de um PGM, pois
nesse tipo de manobra tem se um fator aleatério de um defeito na linha de
transmissao ou equipamento, que o operador terd que contornar, em tempo real,

para restabelecer o sistema no menor tempo possivel.
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Segundo estudo de caso observado por [13], onde foi realizado uma pré-
selecdo de um universo de 386 relatos de acidente na empresa Companhia Hidro
Elétrica do Sdo Francisco (CHESF) no periodo entre 1998 e 2005, donde foram
extraidos 30 relatorios relacionados a erros e falhas operacionais. A pré-selecéo do

estudo baseou-se ainda nos seguintes critérios:
i.  Incidentes causados pelo erro humano;
ii. Incidentes ocorridos na sala de comando ou no pétio de operacgao;

iii. Incidentes ocorridos durante a realizacdo de tarefas de controle ou

supervisao;

A Figura 6 a seguir, retirada de [13], resume esse estudo realizado,
observando que foi relacionado a quantidade de acidentes (eixo ordenadas) com
varios atributos dos usuarios (eixo das abcissas) que ocasionaram as falhas.
Verificou-se que a maior taxa de falhas humanas na operacdo é dada, ainda
conforme quadro demonstrativo da Figura 6, pela desatencdo do operador na hora
da execucdo de manobras e pelo descumprimento das normas seguido pelo
excesso de autoconfianga na execucao de suas tarefas.

Incidéncia dos Atributos do Usuario
w
2
S 10
[ <
s O
r .
w D
2
p 4
g : .n
@
2 0
o -
E Atributos
E Desatencéo B Excesso de autoconfianca
O Estresse e cansago OExcesso de manchrz
E Descumpnmento das nommas O Aumento da cargs de trabalho
B Estresse O Pouca experiéncia e pratica
B Repetitividade das acdes B Dificuldade em utilizar Handtzlk
O Desconhecimento do equipamento OFala ce planejamento
B Falta de treinamento

Figura 6. Grafico comparativo entre as causas humanas de falhas operacionais, retirado de

[13].
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Ainda conforme o estudo [13], 0 mesmo aponta que 0 aspecto cognitivo
(desatencdo, estresse, cansaco) € um fator que apresenta forte relacdo com o erro
durante a execucdo de tarefas (manobras). Sendo assim, a proposta do trabalho é
justamente oferecer ao operador de instalacdo (OPI) um udltimo aviso ou orientacao

antes da execucdo de uma manobra.
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Capitulo 3

Trabalhos Relacionados

O objetivo deste capitulo € analisar a proposta do trabalho, em relacédo ao que
a academia vem desenvolvendo sobre o tema. Na pesquisa bibliografica realizada,
verifica-se que a maioria dos trabalhos encontrados € situada na area de interface
homem maquina, no entanto, observa-se ainda um trabalho que trata

especificamente de falhas em chaves seccionadoras.

Cada secdo a seguir mostra de forma resumida propostas e estudos para
reduzir as falhas humanas no ambiente de operacéo de sistema elétrico de poténcia
(SEP). Ap6s o resumo de cada trabalho é feito uma ponderacdo dos artigos
analisados em relacéao ao trabalho proposto.

3.1 Motor de simulacao baseado em modelos
CPN aplicado a um sistema de treinamento
de operadores

O trabalho proposto por [14] utiliza os recursos de Colored Petri Net (CPN) —
do inglés, Rede de Petri Colorida — para modelar o comportamento dos
equipamentos presentes em instalacdes do SEP. No trabalho foi proposto a criacdo
de um motor de simulagdo, a partir de modelos formais, para integracdo em um
simulador de realidade virtual da sala de controle e comando de uma instalagdo. Tal
simulador prové treinamento dos operadores de instalacdo em situacoes

semelhantes as encontradas na operacdo do SEP em tempo real.

O principal diferencial do trabalho é a modelagem da planta da instalacdo em
conjunto com o modelo da interface dos painéis de controle e do sistema
supervisorio utilizando CPN. Segundo o proprio autor [14], a notacdo matematica
passivel de verificacao aliada a semantica simples e a notacéo grafica presentes na
Rede de Petri favorecem a verificagdo do comportamento do sistema, eliminando
ambiguidades e erros de codificagéo.
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Finalmente, ainda de acordo com o autor, foi possivel viabilizar a construcéo
do motor de simulacédo a partir de modelos de redes de petri, com possibilidade de
verificagéo e validagdo dos modelos, integrando a comunicagédo entre os modelos
dos painéis e de supervisério e o modelo da planta industrial (subestacao).

3.2 O Contexto de trabalho, as IHMs e o0 erro
humano na operacéao de sistemas elétricos

O artigo proposto por [13] sugere um processo que utiliza normas técnicas
para a extracao de informacdes sobre o contexto de trabalho de instala¢cées do SEP.
Ele tem como principal objetivo relacionar através do estudo da Interface Homem
Maquina (IHM), a analise da relacdo do contexto de trabalho com a ocorréncia do

erro humano na operacéo do SEP.

O principal alicerce do trabalho é a aplicacdo da norma técnica 1ISO 9241 [26],
precisamente na parte 11, que trata da identificacdo dos atributos do contexto
relativos ao usuario, a tarefa, ao equipamento e ao ambiente do trabalho na
operacdo de instalacdes. Aliado ao estudo da ISO 9241 o autor propde também, a
aplicacdo da norma técnica ISO 11064 [27] — que disserta especificamente do
projeto de salas de controle e comando —, fechando assim uma analise completa a

cerca do projeto da sala, bem como, do contexto de usabilidade como um todo.

O autor conclui que, ap6s o estudo realizado, ficou constatado que o
ambiente analisado néo estd em conformidade com as normas utilizadas como base
para o estudo. Sugerindo ainda, a informatizacdo de documentos utilizados como

instrumentos na operacao de instalacoes.

3.3 Discovering vulnerabilities in control
system human—-machine interface software

O artigo proposto por [10] faz uma analise, do ponto de vista da engenharia
de software, de sistemas classificados com Supervisory Control and Data Acquisition
(SCADA) — do inglés Controle Supervisorio e Aquisicdo de Dados —, que séo
sistemas presentes em instalagdes do SEP. O trabalho tem como principal objetivo
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avaliar um software SCADA, através dos principios basicos da engenharia de

software, tais como, seguranca, interface com usuario entre outros.

O estudo de caso realizado por [10] € baseado na versédo 4.5 do software
Fanuc’s Proficy iFIX da General Electronics. Tal estudo é baseado em dois pilares
principais, o primeiro acerca da engenharia de software no fundamento da
seguranca de software; e o segundo realizado do ponto de vista educacional, pois as
falhas encontradas no primeiro topico serviram para elaboracdo de uma lista de

praticas que devem ser evitadas no desenvolvimento de software.

Por fim, o autor conclui que é necessario que softwares baseados em SCADA
tenham uma maior aproximacdo com os pilares da engenharia de software,
sugerindo até a abordagem desses sistemas em curriculos de cursos de engenharia

de software e computagdo como um todo.

3.4 Abstractions for operator support in
energy managements systems

O trabalho proposto por [6] faz uma andlise das dificuldades encontradas
pelos operadores de instalacdo (OPI) na operacdo em tempo real do SEP. O autor
pondera que, mesmo com a presenca de sistemas modernos de automacao nas
salas de comando e controle, tal sistema nédo € capaz de ajudar o operador na hora
em que 0 mesmo mais precisa — em situacdes de ocorréncias em tempo real —

devido ao excesso de informacéo visual que é gerada pelo sistema.

A principal proposta do autor é desenvolver sistemas de apoio a operadores,
utiizando o conceito de abstracting mechanisms [6]. Essa definicdo, de dificil
tradugcdo para o portugués, pode ser sintetizada como sistemas que simplifiquem a
informagao que precisa ser mostrada ao OPI. Sendo assim, o trabalho proposto tem
como principal objetivo principal elaborar um sistema de apoio para operadores que
na ocasiao de ocorréncias em tempo real, possa simplificar o nUmero de alarmes
visuais provenientes do sistema de automacao, mantendo a precisao e o contexto
da informacao, para que o OPI consiga tomar decisbes mais precisas para contornar

o problema.

Bruno Henrique Montenegro Ferreira 23



Capitulo 3 — Trabalhos Relacionados

O autor concluiu que o projeto de interface com usuarios de sistemas
industriais, como salas de comando e controle do SEP, é tarefa ardua e requer a
adocdo de metodologia de design centrado no usuario [26]. Outro ponto de forte
influencia no trabalho é a definicdo do quanto de informacdo pode ser minimizada
para o OPIl sem que haja perda de semantica do alarme disparado. Por fim, ressalta
que apds a geracao de protétipos é necessario que haja uma validacdo com o0s
operadores, para que se obtenha uma solugcdo mais alinhada as necessidades dos
usuérios finais (operadores).

3.5 Sistema inteligente para a deteccao de
falhas de manobras em seccionadores de
subestacOes de poténcia

O trabalho proposto por [5] visa elaborar um instrumento computacional capaz
de determinar o comportamento de uma chave seccionadora, assim como
supervisionar o seu funcionamento e detectar possiveis defeitos. Tal instrumento faz
0 uso de técnicas de processamento digital de sinais aliado a métodos de
reconhecimento de padrbes para classificar o padrédo de funcionamento de uma

chave seccionadora.

Na sua metodologia de trabalho, [5] utilizou dados adquiridos das curvas de
torque dos motores que séo utilizados para abrir\fechar chaves seccionadoras. A
partir desses dados coletados, técnicas de redes neurais artificiais [28] sdo usadas
para construir o classificador, que associa os padroes de torque do motor as
tentativas de abertura\fechamento de chaves seccionadoras com sucesso ou nao.
Ainda segundo o autor [5], as informacbes fornecidas pelo sistema proposto
permitem um aumento da eficiéncia das manutencdes preditivas das chaves,
baseada nas indicacdes de desajustes ou quebras dos componentes de uma

seccionadora.

Por fim, o autor conclui que nos testes de validacdo do modelo proposto,
surgiram erros de pequena ordem devido a mudancas nas curvas de validacdo do
sistema. Finalizando que, apesar dos erros apresentados, o sistema foi validado e

sugestdes de trabalhos futuros para a melhoria do modelo sé&o feitas.
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3.6 Wireless multimedia sensor and actor
networks for the next generation power
grid

O trabalho proposto por [7] avalia a aplicacdo do modelo de Wireless
Multimedia Sensor and Actor Network (WMSAN) [7] — do inglés, rede sem fio de
sensores e agentes multimidia — no ambiente do SEP. Tal estudo sugere a aplicacéo
desse modelo em toda cadeia do sistema elétrico, desde a geracdo (incluindo
geragdo solar e edlica), transmissdo, distribuicdo e até mesmo a inclusdo dos
consumidores finais, industriais, comerciais e residenciais. Nesse contexto, 0s

autores definem o termo de smart grid — do inglé, rede inteligente —, resultante da

interoperabilidade da cadeia.

No desenvolvimento de sua proposta, apos a definicdo de campos de atuacao
para a WMSAN, os autores elencam varios desafios e requisitos que uma possivel
implementacdo desse tipo de rede deva atender. Dentre 0s requisitos mais
significativos estdo os relativos a qualidade de comunicagcdo sem fio, exigéncia de
funcionamento em tempo real, escalabilidade, baixo consumo de energia
(vislumbrando a possibilidade de alimentacéo via baterias) e suporte a algoritmos de
decisdo, geréncia eficiente de dados e por fim obedecer a rigorosos padrbes de

fabricacdo que uma eventual falha, ndo propague danos sérios ao SEP.

Por fim, de um lado, os autores listam as melhorias para o caso da adogéao da
WMSAN no sistema elétrico de poténcia; por outro lado, também evidenciam as
dificuldades que sdo encontradas no desenvolvimento e implementacdo de sistemas
baseados em WMSAN.

3.7 ConsideracgoOes finais

Neste capitulo foram analisados varios trabalhos relacionados a mitigacao de
falhas na operacdo do SEP. Em cada trabalho observa-se grande contribuicdo para

0 tema.

Verificou-se ainda que os trabalhos realizados por [13], [10] e [6] estdo

situados na area de conhecimento de interface homem maquina (IHM), que estuda,

Bruno Henrique Montenegro Ferreira 25



Capitulo 3 — Trabalhos Relacionados

dentre outras matérias, técnicas para melhorar a representacdo da informacao
eletrbnica para seres humanos, incluindo também conceitos de ergonomia [26]. No
trabalho proposto por [10], tem-se a aplicagdo modelos formais, em CPN, com o
intuito de oferecer um método de verificacdo para as acdes realizadas pelo OPl em

tempo real.

No trabalho proposto por [5] tem-se a aplicagcdo de um sistema inteligente
para deteccdo de falhas de manobras em seccionadoras motorizadas, tal ocorréncia
de falhas é resultante da constante automacdo do SEP. O trabalho é realiza um
estudo sobre a influéncia da curva de torque do motor da seccionadora em falhas

manobras.

J& o trabalho realizado por [7], propde a utilizacdo da WMSAN no contexto da
operacdo do SEP. Em sua proposta, os autores ainda evidenciam vantagens e
desafios que uma futura implementacdo dessa tecnologia venha desempenhar no
futuro do SEP.

Neste trabalho s&o utilizados os conceitos delineados por [7] para
implementar uma WMSAN no contexto da operacdo de instalacbes do SEP
brasileiro. Em particular, ird ser desenvolvido um sistema baseado em
hardware\software para realizar o monitoramento em tempo real das acdes

realizadas pelo OPI.
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Capitulo 4

Do Sistema Proposto

Conforme mencionado no capitulo anterior, o presente trabalho utiliza os

conceitos e diretrizes formulados por [7] para o desenvolvimento de uma WMSAN

para o0 sistema elétrico de potencia (SEP). Neste capitulo é realizada uma

abordagem do sistema, apresentando o diagrama geral do projeto proposto e ao

decorrer das secdes sao apresentados os componentes do sistema isoladamente

para facilitar o entendimento de toda a solucéo.

4.1 Visao Geral

Com o intuito de facilitar o entendimento do sistema

um diagrama esquematico conforme Figura 7 abaixo.

A
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Figura 7. Diagrama geral do sistema computacional.
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O sistema computacional proposto neste trabalho esta em conformidade com
as otimizacbes dos processos de negocio das instalacbes do SEP propostas em
[16]. Tal sistema computacional ndo é o alvo de estudo desse trabalho. No entanto,
servira subsidiariamente para contextualizar a proposta dentro de um sistema

computacional integrado, que envolve varios sistemas ligados a um servidor central.

A seguir, na Figura 8, tem-se um subdiagrama do diagrama geral anterior,
gue demonstra a estrutura do sistema de aquisicdo de dados proposto, representado

em moddulos para facilitar o entendimento.

s )

Diagrama simplificado do sistema

' Y Y 2'g )

Usudrio Mddulo de Aquisi¢do Enlace de Comunicagdo Modulo Monitor
Q (6)
Sensor — Equip 1 Wireless
S i
Sensor — Equip 2 Wireless Y ([ )) §
= oy
- C))
S b S -
-E i "
OP! PSR Wireless Wireless CPU Log

\ A A A J/

Figura 8. Diagrama do sistema proposto.

O sistema pode ser dividido em quatro partes principais, a saber: médulo
monitor, enlace de comunicacdo, médulo de aquisicdo e usuario, ainda conforme a
Figura 8 acima. Esta divisdo é necessaria para um melhor entendimento do sistema.
Abaixo se tem uma breve descricdo de cada uma das partes do diagrama,

detalhadas nas proximas sec¢oes.

i.  Usuario — representado pelo operador de instalacdo (OPI), é o ator de

interesse do sistema proposto;

ii. Modulo de aquisicdo — representado pelo sistema embarcado,
compreendido pelos submaodulos sensor, microcontrolador e modulo de

comunicacao sem fio;

iii. Enlace de comunicacdo — representado pela interacdo (elemento de

comunicacédo) entre o modulo de aquisicdo e o médulo monitor;
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iv.  Modulo monitor — compreendido por um CPU executando sistema
operacional compativel com Linux ou Microsoft Windows, mddulo
Universal Serial Bus (USB) — do inglés, barramento universal serial —
[29] de comunicagdo sem fio, caixas acusticas e o software residente

de recepcao de dados dos modulos de aquisicao.

Para facilitar o entendimento da proposta, na secéo 4.2 sdo demonstradas as
funcionalidades do sistema sobre o ponto de vista do usuario, na se¢do 4.3 €
descrito o enlace de comunicagcédo do sistema, que trata da tecnologia empregada
para a comunicacdo do modulo de aquisicdo com o monitor. Ja na secao 4.4 é
abordado o médulo de aquisicdo com todo o detalhamento do hardware empregado
e na secdo 4.5 é detalhada a aquisicdo dos dados pelo mddulo monitor, bem como
as funcionalidades do software de monitoramento dos modulos sensores. Por fim na
secdo 4.6 sdo mostrados os produtos de hardware e software e na sec¢do 4.7 uma

analise preliminar de desempenho do projeto.

4.2 Funcionalidades do sistema

O principal objetivo do sistema proposto € prover ao OPl um ultimo aviso
antes que ele execute uma manobra, ou seja, é despertar sua atencédo sobre o que
ele esta prestes a fazer. Sendo assim, para cada chave no painel de controle da
subestacdo ha um dispositivo de hardware (médulo de aquisicdo) que identifica a
proximidade da m&o do operador numa distancia de até 15 cm.

Quando o operador tenta manobrar uma chave seccionadora ou disjuntor, por
exemplo, e a sua mao esta no raio de alcance do sensor, 0 médulo de aquisicdo
enviara uma sinalizacdo ao modulo monitor, alertando que ha uma provéavel tentativa
de manobra no equipamento. Com isso, 0 monitor, ao receber a sinalizacao, ir4
disparar um aviso sonoro, através da execucdo de um arquivo MP3 previamente
gravado no banco de dados do sistema, informando ao OPI — através de uma
fraseologia padrédo, a ser definida pela empresa — para que ele confirme se o

equipamento a ser operado € o0 mesmo que consta no seu documento de manobras.
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Ao receber a mensagem do mddulo sensor, 0 monitor criara um log (registro)
do evento recebido. Esse log € composto da data/hora do instante que o modulo de

aquisicao enviou a sinalizacdo, acrescido da codificagdo do equipamento.

Ao passo que as manobras forem executadas, logs individuais de cada
modulo de aquisicdo serdo gerados, com isso, 0 monitor ird formatar um log Unico
com todas as informacdes da instalacdo, acrescido do seu modo de funcionamento.
Na proxima subsecdo, sdo apresentados os modos de funcionamento do sistema,
para que possa ser delineado o contexto de uso do sistema.

4.2.1 Modos de funcionamento do sistema

O sistema possui trés modos de funcionamento: modo alerta, modo otimizado
e modo emergéncia. Cada modo tem suas particularidades de funcionamento,
iImpactando na interagdo do sistema com o OPI. Para melhor ilustrar cada modo de
funcionamento, € utilizado o diagrama unifilar ficticio presente no apéndice A, bem
como, um RTM valido para a mesma instalacdo ficticia. A seguir tem-se uma

descricdo de cada modo.

i.  Modo alerta — & caracterizado pela presenca de avisos sonoros na
execucao de quaisquer comandos do painel de controle e comando da
subestacdo. Considere que o OPI recebe do operador de sistema
(OPS) um PGM ou RTM a ser cumprido, conforme trecho do modelo
ficticio da Tabela 5 a seguir, cujo modelo completo esta descrito no
apéndice B. Ao realizar uma manobra o OPI, sera detectado pelo
sensor do modulo de aquisicdo, que dara inicio a comunicagdo com o
monitor, que por sua vez, dispara a mensagem de audio relativa ao
equipamento aproximado, ndo importando se ele faz parte de seu
documento de manobras. No modo alerta ndo € necesséario que o
modulo monitor receba algum tipo de comunicacdo, do sistema
computacional presente em [16] acerca do que o operador deve fazer,
ou seja, ndo é informado ao modulo monitor qual o PGM ou RTM deve
ser executado naquele momento. Sendo assim, no log de eventos

gerado pelo monitor ndo constara o RTM ou PGM que o OPI executou.

Bruno Henrique Montenegro Ferreira 30



Capitulo 4 — Do Sistema Proposto

Tabela 5. Tabela de contendo trecho de um RTM ficticio.

N° DE MANOBRAS HORARIO

ORDEM EXECUCAO
1 LIBERACAO:

1.1 |COAO - AUTORIZAR INST LIBERACAO 14C1.

1.2 |INST — CONFIRMAR 14D1 ABERTO.

1.3 |INST — COLOCAR CHAVES CLT-14C1 E CLT-14D1 NA POSICAO

“LOC".

1.4 |INST — FECHAR 34C1-6.

1.5 |INST — COLOCAR CHAVE 43-14C1 NA POSICAO “TRANSFERENCIA".

1.6 |INST — COLOCAR CHAVE 43-14D1 NA POSICAO “TRANSFERENCIA".

1.7 |INST — FECHAR 14D1.

1.8 |INST — ABRIR 14C1.

1.9 |INST — ABRIR 34C1-4 E 34C1-5.

1.10 JINST — ENTREGAR 14C1 ISOLADO AO RESPONSAVEL.

1.11 JINST — COLOCAR CHAVE CLT-14D1 NA POSICAO “TEL".

1.12 JINST — INFORMAR COAO CONCLUSAO LIBERACAO 14C1.

Modo otimizado — nesta opcdo de funcionamento o sistema sO ira
alarmar caso o operador cometa algum possivel desvio do RTM, ou
seja, tomando como referéncia a Tabela 5 anterior, caso o OPI tenha
executado os passos de 1.1 ao 1.7 corretamente e agora se dirija ao
disjuntor 14C1, o alarme nédo soara indicando que o operador esta
correto em seu procedimento. J& no caso do OPI se desviar do RTM
em questdo, ou seja, se 0 mesmo ao invés de se aproximar do
disjuntor 14C1 dirigir se ao 14C2 o alarme soara, pois o OPI esta

prestes a cometer uma falha operacional.

Modo emergéncia — E 0 modo de operacdo em que o Sistema tera
todos os alertas sonoros desligados pelo OPI, por tempo determinado
pela configuracdo do médulo monitor. Essa opgéo € util em casos de
desligamento total da subestacédo, tendo em vista que numa ocorréncia
dessa magnitude a quantidade de dispositivos a serem manobrados é
muito grande e o aviso sonoro, neste caso, prejudica mais do que

auxilia. Note que neste caso o log de eventos é coletado sem haver
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nenhuma interrupcdo durante o periodo de emergéncia. Assim, apenas

os alarmes sonoros ndo serdo executados.

4.3 Enlace de comunicacao

Nesta secdo, € apresentada o funcionamento da tecnologia de comunicacao
sem fios empregada no projeto: a tecnologia Bluetooth. Segundo [17], Bluetooth é
um sistema de comunicacao sem fios de curto alcance, planejado com o objetivo de
substituir fios para conexdo entre dispositivos eletrénicos portateis ou fixos. As
caracteristicas chaves da tecnologia de comunicacdo Bluetooth sdo: robustez de

comunicacao, baixo consumo de energia e baixo custo.

Em meados de 1994, a Ericsson iniciou o desenvolvimento da tecnologia,
pesquisando uma forma de comunicacdo sem fio e de baixo custo entre o celular e
seus acessorios. Tendo em vista 0 sucesso alcancado por essas pesquisas iniciais,
ficou demonstrada a potencialidade dessa tecnologia de comunicacdo. Sendo assim,
em 1998, cinco empresas: Ericsson, Intel, IBM, Toshiba e Nokia, realizaram um
consoércio para utilizar essa forma de conexdo em sua linha de produtos, formando
entdo o chamado Bluetooth Special Interest Group (SIG) — do inglés, grupo de
interesse especial. Atualmente, o SIG ultrapassa o numero de 15.000 empresas

consorciadas [18].

A tecnologia vem passando por vérias especificacbes com o passar dos anos
mostrando que a mesma esta em constante evolugcdo. Atualmente a tecnologia
conta a especificacdo da versao 4.0. Nessa abordagem é utilizada especificacao 2.0,
tendo em vista, que os modulos de hardware utilizados implementam essa

especificagao.

4.3.1 Introducao

O ndcleo de um sistema Bluetooth consiste de um transmissor de radio
frequéncia (RF), Baseband - camada intermediaria do sistema Bluetooth,
responsavel pela interface entre RF — e uma pilha do protocolo. O sistema oferece
servicos que permitem a interoperabilidade entre vérios dispositivos, compativeis

com a tecnologia, fazendo troca de varios tipos dados.
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A camada RF do Bluetooth opera na frequéncia aberta do tipo Industrial
Scientific and Medical (ISM) — do inglés, Industrial Cientifica e Médica — a 2.4 GHz.
O sistema de RF emprega uma técnica chamada de frequency hop para mitigar as
interferéncias e o enfraquecimento do sinal, provendo varios portadores do tipo
Frequency Hopping Spread Spectrum (FHSS) — do inglés, Espalhamento Espectral
por Saltos em Frequéncias. Na operacdo de RF utiliza uma modulacdo em
frequéncia binaria para minimizar a complexidade do transmissor. A taxa de
transmissdo basica do padrao é de 1 Megabit por segundo (Mbps) ou com o modo

de taxa de transmissao aprimorada a taxa sobe para 2 Mbps ou 3 Mbps.

Durante a operacao do sistema, um canal de radio fisico € compartilhado por
um grupo de dispositivos que sao sincronizados por um clock comum e um padrao
de saltos de frequéncia. O dispositivo que prové esse a sincronizacao de referencia,
clock comum, € denominado master — do inglés, mestre. Por outro lado, todos os
outros dispositivos que sao sincronizados através da referencia gerada pelo master
sao denominados slaves — do inglés, escravos. Esse grupo de dispositivos que sao
sincronizados nesse padrdo € denominado piconet, na Figura 9 tem se trés

exemplos de piconet, essa € a forma de comunicacéo padréo do sistema Bluetooth.

@ Bluetooth Unit (Master)
@ Bluetooth Unit {Slave)

Figura 9. Exemplos de piconet [19].

Dispositivos em uma piconet utilizam um padréo de salto de frequéncia, que é
determinado algoritmicamente pelo dispositivo master. O padrdo basico de saltos é

dado por uma ordenacdo pseudoaleatéria de 79 frequéncias presentes na banda

Bruno Henrique Montenegro Ferreira 33



Capitulo 4 — Do Sistema Proposto

ISM. O padréo de saltos é adaptado de tal forma, que exclua frequéncias que estao
sendo utilizadas por dispositivos que operam na mesma banda, esta funcionalidade
€ extremamente Util quando o dispositivo Bluetooth opera em ambientes que outras

tecnologias, como exemplo, a dispositivos baseados no padréo IEEE 802.11.

O canal fisico € subdividido em unidades de tempo denominadas de slots. Os
dados séao transferidos entre os dispositivos Bluetooth em pacotes, utilizando os
slots. O salto em frequéncias ocorre entre a transmisséo e a recepc¢ao dos pacotes.
A tecnologia Bluetooth possui uma comunicacgdo do tipo fullduplex realizada através
da utilizacdo de Time Division Duplex (TDD) — do inglés, duplexacdo em divisdo de

tempo-.

4.3.2 Arquitetura do Bluetooth
A especificacdo Bluetooth divide a pilha de protocolos em trés grupos
distintos. Tal divisdo facilita o entendimento da tecnologia, 0s grupos podem ser
classificados como protocolos de transporte, protocolos de middleware e aplicacao,

como ilustrado na Figura 10 a seguir.
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Figura 10. Estrutura da pilha de protocolo Bluetooth.
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O grupo de protocolos de transporte permite que dispositivos Bluetooth
possam localizar outros dispositivos e gerenciar links fisicos e légicos para as
camadas superiores. As camadas de radio frequéncia (RF), Baseband, Link
Manager, estdo inseridas no grupo de protocolos de transporte. Estes protocolos
suportam tanto comunicacdo sincrona quanto assincrona e todos estes séo

indispensaveis para a comunicacao entre dispositivos Bluetooth.

O grupo de protocolos de middleware inclui o Logical Link Control and
Adaptation (L2CAP) que é responsavel pela interface entre a camada de transporte
e a camada de aplicacdo e dos proprios protocolos de middleware que séo
protocolos de terceiros e de padrées industriais. Estes protocolos permitem que

aplicacOes ja existentes e novas aplicacdes operem sobre links Bluetooth.

Protocolos de padrdes industriais incluem Point-to-Point Protocol (PPP),
Internet Protocol (IP), Transmission Control Protocol (TCP), Wireless Application
Protocol (WAP). Outros protocolos desenvolvidos pelo préprio SIG também foram
incluidos como o Radio Frequency Communication (RFCOMM), que permite
aplicagbes com o padrdo Recommended Standard 232 (RS-232) operem sobre os
protocolos de transporte Bluetooth, que é extremamente util para o projeto e o
Service Discovery Protocol (SDP) que permite dispositivos obterem informacdes

sobre servigos disponiveis de outros dispositivos.

O grupo de aplicacdo consiste das proprias aplicacbes que utilizam links
Bluetooth. Estas podem incluir aplicacbes legadas ou aplicacbes orientadas a
Bluetooth. Pode-se resumir as caracteristicas das camadas da pilha de protocolos

como:.

i. Camada de Radio: a especificacdo da camada de radio corresponde

essencialmente a transmissao Bluetooth vista na subsecéao anterior;

ii. Camada Baseband: este nivel define como dispositivos Bluetooth
localizam e se conectam a outros dispositivos. Os papéis de mestre e
escravo sao definidos nesta camada, assim como os padrdes de saltos
de frequéncia utilizados pelos dispositivos. E neste nivel também onde
se definem os tipos de pacotes, procedimentos de processamento de
pacotes, estratégias de detec¢do de erros, criptografia, transmisséo e
retransmissdo de pacotes. Esta camada suporta dois tipos de links:
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Synchronous Connection Oriented (SCO) e Assynchronous Connection
Less (ACL). Um dispositivo que estabeleceu um link SCO possui, em
esséncia, determinados slots de tempo reservados para seu uso. Seus
pacotes sdo tratados como prioritarios e sdo processados antes de
pacotes ACL. Ja um dispositivo que opera sobre um link ACL pode
enviar pacotes de tamanho variavel, no entanto, este tipo de link nédo

possui reserva de slots de tempo para seus pacotes;

iii. Link Manager: esta camada implementa o Link Manager Protocol
(LMP), que gerencia as propriedades do meio de transmissao entre os
dispositivos. O protocolo LMP também gerencia a alocagéo de taxa de
transferéncia de dados, autenticagcédo, seguranca de dados, criptografia
de dados e controle do gasto de energia;

iv. Camada L2CAP: a camada L2CAP serve de interface entre os
protocolos de camadas superiores e 0s protocolos de transporte de

camadas inferiores. Esta camada também é responsavel pela
fragmentacao e remontagem de pacotes.

Uma vez realizada a explicacdo da estrutura da pilha de protocolos Bluetooth,
cabe agora entender como se da o processo de conexao entre os dispositivos numa
piconet, tal conhecimento facilitara a compreensdo da interacdo entre o moédulo

sensor e o0 médulo monitor.

4.3.3 Processo de conexao

Os dispositivos Bluetooth seguem uma sequéncia de estados para se
conectar a uma piconet, a saber: standby — do inglés, espera —, inquiry — do inglés,
solicitacdo —, page — do inglés, pagina —, connected — do inglés, conectado —,
transmit — do inglés, transmissdo —, sniff — do inglés, escuta —, hold — do inglés,
bloqueado — ou park — do inglés, estacionado — A seguir, na Figura 11 abaixo,
segue um grafico mostrando todos os estados possiveis de um dispositivo Bluetooth,

assim como a sequéncia de mudancas de estados, detalhadas a seguir.
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Figura 11.Estrutura dos estados do Bluetooth.

Assim que um dispositivo é ligado seu estado inicial esta no modo standby,
nesse estado o dispositivo ndo esta conectado a nenhuma piconet. O estado inquiry
é atingido quando o dispositivo envia requisicdes para encontrar outros dispositivos
com os quais ele pode comunicar-se. Caso dispositivos estejam dentro do seu raio
de alcance, com o estado de inquiry scan ( do inglés, verificacdo de solicitacdes)

ativado, cada um responde a solicitagdo com seu endereco.

Apés verificar os dispositivos préximos, no estado de page, o mestre gera
uma sequéncia de saltos baseada no endereco e clock estimado do dispositivo
remoto a se conectar, sendo possivel assim enviar mensagens de requisicdo de
conexdo aos dispositivos candidatos para juntar-se a sua piconet. Os dispositivos
remotos entram periodicamente no estado de verificacdo de pagina de forma a
receber as requisicdes de conexdo. Ao recebé-las, respondem ao master com um
pacote de resposta de pdagina, que envia de volta uma Frequency Hopping
Synchronization (FHS) — do inglés, sincronizacao de saltos de frequéncia — incluindo
0 endereco Bluetooth e clock do mestre. O dispositivo remoto envia entdo um aviso

de acknowledge (ACK) — do inglés, reconhecimento — e o0 master, ao recebé-lo, gera
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uma nova sequéncia de saltos de frequéncia baseada em seu proprio endereco e
clock. O slave por fim utiliza o endereco e clock do master para recriar uma
sequéncia de saltos idéntica. Nesse momento os dispositivos estdo conectados e
sincronizados e podem comecar a comunicar-se através de consultas peridédicas do
master. A Figura 12 mostra a sequéncia dos estados possiveis durante o processo

de solicitacdo e conexdo explicados anteriormente.
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Figura 12. Diagrama de estados do processo de conexdo dos dispositivos Bluetooth.

Quando ocorre uma conexdao bem sucedida entre o master e um novo
dispositivo — que automaticamente é slave —, entrando no estado connected e
recebendo um endereco ativo que o identifica na piconet. Em seguida, escuta o slot
de transmissdo do master em busca de pacotes com seu endere¢o. Caso nao
existam pacotes com seu endere¢co, 0 mesmo fica inativo até a proxima escuta. O

dispositivo master fica consultando os dispositivos slave regularmente. Enquanto
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esta conectado, o slave esta apto a transmitir dados quando o master o solicitar, ou
seja, quando verificar um pacote com seu endereco, passando assim ao estado de

transmit. Ao final da transmissao, ele volta ao estado connected.

O estado sniff € um estado de baixo consumo de energia no qual o dispositivo
fica inativo durante um numero pré-determinado de slots de tempo, concordado
entre o master e o slave. O dispositivo entdo volta a atividade no slot de tempo
definido para a transmissdo de dados e volta ao estado inativo até que o proximo
slot designado chegue. O estado hold € outro estado de baixo consumo no qual o
dispositivo fica inativo por um determinado periodo, sem transmitir dados. Apds esse

periodo o dispositivo Bluetooth reinicia as transferéncias instantaneamente.

Quando um dispositivo slave ndo possui dados para enviar ou receber, o
master deve instrui-lo a entrar no estado park. Enquanto esti neste estado, o slave
renuncia a seu endereco, que podera ser entregue a outro dispositivo reativado a

partir do estado park ou a um novo dispositivo descoberto.

Uma vez assimilado como se d& o processo de conexdo entre dispositivos
Bluetooth, o trabalho prossegue, na proxima secdo, com a definicdo do

funcionamento do moédulo sensor.

4.4 Modulo de Aquisicéo

Nesta secdo sédo apresentados a arquitetura e os detalhes de funcionamento
do mddulo de aquisicdo. Tal mddulo é responsavel pela interface entre o operador
de instalacdo (OPI) e o sistema embarcado, nesse sentido entdo este modulo € um
ponto chave no sistema como um todo, pois a partir da deteccdo do OPI é que é
desencadeado um conjunto de acdes para evitar as falhas de manobras nas
instalagdes do SEP.

A Figura 13 a seguir, tem-se um diagrama em blocos dos circuitos que
integram o modulo de aquisicdo. Com o intuito de facilitar o entendimento, nas
proximas subsecfes sdo descritos cada bloco independentemente e no final é
realizado uma ponderagcdo a respeito do funcionamento geral do sistema de

hardware.
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FONTE DE ALIMENTAGAO

SENSOR — MICROCONTROLADOR ——— MODULO SERIAL BLUETOOTH

Figura 13. Diagrama em blocos do médulo de aquisicéo.

Como visto na Figura 13 acima, o sistema é composto de quatro blocos

principais: fonte de alimentacdo, sensor, microcontrolador e médulo serial Bluetooth.

A seguir tem-se uma breve descricao de cada bloco:

Fonte de alimentacdo — responsavel pela alimentacdo de todo o

sistema de hardware;

Sensor — encarregado de realizar a deteccao de proximidade do OPI a

uma chave de manobra;

Microcontrolador — responsavel pela leitura do sensor, validacdo do
dado lido pelo sensor e envio dos dados lidos através de uma conexao
entre 0 médulo serial Bluetooth e a aplicacdo residente no modulo

monitor;

Médulo serial Bluetooth — modulo responsavel em interpretar os
comandos provenientes do microcontrolador, e fazer a ponte de
comunicacdo entre o microcontrolador e a aplicacdo residente no

modulo monitor.

4.4.1 Fonte de alimentacéo

Para a alimentacao do sistema é utilizado um conversor DC/DC, na tenséo de

115V para 5V, tendo em vista que nos painéis das salas de comando das

instalacdes do SEP h& um barramento de tensdo DC responsavel pela alimentagéo

dos sistemas de protecdo da subestacdo. No entanto como o microcontrolador
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utilizado, bem como, modulo Bluetooth s&o alimentados com uma tenséo de 3,3V, é
necessario utilizar um regulador de tensdo, o LM1117 [20] para efetuar essa
operacdo. Na Figura 14 abaixo, tem-se 0 esquema elétrico utilizado no projeto. Vale
salientar ainda que, nesse caso, foi utilizado o circuito recomendado pelo fabricante
do semicondutor em seu datasheet acrescido de um circuito contra inversdo de

polaridade na entrada da fonte através do diodo D1 e o resistor R2.

us

TYILLY

IN g ouT

EV_IN

ZN D1

1N414E8

Al
J
Al
J
|

F 10uF [~ 100rF

Figura 14.Esquema elétrico do regulador de tenséo utilizado no projeto.

4.4.2 Sensor
Para a deteccdo do operador foi desenvolvido um sensor de proximidade
utiizando um diodo emissor de luz (led) infravermelho (IR), em conjunto com
receptor sintonizado na frequéncia de 38 kHz, o TSOP 34838 [21]. O receptor,
comumente encontrado em aparelhos domésticos que utilizam controle remoto
infravermelho, funciona através da recepc¢édo de um sinal de 833 Hz modulado numa
portadora de 38 kHz.

O circuito completo sensor de IR pode ser visto na Figura 15 a seguir.
Novamente, foram utilizados os diagramas recomendados pelo datasheet do médulo
receptor. O circuito de emissdo possui um led emissor de IR excitado por um
transistor. Na base desse semicondutor liga-se, em série, um potencidémetro (RV1)
que faz o ajuste do alcance do raio de deteccdo do OPI. Detalhes de funcionamento
do sensor e do emissor de IR sdo vistos na subsecao da simulagdo do modulo

Sensor.
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Figura 15. Esquema elétrico do sensor utilizado no projeto.

4.4.3 Mobdulo de comunicacgéo serial Bluetooth

O moddulo de comunicacédo serial Bluetooth é peca chave no enlace de comunicacao
entre 0 microcontrolador e o médulo monitor. Neste bloco foram utilizados trés
mddulos Bluetooth diferentes [22], [23], [24] com o intuito de avaliar o desempenho
de cada um individualmente. Nesta subsecédo os médulos Bluetooth séo tratados de
forma genérica, ou seja, 0s moédulos séo representados por seu circuito elétrico e as
diferencas de desempenho e funcionalidades s&o vistas na segcdo 4.7, é
apresentado uma tabela comparativa do desempenho de cada mddulo
individualmente. Na Figura 16 a seguir, segue 0 esquema elétrico basico para o

modulo de comunicacao Bluetooth serial.
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Figura 16. Esquema elétrico do médulo Bluetooth.
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Os moddulos Bluetooth utilizados possuem a mesma dindmica de conexao
descrita na secdo anterior. No entanto, vale ressaltar que esses dispositivos
possuem um controlador do protocolo Bluetooth aliado a um interpretador de
comandos acessivel através de envio/recepcdo de mensagens via canal de
comunicacdo compativel com niveis de tensédo Transistor Transistor Logic (TTL) —
do inglés, légica transistor transistor — e padrdo de sinalizacdo Universal
Asynchronous Receiver and Transmitter (UART) — do inglés, transmissor e receptor

assincrono universal — de 8 hits.

Essencialmente, sédo utilizados funcionalidades dos mdédulos Bluetooth que

atendam aos estados previstos na maquina de estados vista na secdo anterior.

4.4.4 Microcontrolador
O microcontrolador € responsavel pelo controle do fluxo de dados do modulo
de aquisicdo. Como visto anteriormente, tanto o sensor utilizado quanto o médulo
serial Bluetooth necessitam de um elemento de controle que possa gerar 0s sinais

necessarios ao funcionamento geral da solu¢éo de hardware proposta.

O microcontrolador utilizado no projeto, o AT89S2051 [25], é compativel com
a arquitetura da conhecida familia 8051, lancada pela Intel em 1977 e fabricado pela
Atmel Corporation. Os detalhes da arquitetura do controlador ndo sdo objeto de
estudo deste trabalho, tendo em vista que o microcontrolador no contexto do sistema
proposto € um elemento dentro de uma cadeia de maior complexidade.

Resumidamente, 0 AT89S2051 [25] possui as seguintes caracteristicas:
e Nducleo de processamento de 8 bits;
e 2 temporizadores de 16 bits;
e 15 pinos de entrada e saida digitais;
e Porta serial atendendo ao padrao UART;

e 256 bytes de memodria Random Access Memory (RAM) — do inglés,

memoria de acesso aleatoério —;

e 2K bytes de memaria de programa;
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e Modo de aceleragdo de hardware, habilitado por software através de

um bit, que dobra a frequéncia de execuc¢ao do sistema.

Este ultimo recurso € de extrema importancia para a geracédo da sinalizacao

da frequéncia de 38 kHz necesséria para o funcionamento do receptor, bem como,

para a recepc¢ao do sinal de 833 Hz gerados pela portadora citada anteriormente. Na

Figura 17 é apresentado o diagrama esquemético do microcontrolador utilizado no

projeto de hardware.
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Figura 17.Esquema elétrico do microcontrolador utilizado no projeto.

O esquema elétrico do microcontrolador € composto pelo circuito de reset,

7z

que € responsavel essencialmente por garantir ao circuito estabilidade na

inicializacdo do sistema e circuito de clock — implementado através de cristal de

quartzo — responsavel em gerar os pulsos de sincronismo necessario para o pleno

funcionamento do sistema. Para obter uma melhor modularizagdo do sistema, foi

posicionado o conector J1 que é utilizado para realizar a interface mecénica entre o

microcontrolador e o sensor utilizado no projeto, foram definidos também os quatro

pinos referentes a sinalizacdo envolvida na comunicacdo serial entre o
microcontrolador e 0 modulo Bluetooth.
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4.4.5 Simulacdo da execucdo do moédulo de aquisicao
Nesta subsecdo apresenta-se um passo a passo da execugdo do programa
residente no microcontrolador. Este acompanhamento € atil para um melhor
entendimento da interagao entre os blocos de hardware descritos nas subsec¢des
anteriores. Para facilitar o entendimento foi feito um fluxograma contendo os passos

da execucéao do modulo de aquisi¢cao, conforme Figura 18.
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Figura 18. Fluxograma de funcionamento do médulo de aquisicéo.

Segue abaixo a sequéncia de funcionamento do sistema:

i.  Inicializar o sistema — neste ponto o0 microcontrolador ira executar a
rotina de inicializacdo do sistema, ajustando os temporizadores para
geracédo dos pulsos de 38kHz necessarios ao funcionamento do sensor
de proximidade, bem como, da frequéncia necessaria a sinalizacdo da

porta serial e, por fim, realizar a configuracdo o médulo Bluetooth o
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endereco de Media Access Control (MAC) — do inglés, Controle de
Acesso a Midia — para conexdo médulo Bluetooth USB presente no

modulo monitor;

ii. Leitura valida do sensor — nesta fase o microcontrolador ira verificar se
a rotina de geracao e de leitura do sensor de proximidade gerou um
evento valido, ou seja, se ha realmente a proximidade de um obstaculo
dentro do raio de cobertura do sensor, caso tenha efetuado uma leitura
vélida o fluxo segue para o proximo passo, caso contrario 0 programa

fica “preso” aguardando um acionamento valido;

iii. Enviar pedido de comunicacédo — ap0s ter validado o dado proveniente
do sensor, o microcontrolador ira solicitar conexao, através do modulo
de comunicacdo Bluetooth, com o servico publicado pelo maddulo

monitor;

iv.  Executar protocolo de comunicacdo — com o intuito de evitar falsos
acionamentos, foi desenvolvido um protocolo com o intuito que apenas
médulos de aquisicdo projetados conectem-se a aplicacdo. Sendo
assim, nesta fase o microcontrolador envia o protocolo de comunicacéo

para que seja autenticado no sistema de aquisicdo do médulo monitor;

v. Enviar mensagem - E neste ponto que efetivamente o
microcontrolador envia a mensagem Uutil para a aplicacdo do médulo

monitor.

4.5 Modulo monitor

Nesta secdo sdo debatidos a arquitetura e o modo de funcionamento do
mddulo monitor. Este modulo é encarregado em cadastrar os médulos sensores e,
em seguida monitora-los em tempo real, gerar o log de eventos a cada tentativa de
manobra e executar os alarmes sonoros de acordo com o modo de funcionamento
escolhido do sistema. Na Figura 19 a seguir, segue um diagrama em blocos

contendo os itens que compdem o mdédulo monitor.
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CAIXAS ACUSTICAS

AMPLIFICADAS MODULO USB BLUETOOTH

CPU

Figura 19. Diagrama em blocos do médulo monitor.

Como visto na Figura 19 acima, o modulo monitor € composto de trés

submodulos: caixas acusticas amplificadas, a Central Process Unit (CPU) — do

inglés, unidade de processamento central — e modulo USB Bluetooth. A descricao

sucinta da funcionalidade de cada submédulo vem a seguir:

Caixas acusticas amplificadas — responséavel pela amplificacdo dos
sinais sonoros enviados pela CPU na execucdo de mensagens de

alerta do sistema;

CPU - encarregado de executar o programa residente de aquisicéo de
dados via Bluetooth, cadastro dos modulos e, geracdo de log de
eventos, este modulo é alvo de estudo detalhado na proxima

subsecao;

Médulo usb Bluetooth — este mddulo é a ponte de comunicacdo entre o
mddulo monitor e o médulo sensor, para a aplicacao residente na cpu
este modulo atuara de forma transparente, tendo em vista, que o
proprio sistema operacional em conjunto com a biblioteca de

comunicacgédo Bluetooth cuidara dos comandos de comunicagéo;

45.1 CPU

Nesta subsecdo € descrita a arquitetura de software do sistema proposto. A

CPU é representada por dois softwares principais: o sistema operacional e o sistema

residente, esta representacdo se faz necessaria para que ndo haja nenhum tipo de

ambiguidade no entendimento do sistema proposto. A Figura 20 abaixo tem a

representacdo da hierarquia de software utilizada.
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Sistema Operacional

Magquina Virtual Java

Programa residente

Figura 20. Diagrama das camadas de software do médulo monitor.

Observando a Figura 20 acima, verifica-se que a aplicacdo desenvolvida
(programa residente) € executada em um sistema operacional compativel com a
linguagem de programacéo Java [30], ou seja, para execucao do programa residente

o0 sistema operacional deve ter instalado a maquina virtual Java [30].

Foi utilizada a linguagem Java, tendo em vista a vasta documentacao
presente na rede mundial de computadores e devido a disponibilidade também de
Application Programming Interface (API) — do inglés, interface de programacéo de
aplicativos — para as duas principais tecnologias utilizadas a comunicagéo Bluetooth

e a execucgao de arquivos mp3.

4.5.2 Programa residente
Nesta subsecdo € explorado somente o funcionamento do programa
residente, sendo fora do escopo detalhes a respeito do sistema operacional
utilizado, bem como, detalhes de funcionamento da linguagem de programacao

Java.

Uma vez descrito toda a hierarquia de software necesséario ao funcionamento
do sistema. Cabe agora detalhar o funcionamento do programa residente que &
efetivamente, o programa que disponibilizara as funcionalidades ao sistema
proposto. A Figura 21 abaixo, tem um diagrama em blocos das principais func¢des do

sistema de software proposto.
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Programa Residente
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Figura 21.Diagrama em blocos das funcionalidades presentes programa residente.

A seguir tem-se uma breve descricdo da funcionalidade prevista em cada

bloco do sistema:

Interface com usuario — parte do programa responsavel em apresentar
aos usuarios as funcionalidades do programa de cadastro de
dispositivos sensores, atualizacdo desse cadastro e acesso ao

comando de teste link.

Servidor remoto — responsavel pela comunicacdo entre os blocos
principais do sistema, o servidor remoto € a entidade do programa que
fica esperando a todo o tempo conexdes provenientes dos moédulos

Sensores.

Comunicacdo Bluetooth — realizada através de API para a linguagem
Java, a saber: Bluecove. Que simplifica o uso da tecnologia Bluetooth
para a linguagem de programacao, fornecendo rotinas prontas para
uso das funcionalidades chave da pilha de protocolos Bluetooth vista

anteriormente.

Execucdo MP3 — também realizada a partir de uma API que trata da
manipulacdo de arquivos de audio MP3, através da API JLayer o
programa residente executa a MP3 referente a mensagem de audio do

equipamento que foi acionado.
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v. Logger — o log de eventos € gerado apO6s cada acionamento com
sucesso do modulo sensor ao moédulo monitor. Em cada log é
vinculado & data e hora do sistema do evento, bem como, a

nomenclatura do equipamento que o médulo sensor monitora.

vi. Cadastro — o cadastro € o bloco responsavel em manter uma base de
dados relacionando o endereco MAC de cada dispositivo sensor a
nomenclatura operacional do equipamento monitorado, ou seja, 0
banco de dados € composto de uma relagdo de um para um da
nomenclatura do equipamento da subestacdo para o endereco do

dispositivo Bluetooth.

4.5.3 Simulagao da execucgéo do servidor remoto

Nesta subsecdo apresenta-se um passo a passo da execucdo da
funcionalidade principal do sistema. Este acompanhamento é util para um melhor
entendimento da interacdo entre os blocos descritos na subsecdo anterior. Para
facilitar o entendimento, foi feito um fluxograma contendo os passos da execucao do

servidor, conforme Figura 22 da proxima péagina.
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Figura 22. Fluxograma de funcionamento do servidor remoto.

Segue abaixo a sequéncia de funcionamento do sistema:

I.  Publicar servico de comunicacgao serial — o modulo monitor publica um
servico do tipo RFCOMM, que é o perfil Bluetooth responséavel pela

emulagéo de portas seriais;

ii. Esperar conexfes dos médulos de aquisicdo — neste passo o servidor
remoto, do mddulo monitor, aguarda por tempo indefinido conexdes

dos moédulos sensores;

iii.  Modulo obedece ao protocolo — neste ponto, o servidor remoto verifica
se 0 moédulo de aquisicdo obedece ao protocolo de comunicacdo
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estabelecido, caso o mdédulo de aquisicdo ndo obedeca a sinalizacao o
servidor remoto desconecta-o, caso contrario o fluxo segue para o

préximo passo;

iv.  Sensor cadastrado — neste passo o0 servidor remoto, consulta o banco
de dados se modulo de aquisicAo que requisitou conexdo e que
efetuou o protocolo de sinalizacédo esta cadastrado no banco de dados
do sistema, se o modulo de aquisicdo ndo estiver cadastrado ele é
desconectado pelo servidor remoto, caso contrario a sequéncia

continua;

v. Executar MP3 — uma vez verificado no banco de dados, no passo
anterior, a existéncia do moédulo de aquisicdo. Neste passo €
executada a mensagem referente ao equipamento que o modulo de

aquisicao monitora;

vi.  Escrever log de evento — apds a execucao da mensagem, o sistema
agora escreve no log de eventos, como descrito anteriormente o log é
composto pela nomenclatura do equipamento que o modulo de

aquisicdo monitora acrescido da data/hora do sistema;

vii.  Desconectar sensor — neste ponto o sistema desconecta o0 médulo de

aquisicao e reinicia o processo voltando para o passo ii.

4.6 Desenvolvimento da solucao

Neste secdo sdo apresentados os desenvolvimentos realizados tanto no que
se diz respeito ao projeto de hardware (modulo sensor), quanto ao projeto de
software (modulo monitor). Na subsecdo 4.6.1 tem se os resultados derivados do
projeto de hardware e na secao 4.6.2 os frutos do projeto de software.

4.6.1 Sistema embarcado produzido

Seguindo o projeto proposto no capitulo anterior foram unificados os blocos
da fonte de alimentacdo e do microcontrolador. Essa unificacdo facilitou o
desenvolvimento da Placa de Circuito Impresso (PCIl) do projeto. A Figura 23

apresenta o leiaute do circuito em questao.
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Figura 23. Leiaute da PCI do bloco de controle e alimentagéo.

Vale ressaltar que, devido a limitacbes de tamanho impostas pelos painéis de
comando das instalacbes do sistema elétrico de poténcia (SEP), o circuito foi
desenvolvido com componentes do tipo Surface Mounting Device (SMD) — do
inglés, dispositivo com montagem em superficie —, conforme Figura 23 (a), que
possibilita uma economia de espa¢co numa mesma area de placa. No entanto, para
fins de prototipacdo foi desenvolvida também uma versdo do circuito com o
microcontrolador no formato Dual In-line Package (DIP) — do inglés, encapsulamento
em linha dupla —, vista a Figura 23 (b), pois nesse formato ha a flexibilidade de retirar
o controlador do soquete para realizar programacdo. Na Figura 23 (a) e (b) acima,
também se encontra 0 conector necessario para a comunica¢do do microcontrolador

com o modulo Bluetooth e o emissor e receptor de IR.

Na Figura 24 exibe o circuito em questdo apds processo manual de confeccao
de placa de circuito impresso, passando pelos processos de: impressao, corrosao,
furacédo e por fim soldagem dos componentes. Vale ressaltar que, ainda na Figura
24, o modulo de comunicacao Bluetooth foi instalado na placa permitindo assim ter

uma visao geral dos blocos descritos no capitulo anterior.
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Figura 24.PCI construida do bloco de controle e alimentagéo.

J4 na Figura 25 abaixo se tem o leiaute da PCIl do circuito sensor.
Novamente, por questdes de economia de espaco foram utilizados componentes
SMD.

Figura 25. Leiaute da PCI do bloco do sensor.

Na Figura 26 a seguir € demonstrado a PCI do sensor desenvolvida. Apés o
processo de confec¢cao detalhado anteriormente.
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Figura 26.PCI construida do bloco do sensor.

Por fim, na Figura 27 segue uma foto do modulo sensor consolidado, com

todas as placas soldadas.

Figura 27.PCI consolidada do projeto de hardware.

4.6.2 Software desenvolvido
Nesta secdo sdo demonstrados as telas do programa do modulo monitor
desenvolvido em Java. O modo de funcionamento trabalhado neste primeiro
prototipo foi 0 modo alerta, tendo em vista que para a implementacdo dos modos de
funcionamento otimizado e emergéncia é necessario haver a integracdo entre o

sistema embarcado proposto ao sistema computacional proposto por [16].

A Figura 28 mostra a tela principal do médulo monitor. Nesse nivel o médulo
monitor ja esta apto a receber os dados dos mddulos sensores, pois quando a

mensagem “Esperando dados dos clientes” € exibida, o programa ja esta em

executando o passo ii do fluxograma mostrado na subsecéo 4.5.3.
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Cadastrar Atualizar Teste link

Figura 28. Tela inicial do sistema.

Analisando a Figura 28 acima verifica-se que ha 3 botdes disponiveis para o
usuario, a saber: cadastrar, atualizar e teste link. Ao clicar no botdo cadastrar o
sistema exibira uma tela intermediaria, conforme Figura 29 a seguir, e enquanto que
0 programa acessa o hardware presente no modulo monitor a procura de todos o0s

mddulos de aquisicdo que estdo no seu raio de alcance.

| £| AntiBobeira ... — _[ﬂ:""‘ =l ﬁ .

Procurando dispositivos AntiBobeira

Aguarde ...

Figura 29.Tela de busca de médulos sensores.

No caso dos modulos de aquisicdo se encontrem no raio de influéncia do
modulo monitor uma nova tela é gerada, conforme Figura 30. Nesta tela hd um
campo de preenchimento obrigat6rio, Nome do Dispositivo, que é a nomenclatura do
equipamento que o médulo de aquisicdo monitora. Esse nome também é utilizado
como indice dos diretérios das mensagens MP3 que sdo executadas apoés

ocorréncia de um evento (detecg¢ao do OPI).
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r : N
| 4| Cadastro De antiBobeiras Ll o0

Nome do Dispositive ||

Endere0o do dispositive  A4D1DZ228F4F3

| Cadastrar

Figura 30. Tela de cadastro de um médulo sensor.

Apos a digitagdo do nome do dispositivo, € armazenado no banco de dados
do sistema e uma mensagem € gerada para o usuario, informando que o dispositivo
foi cadastrado com sucesso, conforme Figura 31 a seguir.

| Message - X

P
'\L) Dispositivo cadastrado com sucessol

OK

Figura 31.Tela de mensagem de dispositivo cadastrado com sucesso.

7

Este processo de cadastramento é repetido até que todos os dispositivos
sensores sejam cadastrados. Ao final do cadastro € exibido uma mensagem ao
usuario informando que ndo ha mais nenhum dispositivo a ser cadastrado, conforme

Figura 32.
Message s S

i

£
'\\U Henhum dispositivo a ser cadastrado

OK

Figura 32.Tela de mensagem de nenhum dispositivo a ser cadastrado.
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Seguindo a analise, o botdo atualizar funciona de maneira analoga ao botéo
cadastrar. No entanto, esta funcionalidade permite a troca rapida de um dispositivo
sensor com defeito, pois é sO realizar a associacdo ao novo dispositivo. Como o
processo € exatamente igual ao anterior, as telas exibidas sdo estritamente iguais as

ja apresentadas, por isso 0 passo a passo foi omitido.

O terceiro botdo é o teste link, cuja funcionalidade principal € verificar se
todos os médulos de aquisicdo cadastrados estdo funcionando corretamente, ou
seja, ao clicar no botéo teste link, a mesma tela de busca de dispositivos da Figura
29 é exibida momentaneamente, indicando que o modulo monitor esta realizando a
pesquisa dos modulos de aquisicdo vizinhos. Uma vez términa a busca pelos
dispositivos. Uma nova tela é exibida, conforme Figura 33 a seguir, relacionando
através de uma tabela o endereco fisico do médulo de aquisi¢cdo, o equipamento que

ele monitora e o estado de seu dispositivo Bluetooth.

i B
|4 Lista De Dispositivos Antihm h. ==
Mome do dispositivo EndereZo do dispositivo SituaZZo

ipad AADMD228F4F3 Dispositivo com problemas

kC 00043E234BET Dispositivo com problemas

multz 0011EQ0Q036ECC Dispositivo com problemas

doida TH5169EGTYE601 Dispositivo com problemas I
| [multt 001B83502C309 Dispositivo com problemas

teste 001B3502C4EA Dispositivo com problemas

rua 001D03BFOEARS Dispositivo com problemas

Figura 33.Tela resultante da funcionalidade do botéo de teste link.

Tal verificacdo é extremamente (til para manutencbes preventivas e
corretivas e, a partir do momento que for efetuada a integracdo deste sistema
embarcado com o sistema computacional proposto por [16], esta verificacdo podera

ser feita a distancia.
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4.7 Andlise preliminar de desempenho dos
modulos Bluetooth

Nesta secdo € apresentado um quadro comparativo do desempenho dos
moédulos Bluetooth utilizados no projeto. Esta comparacdo € extremamente
necessaria tendo em vista o propoésito do sistema que é a prevencdo de falhas

humanas na operacédo do SEP.

Como visto no fluxograma de funcionamento geral do médulo sensor, na
Figura 17 da secdo anterior. Cada modulo sensor deve enviar dados ao moédulo
monitor quando ocorrer um acionamento valido no sensor de proximidade, a partir
dessa sinalizagcdo o microcontrolador devera enviar um comando para o médulo de
comunicacao serial Bluetooth para conexado com o médulo USB Bluetooth do médulo
monitor. Sendo assim o tempo medido entre a deteccéo da proximidade do OPIl e a
execucao do arquivo de audio da mensagem é fator de extrema importancia para o

correto funcionamento do sistema embarcado proposto.

No projeto foram utilizados trés modulos Bluetooth diferentes: o KC-21 [22] da
Kcwirefree, o Parani ESD-1000 [23] da Sena Technologies e por fim o BT44-191C
[24] da ZBA Inc.. Foram mensurados os tempos de conexdo de cada componente
aliados aos raios de alcance ao médulo monitor. Os resultados sdo apresentados

na tabela 6 abaixo:

Tabela 6. Tabela de comparacao de desempenho de laténcia de conexao.

Marca Modelo Tempo de conexao Raio de alcance
Kcwirefree KC-21 Desprezivel 10m
Sena Parani ESD-1000 3 segundos 100 m
ZBA Inc. BT44-191C 3 segundos 10m

Verifica-se que é necessério avaliar a desempenho dos médulos utilizados,
fazendo um estudo mais aprofundado da arquitetura de cada modulo Bluetooth e
reavaliar a proposta de funcionamento do servidor para adequacao do sistema a
realidade do SEP, tendo em vista que o tempo de conexao dos dois ultimos modulos

€ inaceitavel, pois inviabilizard o carater preventivo da solugéo.
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Capitulo 5

Conclusao e Trabalhos Futuros

Verificou-se que a abordagem utilizada conseguiu desenvolver uma WMSAN
no contexto de uso da operacdo em tempo real do sistema elétrico de poténcia
(SEP) brasileiro. No projeto foi utilizado um sistema de prevencéao a falhas utilizando
sensor de proximidade e geracdo de alertas sonoros antes que o operador execute

uma manobra.

Na oportunidade, foi validado também através de testes experimentais um
sistema embarcado dotado de sensor de proximidade via infravermelho,
microcontrolador e médulo de comunicacdo Bluetooth. Com relacdo a detecc¢édo do
operador através do sensor de proximidade, ponderou-se que foi efetuada com

SUCesso0.

Verificou-se também que o desempenho do sistema reside fundamentalmente
no tempo de conexdo entre os mdédulos de comunicacdo Bluetooth e o servidor de
aplicacdo, ou seja, para que o sistema funcione de forma satisfatoria € necessario
que o tempo de comunicacdo entre os modulos seja inferior a 500 ms. No entanto,
s6 0 modulo da Kcwirefree conseguiu apresentar este desempenho, com isso, se faz
necesséario ampliar o estudo dos modulos utilizados com relagdo a melhoria desse
tempo de conexdo. Uma possibilidade é verificar junto ao fabricante dos
equipamentos se novas versdes de firmware resolvem essa questdo, ou se ha a
possibilidade do proprio usuario final elaborar um firmware com um conjunto

reduzido de funcionalidades que permitam atingir o tempo desejado.

Devido a flexibilidade inerente ao projeto de software, tal fase apresentou os
melhores resultados, com a geracdo de todos os logs de eventos para cada
manobra, todos os cadastros no banco de dados local, execucdo dos arquivos de
audio e enlace de comunicacéo devido a vasta documentacdo na internet sobre o
protocolo de comunicacdo Bluetooth e execucdo de arquivos MP3s implementado
na tecnologia Java. NoO entanto, precisamente no protocolo de comunicacao
enfrentou-se uma dificuldade inicial na troca de mensagens entre 0 microcontrolador

e a aplicacéao residente, pelo fato de o microcontrolador trabalhar com representacéo
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dos dados em 8 bits enquanto que a linguagem de programacéao utilizada utilizar 32
bits.

5.1 Trabalhos futuros

O projeto necessita ser validado pelos usuarios finais, ou seja, é de extrema
importancia que se facam testes de usabilidade com os operadores de instalacao
(OPI) e, verificar o impacto da tecnologia em suas atividades em tempo real. Apos a
realizacdo dos testes de usabilidade, poderdo ser feitos ajustes no projeto com 0s
pontos de melhoria levantados pelos testes.

Como sugestdo o projeto poderia ser utilizado em um ambiente de
treinamento de OPIs que possuisse todas as caracteristicas fisicas uma sala de
painel de controle e comando de uma instalacdo do SEP, para prover um ambiente
propicio a experimentacdo e observagfes, mas mantendo a criticidade encontrada

na operagdo em tempo real.

Com relacdo as melhorias futuras pode se dividir em duas fases: uma fase
relativa ao projeto de hardware e outra ao projeto de software. Nas duas subsecoes
a seguir, tem indicativos de melhorias para cada fase do projeto.

5.1.1 Melhorias de hardware

Como sugestdo para a execucdo de melhorias do projeto de hardware,

enumera-se abaixo um conjunto de metas:

e Desenvolver outras opcdes de sensor de proximidade, tendo em vista,

a criticidade da geracéo dos 38kHz no microcontrolador utilizado;

e Realizar um estudo aprofundado dos modulos Bluetooth utilizados,
avaliando até a elaboracdo de um firmware dedicado as necessidades

do projeto;

e Implementar o conceito de scatternets nos modulos Bluetooth de
hardware, pois utilizando essa funcionalidade pode-se expandir a

guantidade de dispositivos Bluetooth conectados simultaneamente;
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5.1.2 Melhorias de software

Como sugestdo para a execucdo de melhorias do projeto de software,

enumera-se abaixo um conjunto de objetivos a serem alcancados:
e Integrar o projeto de hardware e software ao sistema computacional
proposto por [16];
e Migrar o banco de dados de cada moédulo monitor em um sistema de

gerenciamento banco de dados (SGBD);

e Estudar a possibilidade de integracdo dos documentos de manobra —
RTM ou PGM — em tablets com Bluetooth executando o sistema

operacional Android [31];

e Utilizar técnicas de métodos formais, como as redes de Petri, para

verificacdo formal da execucédo dos documentos de manobra,

e Utilizar uma linguagem de programacdo com suporte a tempo real,

como exemplo a Java Real Time System [32].
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Apéndice B
RTM Ficticio

ORDEM DE REFERENCIA: RTM 001 RESPONSAVEL / ORGAO: Ne
MANOBRAS
FINALIDADE / EQUIPAMENTO: PERIODO:
ON;DDEEM MANOBRAS E?(%Féﬁ?;?o
CONFIGURACAO:
DISJUNTOR 14D1 ABERTO COM CHAVES ASSOCIADAS FECHADAS,
DISJUNTOR
14C1 ENERGIZANDO BARRA 230 KV E TODAS AS CHAVES "BY-PASS"
230 KV ABERTAS.
1 LIBERACAO:
1.1 JCOAO — AUTORIZAR INST LIBERACAO 14C1.
1.2 |INST — CONFIRMAR 14D1 ABERTO.
1.3 |INST — COLOCAR CHAVES CLT-14C1 E CLT-14D1 NA POSICAO
“LOC”.
1.4 |INST — FECHAR 34C1-6.
1.5 |JINST — COLOCAR CHAVE 43-14C1 NA POSICAO “TRANSFERENCIA".
1.6 |JINST — COLOCAR CHAVE 43-14D1 NA POSICAO “TRANSFERENCIA".
1.7 |INST - FECHAR 14D1.
1.8 |JINST — ABRIR 14C1.
1.9 |JINST — ABRIR 34C1-4 E 34C1-5.
1.10 JINST — ENTREGAR 14C1 ISOLADO AO RESPONSAVEL.
1.11 |JINST — COLOCAR CHAVE CLT-14D1 NA POSICAO “TEL”.
1.12 |INST — INFORMAR COAO CONCLUSAO LIBERACAO 14C1.
2 NORMALIZACAO:
2.1 |INST — RECEBER 14C1 LIVRE PARA OPERACAO.
2.2 JCOAO —AUTORIZAR INST NORMALIZACAO 14C1.
2.3 |INST — COLOCAR CHAVE CLT-14D1 NA POSICAO “LOC".
2.4 |INST — FECHAR 34C1-4 E 34C1-5.
2.5 |INST - FECHAR 14C1.
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2.6 INST — ABRIR 14D1.

2.7 INST — COLOCAR CHAVE 43-14D1 NA POSICAO “NORMAL".

2.8 INST — COLOCAR CHAVE 43-14C1 NA POSICAO “NORMAL".

2.9 INST — ABRIR 34C1-6.

2.10 |INST — COLOCAR CHAVES CLT-14C1 E CLT-14D1 NA POSICAO
“TEL”.

2.11 |INST — INFORMAR COAO CONCLUSAO NORMALIZACAO 14C1.

PROGRAMAGAO / PREPARAGAO

VISTO EXECUGCAO

DESPACHANTE / OPERADOR LIBERACAO:

NORMALIZACAO:

ENGENHEIRO / RESPONSAVEL DESPACHADOR OU OPERADOR DESPACHADOR OU OPERADOR

Bruno Henrique Montenegro Ferreira

68




