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Resumo
Neste trabalho serão caracterizadas as redes de sensores sem fio, bem como serão mostrados diversos protocolos associados a uma arquitetura de comunicação dessas redes nas suas diferentes camadas: física, enlace, rede e transporte. Diversos projetos associados a arquitetura de nós sensores serão descritos de forma sucinta de maneiras a mostrar a sua aplicabilidade. Objetivamente será  apresentada uma visão geral sobre a rede de sensor sem fio que usa o sistema operacional TinyOS, restrita ao modelo de rede de sensor SmartDust. Após vermos suas especificações técnicas e de programação em NesC, serão feitas algumas simulações no programa Tossim de modo a verificar não apenas o funcionamento desta rede de sensores, bem como monitorar o comportamento desta rede na eventualidade da ocorrência de eventos relacionados a erros de comunicação e falhas de sensores.

Palavras-chave: Redes de Sensores Sem Fios, SmartDust, TinyOS, NesC, Nós Sensores
.
Abstract

          In this paper will be characterized networks of wireless sensors, as well as will be shown various protocols associated with a communication architecture of these networks in its different layers: physical, data link, network and trasnporte. Several projects related to architecture of sensor nodes will be described succinctly in ways that show their applicability. Objectively will be presented an overview of the wireless sensor network that uses the TinyOS operating system, restricted to the sensor network model SmartDust. After describing its technical specifications and programming in NESC, will be made in the Tossim program some simulations to verify not only the functioning of the sensor network, as well as to monitor the behavior of the network in the event of the occurrence of events related to communication errors and failures of sensors.
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Capítulo 1

Introdução

Com a promessa de ser uma nova tecnologia na área de rede de sensores sem fio, o SmartDust surgiu com o objetivo de ser composto por sensores ¨Motes¨ tão pequenos quanto a cabeça de um alfinete. Apesar deste tamanho ínfimo o o projeto do SmartDust prevê uma bateria que dure no mínimo um ano e que possua protocolos próprios capazes de criar redes gigantescas.

Existem hoje inúmeras áreas em que o SmartDust poderia ser empregado, caso o mesmo já estivesse funcionando com as dimensões e capacidade elétrica e de comunicação prevista em projeto.

1.1. Contextualização:
Os Motes usados na Universidade de Berkeley na Califórnia, já possuem como tamanho mínimo as dimensões de um envelope de aspirina. Estes Motes podem ser usados para monitoramento de eventos variados e o seu funcionamento é controlado por um sistema operacional próprio e uma linguagem de programação também própria, além de protocolos de comunicação. 

1.2. Proposta:
A proposta deste trabalho é um estudo de uma ferramenta de virtualização de rede de sensores sem fio, mais especificamente de sensores do tipo SmartDust.
Alguns experimentos serão realizados no intuito de testar o comportamento da rede diante de alguns tipos de problemas associados a falhas de sensores ruídos na comunicação da rede.

A principio serão mostrados conceitos relevantes para uma melhor compreensão do trabalho desenvolvido, sendo posteriormente mostrado um pequeno exemplo de programação com a linguagem nativa do sensor estudado.
Em seguida serão definidos cenários pra teste cujos resultados serão avaliados de modo a validar os conceitos. Também serão verificados o comportamento dos sensores diante de algumas situações de falhas e de ruído na rede de comunicação. 

Capítulo 2 

Fundamentação Teórica 

2. Redes de sensores sem fio (RSSF)

As redes de sensores sem fios foram viabilizadas pelo desenvolvimento de três tecnologias: microprocessadores, comunicação sem fio e micro sistemas eletromecânicos (MEMS – Micro Electro-Mechanical Systems). Uma RSSF pode ser usada para monitorar e, eventualmente, controlar um ambiente. Ela é formada por centenas ou milhares de dispositivos com dimensões de centímetros ou milímetros cúbicos, chamados nós sensores. 

Os nós sensores são compostos pelos seguintes componentes físicos: transceptor, para comunicação sem fio; fonte de energia; unidade de sensoriamento; memória; e processador. O software, componente lógico de um nó sensor, é executado no processador. Há também RSSFs compostas de dispositivos chamados atuadores, que permitem ao sistema controlar parâmetros do ambiente monitorado. 

Os nós, individualmente, possuem pouca capacidade computacional e de energia.  A comunicação entre uma rede com as demais pode ser estabelecida por meio de um elemento denominado ponto de acesso. O ponto de acesso pode ser implementado em um nó sensor, que será chamado de nó sorvedouro (sink node), ou em uma estação base (BS - Base Station). 

RSSFs podem ser vistas como um tipo especial de rede móvel ad hoc (MANET - Mobile Ad hoc Network) [Loureiro et al., 2003] e como uma das vertentes da computação ubíqua. Em geral, as RSSFs possuem um grande número de elementos distribuídos, operam sem intervenção humana direta, têm restrições severas de energia, e devem possuir mecanismos para autogerenciamento devido ao fato de ser usadas em áreas remotas, com baixa capacidade individual dos nós e com topologia dinâMica. Os nós de uma RSSF podem ser perdidos por diferentes razões como falta de energia, má deposição espacial, ameaças e ataques a segurança, falhas dos componentes e falha de comunicação [Ruiz, 2003]. 
As RSSFs apresentam uma grande variedade de novos problemas ainda incipientes. No relatório sobre pesquisas fundamentais na área de redes, a pesquisa em redes de sensores foi considerada uma das seis áreas de maior desafio em pesquisa. 

Uma RSSF é classificada de acordo com seu objetivo e área de aplicação. A aplicação influenciará as funções exercidas pelos nós da rede em sua arquitetura e no tipo de disposição dos nós no ambiente.

De acordo com [Ruiz, 2003], as RSSFs podem ser classificadas segundo a configuração (ver Tabela 2.1), o sensoriamento (ver Tabela 2.2) e o tipo de comunicação (ver Tabelas 2.3 e 2.4). Uma RSSF também pode ser diferenciada segundo o tipo de processamento que executa (ver Tabela 2.5).

As RSSFs se apresentam como uma solução para diversas aplicações: monitoração ambiental, gerenciamento de infraestrutura, biotecnologia, monitoração e controle industrial, segurança pública e de ambientes em geral. A visão é que RSSFs se tornem disponíveis em todos os lugares executando as tarefas mais diferentes possíveis [National Science Foundation, 2004]. 

Tabela 2.1: Caracterização das Redes de Sensores Sem Fio segundo a configuração.
	Configuração

	Composição
	Homogênea
	Rede composta de nós que apresentam a mesma capacidade de hardware. Eventualmente os nós podem executar software diferente.

	
	Heterogênea
	Rede composta por nós com diferentes capacidades de hardware.

	Organização
	Hierárquica
	RSSF em que os nós estão organizados em grupos (clusters). Cada grupo terá um líder (cluster-head) que poderá ser eleito pelos nós comuns. Os grupos podem organizar hierarquias entre si.

	
	Plana
	Rede em que os nós não estão organizados em grupos

	Mobilidade
	Estacionária
	Todos os nós sensores permanecem no local onde foram depositados durante todo o tempo de vida da rede.

	
	Móvel
	Rede em que os nós sensores podem ser deslocados do local onde inicialmente foram depositados.

	Densidade
	Balanceada
	Rede que apresenta uma concentração e distribuição de nós por unidade de área considerada ideal segundo a função objetivo da rede.

	
	Densa
	Rede que apresenta uma alta concentração de nós por unidade de área.

	
	Esparsa
	Rede que apresenta uma baixa concentração de nós por unidade de área.

	Distribuição

	Irregular
	Rede que apresenta uma distribuição não uniforme dos nós na área monitorada.

	
	Regular
	Rede que apresenta uma distribuição uniforme de nós sobre a área monitorada.


Tabela2.2:Caracterização das Redes de Sensores Sem Fio segundo o sensoriamento.
	Sensoriamento

	Coleta
	Periódica
	Os nós sensores coletam dados sobre o(s) fenômeno(s) em intervalos regulares. Um exemplo são as aplicações que monitoram o canto dos pássaros. Os sensores farão a coleta durante o dia e permaneceram desligados durante a noite.

	
	Contínua
	Os nós sensores coletam os dados continuamente. Um exemplo são as aplicações de exploração interplanetária que coletam dados continuamente para a formação de base de dados para pesquisas.

	
	Reativa
	Os nós sensores coletam dados quando ocorrem eventos de interesse ou quando solicitado pelo observador. Um exemplo são as aplicações que detectam a presença de objetos na área monitorada.

	
	Tempo Real
	Os nós sensores coletam a maior quantidade de dados possível no menor intervalo de tempo. Um exemplo são aplicações que envolvem risco para vidas humanas tais como aplicações em escombros ou áreas de desastres. Outro exemplo são as aplicações militares onde o dado coletado é importante na tomada de decisão e definição de estratégias.


2.1. Arquitetura de Comunicação

As RSSFs têm características particulares não sendo viável, portanto, o uso direto de protocolos de comunicação de redes ad hoc, uma vez que estes requerem muitos Kbytes de memória e vários recursos. Novos protocolos têm sido desenvolvidos para as RSSFs.

Tabela 2.3: Caracterização das Redes de Sensores Sem Fio segundo a comunicação (Parte A).
	Classificação segundo a Comunicação

	Disseminação

	Programada
	Os nós disseminam em intervalos regulares.

	
	Contínua
	Os nós disseminam os dados continuamente.

	
	Sob Demanda
	Os nós disseminam os dados em resposta à consulta do observador e à ocorrência de eventos.

	Tipo Conexão

	Simétrica
	Todas as conexões existentes entre os nós sensores, com exceção do nó sorvedouro têm o mesmo alcance.

	
	Assimétrica
	As conexões entre os nós comuns têm alcances diferentes.

	Transmissão

	Simplex
	Os nós sensores possuem transceptor que permite apenas transmissão da informação.

	
	Half-duplex

	Os nós sensores possuem transceptor que permite transmitir ou receber em um determinado instante, mas não simultanemante.

	
	Full-duplex
	Os nós sensores possuem transceptor que permite transmitir ou receber dados ao mesmo tempo, i.e., simultaneamente.


	          Tabela 2.4: Caracterização das Redes de Sensores Sem Fio segundo a comunicação (Parte B). 

	Classificação segundo a Comunicação

	Alocação
De
Canal


	Estática


	Neste tipo de rede se existirem “n” nós, a largura de banda é dividida em “n” partes iguais na frequência (FDMA – Frequency Division Multiple Access), no tempo (TDMA – Time Division Multiple Access), no código (CDMA – Code Division Multiple Access), no espaço (SDMA – Space Division Multiple Access) ou ortogonal (OFDM – Orthogonal Frequency Division Multiplexing). A cada nó é atribuída uma parte privada da comunicação, minimizando a interferência.

	
	Dinâmica


	Neste tipo de rede não existe atribuição fixa de largura de banda. Os nós disputam o canal para comunicação dos dados.

	Fluxo

 de 

Informação


	Flooding

	Neste tipo de rede, os nós sensores fazem broadcast de suas informações para seus vizinhos, que fazem broadcast desses dados para outros, até alcançar o ponto de acesso. Esta abordagem promove um alto overhead, mas está imune às mudanças dinâMicas de topologia e a alguns ataques de negação de serviço (DoS – Denial of Service).

	
	Multicast

	Neste tipo de rede os nós formam grupos e usam o multicast para comunicação entre os membros do grupo.

	
	Unicast

	Neste tipo de rede, os nós sensores podem se comunicar diretamente com o ponto de acesso usando protocolos de roteamento multisaltos.

	
	Gossiping

	Neste tipo de rede, os nós sensores selecionam os nós para os quais enviam os dados.

	
	Bargaining

	Neste tipo de rede, os nós enviam os dados somente se o nó destino manifestar interesse. Isto é, existe um processo de negociação.



Tabela 2.5:Caracterização das Redes de Sensores Sem Fios Segundo 

o processamento.
	Classificação segundo o Processamento

	Cooperação

	Infraestrutura


	Os nós sensores executam procedimentos relacionados à infraestrutura da rede como, por exemplo, algoritmos de controle de acesso ao meio, roteamento, eleição de líderes, descoberta de localização e criptografia.

	
	Localizada


	Os nós sensores executam além dos procedimentos de infraestrutura, algum tipo de processamento local básico como, por exemplo, tradução dos dados coletado pelos sensores baseado na calibração.

	
	Correlação


	Os nós estão envolvidos em procedimentos de correlação de dados como fusão, supressão seletiva, contagem, compressão, multirresolução e agregação.


2.1.1. Camada Física
Em uma RSSF as possibilidades de comunicação são as seguintes:

· Comunicação ótica - consome menor quantidade de energia por bit transmitido e não requer área física para instalação de antena, mas necessita de uma linha de sinal (LOS Line of Sight) para comunicação, ou seja, o transmissor e o receptor devem estar alinhados. A comunicação direcional não é viável nas aplicações em que os nós são lançados sobre a área monitorada. Além disso, a comunicação ótica é sensível às condições atmosféricas. Um exemplo da utilização de comunicação ótica é o nó sensor SmartDust, onde a comunicação ótica pode ser passiva, através de um Corner Cube Reflector (CCR) (0,5 × 0,5 × 0,1 mm3) transmitindo a uma taxa de 10 kbps, utilizando 1 μW de energia e com uma área de alcance de 1km. Outra opção no SmartDust é a transmissão ativa através de laser, (1,0 × 0,5 × 0,1 mm3) transmitindo a 1 Mbps, com o gasto de energia de 10 mW e área de alcance de 10km. O volume total de um nó sensor SmartDust chega a 1,5 mm3 e a massa total 5mg, dimensões que tornam inviável o uso de transceptor de RF.

· Comunicação através de infravermelho - usualmente direcional, tem alcance de um metro. A vantagem no caso da comunicação infravermelho é não precisar de área física para antena. Ainda não existem nós que utilizem este tipo de comunicação.

· Comunicação em RF - é baseada em ondas eletromagnéticas e um dos maiores desafios para o uso deste tipo de comunicação em RSSFs é o tamanho da antena. Para otimizar a transmissão e a recepção, uma antena deve ter uma dimensão de pelo menos “B/4”, onde B é o comprimento de onda da frequência. Também é necessário reduzir o consumo de energia com modulação, filtragem, demodulação, etc. As vantagens da comunicação em RF são a facilidade de uso e a aceitação comercial, que tornam este tipo de comunicação viável para plataformas de nós sensores. 

Dois modelos de rádio têm sido usados comercialmente em nós sensores: TR1000 [TR 1000, 2004] e o CC1000 [CC 1000, 2004]. O modelo TR é um transceptor de rádio híbrido que suporta transmissão de dados em taxas superiores a 115.2 kbps, com alcance de 30 a 90 metros e opera em 3V.

Outro exemplo de transceptor é o módulo de rádio do nó sensor WINS, o Conexant RDSSS9M que implementa uma comunicação RF spread spectrum a uma frequência de 900 MHz (ISM Industrial Scientific Medical). O rádio opera em um dos 40 canais, escolhido pelo controlador. O rádio é capaz de operar a vários níveis de energia para transmissão, podendo variar de 1 mW até 100 mW, permitindo assim o uso de algoritmos de otimização do consumo de energia para a transmissão.

Tabela 2.6: Protocolos para RSSFs
	Camada
	Protocolos

	Transporte
	PFSQ, ESRT, RMST

	Rede
	DD, SPIN, SAR, MULTI, STORM, PROC, TinyBeaconing, LEACH, LEACH-C, TEEN, PEGASIS, ICA, GEOMOTE, GEAR, GPSR

	Enlace
	S-MAC, ARC, T-MAC, B-MAC,DE-MAC, TRAMA

	Física
	Transmissão em Rádio Frequência (RF), ótica e infravermelho


2.1.2. Camada de Enlace
Temos diferentes requisitos na camada de enlace para diferentes tipos de RSSF. As características particulares das RSSFs e sua dependência da aplicação motivam um controle de acesso ao meio (MAC Medium Access Control) que é diferente do tradicional tal como o IEEE 802.11 [IEEE 802.11, 2003]. Quase sempre a conservação de energia e a auto-organização são objetivos primários.

As soluções existentes para métodos de acesso ao canal em redes ad hoc podem ser divididas em duas categorias: baseadas em contenção e métodos organizados. Os métodos baseados em contenção são um problema para redes que continuamente sentem o canal de acesso como, por exemplo, uma RSSF de disseminação contínua e tempo real, e que com isso perdem recursos sempre que uma colisão ocorre. Nas RSSFs hierárquicas os métodos organizados de acesso ao canal tentam primeiro determinar a conectividade entre os nós e então manipulam a atribuição de canais (slots) de maneira hierárquica formando grupos de nós e designando líderes para o grupo.

As redes sem fio utilizam o protocolo CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance) para controle de acesso ao meio, que evita a ocorrência de colisões. O CSMA/CA utiliza um diálogo de três passos: RTS-CTS-DATA(Request-To-Send—Clear-To-Send-Data) envolvendo a comunicação entre as duas estações transmissora e receptora. É importante observar que nas redes sem fio as colisões ocorrem somente no receptor, já que a estação base ao transmitir não tem como escutar o canal. As colisões podem ocorrer na recepção de pacotes de controle e de dados. As estações na rede ao escutarem pacotes de controle RTS ou CTS não destinados a elas devem bloquear seus rádios até o final da transmissão. Este procedimento diminui a probabilidade de ocorrência de colisões na rede. As colisões em redes sem fio também ocorrem por um problema conhecido como terminal escondido: Uma estação A transmite seu RTS para uma estação B dentro de seu alcance de rádio. Uma outra estação C, que está dentro do alcance de rádio de B, mas fora do alcance de A, também envia um RTS para a estação B. Para esta situação haverá colisão na estação B como mostrado na Figura 2.1.1.
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	Figura 2.1.1: Problema do terminal escondido: C está escondido de A.


Outra dificuldade comum em redes sem fio é o problema da estação exposta: a estação B solicita transmissão à estação A enviando um pacote de controle RTS. Neste momento, a estação C está pronta para transmitir, mas como ela está dentro do alcance do rádio de B, ela escuta o pacote de controle e bloqueia seu rádio até que a transmissão termine. Se a estação C deseja transmitir para uma estação diferente de B, por exemplo, para a estação D fora do alcance de B, ela estará impedida de transmitir. A transmissão da estação C para a estação D não irá interferir na comunicação entre A e B, então a escuta do pacote RTS não fornece informação completa. Neste caso, dizemos que a estação C está exposta às transmissões da estação B, conforme mostrado na figura 2.1.2.
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	Figura 2.1.2: Problema da estação exposta: C está exposta para B. 


As restrições dos protocolos empregados em RSSFs são ainda maiores que as restrições das redes MANETs (Mobile Ad hoc Network), devido ao hardware empregado. Não existe suporte pelo hardware para detecção de portadora, detecção de colisão, enquadramento específico, codificação ou balanceamento de energia. O rádio utilizado possui características de baixa potência, largura de banda limitada e um único canal na frequência base ISM.

Os principais protocolos de acesso ao meio projetados para RSSFs e disponíveis na literatura atual são descritos a seguir.
2.1.2.1.  Protocolo S-MAC
O S-MAC (Sensor-MAC) é um protocolo de controle de acesso ao meio baseado em alocação dinâMica de canal, mas que utiliza sincronização para coordenação dos modos de operação do rádio. 
É destinado a redes com aplicações dirigidas a eventos, com coleta periódica de dados, insensíveis à latência e com baixa taxa de envio de mensagens. A comunicação entre os nós segue um fluxo broadcast ou um fluxo unicast para troca de mensagens. Considera os requisitos de uma rede densa e homogênea para ser eficiente em energia e permitir a autoconfiguração dos nós da rede. O protocolo      S-MAC procura ser eficiente em energia reduzindo o consumo dos principais eventos responsáveis pelo desperdício de energia.

A sinalização para os pacotes de controle e de sincronização é feita dentro do canal, enviando um pacote SYNC em broadcast para todos os seus vizinhos. O      S-MAC aplica a técnica de message passing para reduzir a latência durante a contenção em aplicações que requerem armazenamento de informações para processamento na rede. Esta técnica permite a transmissão de mensagens longas, que são divididas em pequenos fragmentos e enviadas em rajada. Este protocolo obtém considerável redução do consumo de energia, prolonga o tempo de vida da rede e encontra-se implementado na plataforma Mica Motes. 
2.1.2.2.  Protocolo ARC
O ARC (Adaptive Rate Control) tem como metas a alocação de largura de banda, justiça e eficiência em energia para condições de tráfego alto e baixo da rede. O protocolo propõe um mecanismo que passivamente adapta a taxa de transmissão dos dois tipos de tráfego: de passagem e de dados originados. 
2.1.2.3. Protocolo T-MAC
O protocolo Time-out-MAC é baseado em contenção para o controle de acesso ao meio em RSSFs [van Dam and Langendoen, 2003]. O T-MAC foi desenvolvido para aplicações dirigidas a eventos que possuem baixa taxa de entrega de mensagens, insensíveis a latência e com transmissão contínua ou periódica de dados. A meta do T-MAC é ser eficiente em energia, considerando as limitações do hardware do nó e os padrões de comunicação de troca de mensagens entre seus vizinhos e entre os nós e a estação base. 

O ciclo de operação é reduzido e possui tempos de atividade (listen) e de repouso (sleep) e variáveis que se adaptam à carga da rede. A variação dinâMica do tempo ativo é obtida pela implementação de um temporizador que desliga o rádio do nó ao verificar que não existe transmissão durante um intervalo de tempo, conforme mostrado na Figura 2.1.3, que descreve o ciclo adaptativo do protocolo T-MAC, onde as setas indicam transmissão e recepção de mensagens.

A ideia do T-MAC é reduzir o tempo de idle listening para diminuir o consumo de energia do nó. As mensagens recebidas durante o tempo de repouso são armazenadas e transferidas em rajadas no início do tempo ativo.
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	Figura 2.1.3: T-MAC.


Um problema é encontrado no T-MAC quando um nó dorme enquanto um outro nó ainda tem mensagem para ele. Este é conhecido como o problema de dormir cedo e pode ser visualizado pela Figura 2.1.4, onde o nó D dorme antes de C enviar um RTS.
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	Figura 2.1.4: Dormir cedo.


Este problema pode ser resolvido de duas maneiras: 
(1) um nó ao escutar um pacote CTS destinado a outro nó envia imediatamente aos seus vizinhos um pacote designado de FRTS (Future RTS); 
(2) usar um esquema de priorizar o esvaziamento do buffer quando este estiver perto de sua capacidade limite. Um nó ao receber um RTS ao invés de responder com um CTS, transmite as mensagens armazenadas em seu buffer para o nó de destino. 

2.1.2.4.  Protocolo B-MAC
Este protocolo foi especificamente projetado para RSSFs e utiliza como plataforma de desenvolvimento o Mica Motes2 [Motes, 2002]. Encontra-se implementado na versão do TinyOS 1.1.3 como um novo método de CSMA/CA para RSSFs.

A ideia do B-MAC é que, ao invés de inserir o algoritmo de backoff( algoritmo do CSMA, que dar uma espécie de tempo de espera aleatório para evitar colisões) inicial dentro da camada MAC, seja estabelecida um política de gerenciamento em que a aplicação controle o backoff inicial antes de submeter um pacote para transmissão. O algoritmo de backoff binário exponencial não é usado para o controle de congestionamento, ao invés disso é verificado o estado do canal. O B-MAC utiliza a heurística chamada CCA (Clear Channel Assessment) para verificar se existe atividade no canal e para retornar a informação para a aplicação. O CCA emprega a técnica de julgamento de canal baseado em uma estimativa de ruído do canal obtida pela força do sinal recebido RSSI (Received Signal Strenght Indicator). Na implementação do B-MAC (TinyOS versão 1.1.3), o tamanho do preâmbulo das mensagens foi reduzido e o limite teórico do canal foi aumentado de 42 pacotes/segundo para 53 pacotes/segundo, considerando um tamanho de pacote de 36 bytes. O B-MAC é um novo método CSMA para RSSFs que encontra razoável vazão em comparação aos métodos tradicionais e proporciona boa taxa de utilização do canal, sendo flexível para diferentes aplicações.
2.1.2.5.  Protocolo DE-MAC
O protocolo DE-MAC (Distributed Energy aware MAC) trata do gerenciamento e balanceamento de energia em RSSFs. É um protocolo que emprega alocação estática de canal TDMA, e portanto livre de colisões e de overhead de pacotes de controle. Utiliza o conceito de ciclo de operação reduzido com tempos de atividade (listen) e de repouso (sleep) para evitar o desperdício de energia com a escuta de pacotes destinados a outros nós (overhearing) e com a escuta do meio sem tráfego (idle listening).

2.1.2.6. Protocolo TRAMA
O protocolo TRAMA (Traffic adaptive Multiple Access) é baseado em alocação estática de canal TDMA. É projetado para aplicações dirigidas a eventos com coleta contínua ou periódica de dados em RSSFs. A meta principal deste protocolo é ser eficiente em energia e o método de acesso ao canal garante que não existirão colisões em comunicações unicast, broadcast ou multicast.
2.1.3. Camada de Rede 


A camada de rede provê o serviço de roteamento que pode ser definido como o processo pelo qual a rede consegue identificar o destinatário das mensagens e encontrar um caminho entre a origem e o destino desta mensagem. Este processo é de fundamental importância em todas as redes. As RSSFs oferecem um serviço de comunicação multi-hop. 

Devido às severas limitações, a fusão/agregação de dados tem sido apontada como uma opção que permite otimizar a operação das RSSFs. A ideia é pré-processar os dados dentro da rede reduzindo a ocorrência de redundâncias e o número de transmissões, para economizar energia. Este paradigma modifica o foco da abordagem tradicional, centrada em endereço, para uma abordagem nova, centrada em dados, que permite a consolidação/sumarização de dados redundantes.

2.1.3.1.  Endereçamento em RSSFs
Um dos propósitos do endereçamento em redes tradicionais é o provimento de informações topológicas para auxiliar a procura por rotas. 

Todos os componentes de uma RSSF devem minimizar o consumo de energia para prolongar o tempo de vida da rede. Além disso, o número de elementos em uma RSSF pode ser da ordem de milhares. Assim, o endereçamento tradicional como o IPv6, tende a ser muito grande aumentando os custos de comunicação. Outro fato importante é que tipicamente as aplicações de RSSFs não estão interessadas na identificação de um nó individual. Consultas são feitas com o objetivo de extrair dados de uma região e não de um nó:
Endereçamento Espacial. Qualquer nó de uma região capaz de detectar um determinado evento pode responder a esta consulta. Nestes casos, onde é desejável o conhecimento da localidade, o endereçamento espacial (coordenadas geográficas) torna-se interessante . Algoritmos de roteamento que utilizam este tipo de endereçamento são chamados de algoritmos geográficos.

O endereçamento espacial global permite que sejam referenciados nós individuais ou grupos de nós através de sua localização geográfica. 
Endereçamento Baseado em Atributos. A ideia de nomeação de dados para RSSFs tem origem em algoritmos como o pioneiro SPIN (Sensor Protocols for Information via Negotiation), onde os dados são identificados por metadados. Entretanto, o SPIN assume um endereçamento global dos nós sensores.

Na classe de endereçamento baseado em atributos, a comunicação baseia-se em atributos externos à topologia e relevantes para a aplicação.
Endereçamento de Transações. No RETRI (Random, Ephemeral TRansaction Identifiers) os nós selecionam identificadores probabilisticamente, únicos, para cada transação nova. Neste esquema, uma transação é definida como qualquer computação na qual é necessário manter algum estado entre os nós envolvidos.   
Entretanto existe a chance de que dois nós utilizem o mesmo identificador ao mesmo tempo. Neste caso ocorre uma colisão de identificadores resultando na perda da transação que deve ser tratada como qualquer outra perda.

2.1.3.2.  Roteamento Plano
No roteamento plano todos os nós são considerados iguais do ponto de vista funcional, ou seja, a atividade de roteamento é tratada de forma idêntica por todos os nós da rede. Alguns protocolos do Roteamento Plano são descritos a seguir:
Protocolo Difusão Direcionada. A meta deste algoritmo é estabelecer canais de comunicação eficiente entre os nós sensores e a estação base. Este algoritmo, introduz dois novos conceitos: roteamento baseado nos dados e a agregação de dados. O roteamento baseado nos dados ocorre através da requisição de informação de interesse. Quando algum nó possui alguma informação que é de interesse de outro nó, ele envia esta informação ao nó que requisitou tal informação. O outro conceito, agregação de dados, significa que nós intermediários podem agregar seus dados em um simples pacote para reduzir transmissões e o volume total de dados transmitidos.
Protocolo SPIN. O SPIN (Sensor Protocols for Information via Negotiation) é um protocolo de roteamento para RSSF que usa informações sobre a quantidade de energia disponível em cada sensor para fazer o roteamento. Ele utiliza-se de protocolos de negociação para disseminar as informações de um nó sensor para todos os nós sensores da rede. No SPIN quando um nó percebe que sua energia está perto de um limite pré-estabelecido ele se adapta participando menos da disseminação de dados.
Protocolo SAR. O protocolo SAR (Sequential Assignment Routing) visa facilitar o roteamento multi-hop. O objetivo deste algoritmo é minimizar a média ponderada de métricas de qualidade de serviço (QoS Quality of Service) através do tempo de vida da rede. Ele leva em consideração os recursos de energia e as métricas de QoS de cada caminho e a prioridade dos pacotes. A seleção do caminho é feita pelo nó que gera o pacote a não ser que a topologia mude o caminho fazendo com que o pacote tenha que ser desviado.
Protocolo Multi. O Multi, Protocolo Adaptativo Híbrido para Disseminação de Dados em RSSFs, consiste de uma nova abordagem na construção de algoritmos de disseminação de dados em RSSFs. Trata-se de um protocolo adaptativo para disseminação de dados em RSSFs que reúne características de outros dois protocolos também definidos [Figueiredo et al., 2004]: o SID (Source-Initiated Dissemination), um algoritmo reativo onde o processo de disseminação é iniciado a partir da origem dos dados, e o EF-Tree (Earliest-First Tree), um algoritmo que constrói e mantém pró-ativamente uma árvore para a disseminação de dados para toda a rede.

A ideia básica do Multi é explorar cenários onde o comportamento da rede possa variar muito. Assim, a proposta do Multi consiste em adaptar seu funcionamento de forma autônoma adotando o comportamento de um dos algoritmos que o compõe quando for mais interessante sob a ótica do consumo de recursos da rede, principalmente de energia.
Protocolo STORM/AD. O algoritmo STORM/AD (Self-organizing Topology discovery and Maintenance/Adaptive Diffusion)  O STORM é um algoritmo distribuído para descoberta e manutenção de topologia para RSSFs, já  o AD pode escolher qualquer caminho sem se preocupar com a detecção de ciclos. 
Protocolo TinyOS Beaconing. O TinyOS Beaconing [Beaconing, 2004] é o protocolo de roteamento utilizado nos nós sensores da plataforma Mica Motes da Universidade de Berkeley, e tem como requisito o funcionamento em redes com hardware restrito. O protocolo constrói periodicamente uma árvore de caminho mínimo (Minimum Spanning Tree) a partir da Estação Base. A Estação Base propaga uma mensagem, chamada de beacon, que é propagada na rede com o intuito de criar a árvore de roteamento. Por se tratar de um protocolo simples e geral, seu desempenho é inferior a protocolos desenvolvidos para aplicações específicas.

Protocolo PROC. PROC (Proactive ROuting with Coordination) é um protocolo de roteamento desenvolvido para redes de sensores homogêneas e estacionárias, onde nós enviam dados periodicamente para uma Estação Base. O protocolo considera que os nós possuem capacidade restrita de processamento e comunicação, sendo projetado visando uma implementação compacta.
2.1.3.3.  Roteamento Hierárquico
No roteamento hierárquico são estabelecidas duas classes distintas de nós: nós fontes e nós líderes de grupo (cluster heads). Os nós fontes simplesmente coletam e enviam os dados para o nó líder de seu grupo que pode executar uma fusão/agregação destes dados antes de enviá-los para o ponto de acesso. Todos os nós são considerados iguais do ponto de vista funcional. Alguns algoritmos desta classe de algoritmos são descritos a seguir:
Protocolo LEACH. O protocolo LEACH (Low-Energy Adaptive Clustering Hierarchy) [Heinzelman et al., 2000] tem por objetivo reduzir o consumo de energia. O protocolo foi desenvolvido para redes homogêneas e utiliza ciclos durante os quais são formados agrupamentos de nós, denominados clusters, onde um nó é escolhido como líder. O líder do cluster é responsável por repassar os dados do seu cluster para a estação base com um único Salto. 
Protocolo TEEN. O TEEN (Threshold sensitive Energy Efficient sensor Network) [Manjeshwar and Agrawal, 2001] é um algoritmo de roteamento hierárquico similar ao LEACH exceto pelo fato de que os nós sensores podem não possuir dados a serem transmitidos de tempos em tempos. O TEEN utiliza a estratégia de formação de líder do LEACH, mas adota uma estratégia diferente na fase de transmissão de dados. 

2.1.3.4. Roteamento Geográfico
Este roteamento utiliza informações geográficas para rotear seus dados. Os dados de localização podem ser definidos a partir de um sistema de coordenadas globais (GPS Global Position System) ou mesmo de um sistema local válido somente para os nós da rede ou subconjuntos de nós vizinhos. Os principais algoritmos geográficos utilizados em RSSFs são: 
Geographic Routing without Location Information. O Geographic Routing without Location Information [Rao et al., 2003] é um algoritmo que visa atribuir coordenadas virtuais aos nós. Assim, os nós não precisam necessariamente saber a sua coordenada real. Apesar de assumir que os nós sensores sabem onde estão, a localização dos nós não é condição necessária para o funcionamento do protocolo.
GeoMote. O GeoMote (Geographic Multicast for networked sensors), é baseado no GeoCast (protocolo desenvolvido para redes Internet-like). Os destinatários das mensagens são endereçados através de polígonos. Desta forma é possível realizar comunicações multicast localizadas. No GeoMote, cada nó possui uma função específica durante todo o tempo de vida da rede, definida no momento da sua programação. Existem três categorias de nós sensores: GeoHosts (que produzem dados), GeoRouters (que repassam dados produzidos pelos GeoHosts) e os GeoGateways (que atuam como pontos de entrada e saída de dados).

Para transmitir seus dados, o GeoHost que deseja comunicar com outro nó da rede repassa pacotes para um GeoGateway na sua vizinhança. O GeoGateway irá repassar os dados para um GeoRouter, que por sua vez encaminha os dados até o GeoGateway mais próximo do nó (ou região) alvo da comunicação através de um caminho multi-hop (Figura 2.1.5). O caminho de propagação das mensagens é definido por um algoritmo guloso (algoritmo que faz um escolha ótima local na espera que esta seja uma escolha ótima global) Neste algoritmo, os GeoRouters repassam os pacotes para o GeoRouter mais próximo dos destinatários da mensagem. Por definir funções estaticamente aos nós, o protocolo é inadequado para redes onde os nós são lançados ou posicionados de forma arbitrária. Os GeoHosts, por exemplo, devem possuir pelo menos um GeoGateway ao alcance do seu rádio, o que pode não acontecer caso os nós sejam posicionados arbitrariamente.
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	Figura 2.1.5: Envio de pacote no GeoMote.


2.1.4.  Protocolos de Transporte
O uso de protocolos de transporte em RSSFs nem sempre é necessário, pois a maioria das aplicações de RSSFs admitem a perda de dados. Apesar disso, algumas aplicações ou tarefas na rede necessitam de entrega confiável de dados. Como por exemplo a reprogramação de nós e funções de gerenciamento.

2.1.4.1.  Protocolo PSFQ
O PSFQ (Pump Slowly, Fetch Quickly) é um protocolo de transporte desenvolvido tendo em vista a adaptabilidade a diferentes condições de rede. O protocolo trabalha com correção local de erros, utilizando pra isto confirmação ponto a ponto.

Com o objetivo de identificar perdas de dados, o emissor transmite a mensagem em fragmentos numerados. Cada fragmento recebido é mantido em cache em cada nó intermediário da comunicação. Esta cache é utilizada para identificar quais fragmentos ou sequências de fragmentos foram perdidos.
2.1.4.2. Protocolo ESRT
O protocolo ESRT (Event-to-Sink Reliable Transfer) é um protocolo projetado para RSSFs baseadas em eventos. O reconhecimento é feito na estação base, através do recebimento de mensagens de vários sensores. Caso o número de mensagens recebidas seja inferior ao necessário, o evento não é reconhecido de forma confiável. Desta forma, o objetivo do ESRT é ajustar a taxa de envio de dados de cada nó para que a taxa de recebimento de pacotes reportando um evento esteja próxima do valor necessário para o reconhecimento confiável do mesmo.
2.1.4.3. Protocolo RMST
O RMST (Reliable Multi-Segment Transport) é um protocolo de transporte desenvolvido para operar em conjunto com o Difusão Direcionada. O protocolo tem como objetivo garantir a entrega de mensagens dos nós sensores até a estação base, como acontece nas redes sem fio usuais. Por se tratar de um protocolo desenvolvido especificamente para o uso com o Difusão Direcionada, o RMST implementa transmissão confiável com um pequeno overhead. A dinamicidade da topologia é tratada na camada de rede, desta forma a camada de transporte implementa apenas um sistema de confirmação ponto a ponto. 
2.2. Arquitetura de Nós Sensores

Em uma RSSF, os protocolos de uma camada usam as funcionalidades dos protocolos de outra camada, e obviamente, não é qualquer protocolo de uma camada que funcionará adequadamente com outro protocolo de uma camada adjacente.
Além disso, cada aplicação possui uma demanda diferente de requisitos dos protocolos de comunicação, o que leva à discussão de como “montar” perfis de pilha de protocolos para determinado tipo de arquitetura de nós sensores. 
Devido às restrições existentes nas RSSFs, essas pilhas geralmente são compostas somente pelos protocolos da camada de enlace (MAC) e rede. 
A Figura 2.2.1 apresenta alguns exemplos de nós sensores sem fio resultantes de pesquisas em diversas instituições, como o COTS Dust e o SmartDust [Dust, 2002] da Universidade da Califórnia, Berkeley, WINS [WINS, 2003] (Wireless Integrated Network Sensors) da Universidade da Califórnia, Los Angeles e JPL Sensor Webs [JPL, 2002] do Jet Propulsion Lab da NASA.
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	Figura 2.2.1: Projetos acadêmicos de nós sensores.


2.2.1. Projeto Macro Motes (COTS Dust)

Os pesquisadores da Universidade de Berkeley desenvolveram nós sensores conhecidos como Motes. Um dos principais objetivos do projeto desses dispositivos é o baixo consumo de energia. Os nós sensores Motes podem ser encontrados sob diferentes versões, tamanhos e características. A primeira geração, implementada como projeto de tese [Hill, 2000] de Seth Hollar em 2000, é conhecida como Macro Motes ou COTS Dust Mote. Existem algumas variações de projeto Macro Motes que são conhecidas como WeC Mote, RF Mote, Laser Mote, CCR Mote, Mini Motes, MALT Motes e IrDA Motes. O transceptor RF é o TR 1000 que opera em frequência 916,5 MHz, com capacidade de transmitir em média 10 kbps. O sistema operacional deste nós é o TinyOS, que é dirigido a eventos e ocupa apenas 178 bytes de memória.
Posteriormente aos projetos Macro Motes, os pesquisadores projetaram o MICA Motes e o SmartDust.

2.2.2. Projeto Mica Motes
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(a) Mica2 Motes
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      (b) Mica2 Dot

	Figura 2.2.2.1: Mica Motes.


Os nós sensores Mica Motes [Motes, 2002] também são desenvolvidos pelos pesquisadores da Universidade de Berkeley . Possuem características diferentes dos Macro Motes. A plataforma Mica Motes é comercializada pela Crossbow [Crossbow, 2004] e é uma das mais empregadas em projetos envolvendo RSSFs. A unidade de sensoriamento de cada nó Mica Mote pode ser equipada com uma variedade de sensores, tais como luminosidade, pressão. O microcontrolador normalmente incorpora uma unidade de processamento RISC, memória RAM e FLASH, conversores analógico-digitais, temporizadores e controladores de interrupção.
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	Figura 2.2.2.2: Placa de sensores.


O Mica2 Mote (ver Figura 2.2.2.1(a)) é um nó sensor de baixo consumo de energia (lowpower), que utiliza o rádio CC1000 para comunicação sem fio e possui um barramento de 51 pinos que permite conexão com uma placa contendo um ou mais sensores. Estas placas são denominadas sensorboards (ver Figura 2.2.2.2). Este nó sensor também possui uma memória FLASH externa de 4 Mbits que serve como memória secundária devido a pequena memória interna do microprocessador ATMEGA 128L da Atmel. Este é um microcontrolador de 8 bits, com 128 Kbyte flash ROM (Read Only Memory), 4KB RAM (Random Access Memory), ADC (Conversor Analógico Digital) de 10 bits. O Mica2 Mote é alimentado por duas pilhas alcalinas AA (2850mAh). O nó sensor Mica2 Dot (ver Figura 2.2.2.1(b)) é uma versão menor do Mica2 Mote que possui os mesmos recursos computacionais, com exceção dos componentes da bateria (uma bateria de litium 3B45 (1000mAh) e do barramento (18 pinos). Ela adota o TinyOS [TinyOS, 2004], também desenvolvido pela Universidade de Berkeley , como sistema operacional de distribuição, sendo este de código aberto, modular e de fácil personalização. Os protocolos de comunicação da plataforma são disponibilizados como módulos do TinyOS. Na versão 1.1 do sistema, o MAC era CSMA/CA, mesmo esquema do 802.11, o que traz como consequência um maior consumo de energia pelos motivos descritos anteriormente. Já na versão 1.1.3, o B-MAC foi introduzido. Também baseado no CSMA/CA, ele realiza controle de ganho e filtragem de canal, permite o aumento da largura de banda e a redução a 85% da utilização do canal, reduzindo consumo de energia. Como algoritmo de roteamento se tem a implementação de uma árvore “menor-caminho-primeiro” a partir de um nó raiz que tem sua confiabilidade aumentada através de um esquema de seleção de pais. Mudanças topológicas são comportadas através de atualizações periódicas. Embora a característica modular da plataforma em questão permita adotar outros protocolos de forma flexível, as soluções existentes atualmente visam atender as restrições impostas pelas RSSFs, porém, não atendem adequadamente à aplicações de tráfego eventual ou sob demanda pelos mesmos motivos descritos para a plataforma do MANTIS.
2.2.3.  Projeto MicroAmps

Os pesquisadores do Massachusetts Institute of Technology (MIT) são os responsáveis pelo desenvolvimento do μAMPS. Os nós sensores μAMPS               (μ-Adptative Multi-domain Power Aware Sensor) [μAMPS, 2002] possuem uma política de gerenciamento de energia, conhecida por power-aware ou energy-aware, que permite que o nó sensor seja capaz de fazer com que seu consumo de energia se adapte às características e variações do ambiente onde se encontra.

2.2.4.  Projeto WINS
O Rockwell Science Center em colaboração com pesquisadores da Universidade da Califórnia, Los Angeles (UCLA), desenvolveram o protótipo de um nó sensor, chamado WINS [WINS, 2003]. O dispositivo combina capacidade de sensoriamento (sísmica, acústica e magnética) com um processador RISC embutido e um rádio de transmissão. O módulo do rádio usa o Conexant RDSSS9M que implementa uma comunicação RF spread spectrum a uma frequênciade 900 MHz (ISM).

2.2.5. Projeto SensoNet
O SensoNet [GATECH, 2004] é um projeto do Instituto de Tecnologia da Georgia com o propósito específico de desenvolver protocolos de comunicação para as RSSFs e suas características particulares. Este projeto, que usa o Mica Motes como plataforma de teste, não propõe uma solução de pilha de protocolos específica, mas apresenta vários protocolos individualmente que poderiam       compô-lo. O principal requisito visado por esses protocolos é eficiência energética e confiabilidade na entrega de dados, mas não é apresentado como as pilhas de protocolos são montadas e qual o desempenho do conjunto.

2.2.6. Projeto SmartDust
O Projeto SmartDust [Dust, 2002], desenvolvido pela Universidade de Berkeley , tem por objetivo reduzir o tamanho dos nós sensores para que estes apresentem as dimensões de um grão de poeira, ou seja, um cubo de aproximadamente um milímetro. Os componentes disponíveis para este dispositivo são um sensor, uma bateria, um circuito analógico, um dispositivo de comunicação óptica bidirecional e um microprocessador programável.

A comunicação através de transceptores de Rádio Frequência (RF) é bastante inadequada para os nós deste tipo, devido a vários aspectos. Um deles é o fato de que as antenas seriam muito grandes para os SmartDusts, e outro é o consumo de energia, que seria alto para a disponibilidade do nó. Assim sendo, a transmissão óptica é a mais adequada, e é utilizada tanto na forma passiva quanto ativa [Dust, 2002].

2.3. Sistema Operacional TinyOS
O TinyOS foi desenvolvido pelo Departamento de Engenharia Elétrica e Ciência da Computação (EECS) da Universidade de Berkeley  na Califórnia para trabalhar com o microprocessador ATMELAT4. Ele é  um sistema operacional muito simples e compacto, baseado em eventos, e atende a alguns dos requisitos das RSSFs,  com requisitos mínimos de hardware para a economia de energia. 

2.4. História do TinyOS
O TinyOS foi inicialmente um projeto de mestrado desenvolvido por Jason Hill UC Berkeley  2000 [Hill, 2000], tendo como orientador o Professor David Culler em um projeto que envolvia a Universidade de Berkeley  e a Intel [Berkeley , 2003]. O TinyOS faz parte do Projeto Berkeley  WEBS (Wireless Embedded System). 

O TinyOS é composto por um sistema operacional simples, um ambiente de desenvolvimento com código aberto, um modelo e uma linguagem de programação. O sistema operacional utiliza eventos e um conjunto de serviços.

O TinyOS possui um escalonador de tarefas do tipo fila (FIFO – “First In First Out”), que utiliza uma estrutura de dados de tamanho limitado. O escalonador, desenvolvido para concorrência intensiva, é não preemptivo e não possui mecanismos sofisticados como fila de prioridades. Os nós sensores monitoram eventos do mundo real, os quais são inerentemente concorrentes (mais de um evento pode ocorrer em um mesmo intervalo de tempo). Como vários eventos podem ocorrer, as tarefas que vão atender a estes eventos têm que executar eficientemente e o sistema operacional tem que ser projetado para que todos os eventos possam ser atendidos a tempo. Além disso, os recursos computacionais em um nó sensor são limitados. Dessa forma, o TinyOS também foi construído para trabalhar com recursos limitados e facilitar o desenvolvimento de componentes de software voltados para a eficiência e a modularidade.

O TinyOS também é um modelo e uma linguagem de programação. Programas são construídos a partir de um conjunto de componentes. A especificação do comportamento dos componentes é feito através de um conjunto de interfaces. Componentes são estaticamente conectados um ao outro via interfaces. 

O TinyOS possui um modelo de eventos que permite concorrência utilizando pouco espaço de memória. Um modelo baseado em troca de contexto e pilha requer que o espaço da pilha seja reservado para cada troca de contexto, além de requerer processamento em cada troca. Além disso, a energia é um recurso precioso. Conforme descreve Suet-Fei et. al. [Li et al., 2001], o modelo baseado em eventos alcança um ganho de 12 vezes comparado com o modelo com troca de contexto. Os ciclos não utilizados da CPU são utilizados no estado sleep, ao invés de procurar ativamente um evento.

Finalmente, o TinyOS também é um conjunto de serviços. Interfaces e componentes que implementam os principais serviços de uma aplicação de RSSF estão disponíveis junto com o TinyOS. 


Conjunto de serviços apresentados pelo TinyOS:
- Rádio, MAC, Mensagens, Roteamento: componentes que implementam a pilha de protocolos do TinyOS; 


- Interface de Sensores: conjunto de interfaces para os mais variados tipos de sensores que podem ser utilizados em um nó sensor com TinyOS. 


- Gerência de Energia: energia é o recurso mais crítico de uma RSSFs.


- Depuração: provê componentes e ferramentas que permitem a depuração de       código. 

- Temporizadores: proveem componentes de acesso aos relógios do nó sensor. 

Objetivos do TinyOS:

- Atender sistemas embutidos em redes: o sistema deve “dormir”, mas permanecer vigilante a estímulos. Quando um ou mais eventos ocorrem, estes devem ser atendidos;

- Mica hardware: o TinyOS é voltado especificamente para a arquitetura Mica Motes. Tarefas e componentes de energia, sensoriamento, computação e comunicação dessa plataforma são implementados no TinyOS;


- Acompanhar os avanços tecnológicos: prevendo um desenvolvimento da tecnologia de MEMS, o TinyOS deve acompanhar os avanços tecnológicos, para que não fique ultrapassado rapidamente. A tendência dos circuitos integrados é de continuar a reduzir as dimensões de tamanho, ficando mais barato, e incluindo tecnologias de pouco consumo de energia.
Eventos, Comandos e Tarefas:
TinyOS é um modelo e uma linguagem de programação. Ele representa um novo paradigma de programação, incluindo conceitos de eventos, comandos e tarefas. Uma configuração completa do sistema consiste em um minúsculo programa composto de uma aplicação e dos componentes do TinyOS. Uma aplicação é, na verdade, um conjunto de componentes agrupados, conforme mostrado na Figura 2.4.1(a). Estes também podem ser agrupados em camadas, como ilustra a Figura 2.4.1(b). 
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Figura2.4.1:Uma aplicação pode ser vista como um grupo de componentes

Um componente possui quatro partes relacionadas: um conjunto de comandos, um conjunto de tratadores de eventos, um “frame” encapsulado de tamanho fixo e um pacote de tarefas simples. As tarefas, os comandos, e os tratadores de eventos executam no contexto do “frame” e operam sobre seu estado. Para facilitar a modularidade, cada componente também declara os seus comandos e os eventos que sinaliza. Estas declarações são usadas para compor os componentes. O processo de composição cria camadas de componentes, onde os componentes de alto nível emitem comandos aos componentes de baixo nível e os componentes de baixo nível sinalizam eventos aos componentes de alto nível. A parte física de hardware representa o nível mais baixo dos componentes.

Os frames possuem tamanho fixo e são alocados estaticamente, permitindo conhecer os requerimentos da memória de um componente em tempo de compilação, o que evita o custo adicional associado com alocação dinâmica. A alocação estática de memória também diminui o tempo de execução, uma vez que as posições das variáveis podem ser definidas estaticamente no programa. Os comandos são pedidos assíncronos feitos aos componentes do nível inferior. Um comando pode colocar uma tarefa para executar futuramente. Ele pode também invocar alguns comandos de níveis mais baixos, mas não deve esperar executar ações longas ou de latência indeterminadas. Um comando deve fornecer uma resposta ao seu chamador, indicando se foi bem sucedido ou não. Já os tratadores de eventos são invocados para tratar dos eventos do hardware, diretamente ou indiretamente. Os componentes de baixo nível têm os tratadores conectados diretamente às interrupções do hardware, que podem ser interrupções externas (eventos do temporizador) ou eventos contadores. Um tratador de eventos pode iniciar tarefas, sinalizar eventos de alto nível ou chamar comandos do nível inferior. Um evento de hardware provoca uma sequência de processamento que sobe de nível através dos eventos e pode descer através dos comandos. Com a finalidade de evitar ciclos em cadeia de comandos/eventos, os comandos não podem sinalizar eventos.

As tarefas executam trabalhos básicos, sendo atômicas com respeito a outras tarefas e executadas completamente. As tarefas podem chamar comandos de nível inferior, sinalizar eventos de um nível superior e programar outras tarefas dentro de um componente. A execução completa das tarefas torna possível alocar uma única pilha, que é atribuída à tarefa que é processada no momento. Isto é essencial em sistemas com restrição de memória. As tarefas permitem a simulação de concorrência dentro de cada componente, desde que executadas de forma assíncrona em relação aos eventos. Entretanto, as tarefas nunca devem obstruir ou prolongar a espera, pois bloquearão outros componentes.

O escalonador de tarefa é uma fila FIFO, utilizando uma estrutura de dados de tamanho limitado. O processador entra no modo sleep  toda vez que a fila de tarefas estiver vazia, mas os periféricos continuam em operação, de modo que alguns deles podem reativar o sistema. Este comportamento permite o uso eficiente da energia. Uma vez que a fila está vazia, uma outra tarefa pode ser programada somente em consequência de um evento, assim não há nenhuma necessidade para o escalonador “despertar” até que um evento do hardware provoque uma atividade. A aplicação também é responsável pela gerência de energia, que é o recurso mais crítico em RSSF.

O componente possui uma interface com métodos definidos que o permite agrupar com outros componentes tanto no sentido para cima, como para baixo. Um componente típico inclui um frame, tratadores de evento, comandos e tarefas para um componente de manipulação de mensagem. Como a maioria dos componentes, este exporta comandos de inicialização e gerenciamento de energia; possui um comando para iniciar uma transmissão de mensagem, e sinaliza eventos na conclusão da transmissão ou na chegada de uma mensagem. Os componentes de transmissão de mensagem editam comandos no pacote no nível de componente e definem dois tipos de eventos. O primeiro indica que a mensagem foi transmitida e o segundo sinaliza que a mensagem foi recebida. A conexão entre os componentes é bastante simples, desde que os componentes descrevam os recursos que fornecem e os recursos que requerem. Assim, o programador combina simplesmente as assinaturas dos eventos e dos comandos requeridos por um componente com as assinaturas dos eventos e dos comandos fornecidos por um outro componente. A comunicação através dos componentes examina um formulário de chamada de função, que possui os dados necessários para a comunicação e fornece a verificação do tipo em tempo de compilação. 

2.5. O Projeto do Kernel TinyOS

O projeto do kernel do TinyOS é baseado numa estrutura de dois níveis de escalonamento:

· Eventos: utilizam uma pequena quantidade de processamento (interrupções de relógio, interrupções ADC) e podem interromper tarefas que estejam em execução.

· Tarefas: utilizam uma quantidade maior de processamento e não são críticas quanto ao tempo como eventos. Tarefas sempre executam até completarem. Esta propriedade é muito importante, pois permite que o TinyOS utilize apenas uma pilha de execução. 
Interrupções são mapeadas como eventos. Um evento pode acionar comandos ou acionar a execução de uma tarefa. Uma tarefa é formada por um conjunto de comandos e não pode bloquear outra tarefa, mas um evento pode interromper a execução de uma tarefa. Uma interrupção gera um evento. Este gera um evento para o nível superior, que por sua vez executa um comando e gera um evento para o nível superior. O tratador de eventos executa dois comandos, e cada um inicia uma tarefa, que executam um conjunto de comandos. Eventos gerados por interrupção interrompem tarefas, enquanto tarefas não interrompem tarefas. Tarefas e tratadores de eventos executam um conjunto de comandos. A tabela 2.6 resume as estruturas usadas no escalonador do kernel.

Tabela 2.6: Eventos versus Tarefas
	Item
	Eventos
	Tarefas

	Processamento
	Pequena quantidade de processamento
	Não são críticas em relação ao tempo

	Exemplos
	Relógios e Interrupções; ADC (conversão analógico digital)
	Calcular a média de um vetor

	Propriedades
	Podem interromper tarefas executando
	Executam até finalizar


2.6. Ambiente de Programação

Uma aplicação é descrita na linguagem NesC. Em seguida, o código fonte desta aplicação, junto com o kernel do TinyOS e as bibliotecas do TinyOS são compilados por um compilador NesC, resultando no código de uma aplicação com TinyOS em C. Este código é compilado por um compilador C, gerando um executável de uma aplicação. Os tipos de arquivos em cada uma das etapas do desenvolvimento de aplicação possuem extensões diferentes, que servem para identificar o formato do arquivo. A Figura 2.6.1 apresenta o fluxo de compilação. Arquivos escritos em NesC possuem extensão .nc. Quando compilados através do compilador da linguagem NesC, o ncc, geram arquivos em C com  extensão .c.
Um compilador C (no caso o avr-gcc) gera código de máquina (extensão .s) que serve de entrada para um montador (no caso o avr-as). O montador irá gerar o código objeto (extensão .o). Por fim, o compilador avr-gcc é utilizado para gerar o código executável (extensão .exe). Este pode ser carregado no hardware do Mica Motes no formato S-Records (arquivos com extensão .srec). A conversão do executável para o formato S-Records é feita pelo avr-objcopy.
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Figura 2.6.1: Etapas de compilação.

2.7. NesC
A linguagem NesC [Culler et al., 2003] é uma extensão da linguagem de programação C projetada para incluir os conceitos estruturais e modelos de execução do TinyOS. 

O TinyOS é um sistema operacional dirigido a eventos voltado para RSSF que possui recursos limitados (por exemplo, 8 Kbytes de memória de programa, 512 bytes of RAM). O manual da linguagem [NesC, 2003], assim como o código fonte, são abertos e podem ser encontrados no site: http://nescc.sourceforge.net/.
2.8. Conceitos Básicos do NesC
O NesC permite separar construção de composição. Aplicativos escritos em NesC são compostos por componentes, que podem ser construídos e combinados para formar uma aplicação, aumentando a modularidade e reusabilidade de código. Em NesC, o comportamento de um componente é especificado em termos de um conjunto de interfaces. Interfaces são bidirecionais, e informam o que um componente usa e o que ele provê. A Figura 2.8.1 ilustra um componente (Timer) e sua interface.
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Figura 2.8.1: Um component e sua interface.

Componentes são estaticamente ligados um ao outro via interfaces. O fluxo de informação pode ocorrer com camadas inferiores (via comandos) ou com camadas superiores (via eventos).

O TinyOS provê outras ferramentas para facilitar o desenvolvimento de aplicações, como simuladores e depuradores. A seguir são descritos os simuladores do TinyOS.

2.9. O Simulador TOSSIM
O TOSSIM (The TinyOS simulator) [Levis and Lee, 2003] é um simulador discreto de eventos para RSSFs que usam o TinyOS. Ao invés de compilar a aplicação do TinyOS para o Mote, usuários podem compila-lá para o ambiente do TOSSIM, que executa em um PC. O TOSSIM permite que usuários depurem, testem, e analisem algoritmos em ambientes controlados. Como o TOSSIM executa em um PC, usuários podem examinar seus códigos TinyOS utilizando depuradores e outras ferramentas de desenvolvimento utilizadas em programas para PC.
O objetivo primário do TOSSIM é prover uma simulação com alta fidelidade das aplicações para o TinyOS. Por esta razão, TOSSIM prefere focar na simulação do TinyOS e na execução deste a simular o mundo real. Enquanto o TOSSIM pode ser usado para compreender as causas de comportamentos observados no mundo real, ele não captura todos estes, e por isso não deve ser usado para avaliações absolutas. O código que é executado no TOSSIM é compilado diretamente do código TinyOS. Este código pode ser executado nativamente em um desktop ou laptop. TOSSIM permite simular milhares de nós sensores simultaneamente. Na simulação, cada nó sensor executa o mesmo programa TinyOS.

2.10. Desenvolvendo uma Aplicação

O NesC utiliza o conceito de Interfaces para aumentar o reuso. Interfaces especificam a funcionalidade de um componente para o mundo exterior. Elas identificam quais comandos podem ser chamados e quais eventos precisam ser tratados. Convencionalmente, arquivos de interface são nomeados “*.nc”. Os componentes de software são formados por módulos e configurações. Os arquivos “*M.nc” possuem a e a definição de interface dos módulos. Os arquivos de configuração são nomeados “*C.nc”, e conectam componentes (módulos e configurações) em unidades. Opcionalmente, os arquivos de configuração especificam as interfaces que usam e provem. O mais importante é que eles não possuem código C.

Um exemplo simples de programa que faz um LED do Mote piscar e que é executado com o TinyOS. Trata-se da aplicação chamada Blink que pode ser encontrada no caminho apps/Blink da árvore do TinyOS. Esta aplicação causa o LED vermelho do Mote acender e apagar em uma frequência de 1 Hz.
A aplicação Blink é composta de dois componentes: um módulo denominado BlinkM.nc, e uma configuração chamada Blink.nc. É importante ressaltar que todas as aplicações requerem um arquivo de configuração no nível mais alto, que tipicamente possui o nome da própria aplicação. Neste caso, o arquivo Blink.nc é a configuração para a aplicação Blink, que é utilizada pelo compilador NesC para gerar o arquivo executável. Este arquivo também conecta o módulo BlinkM.nc aos outros componentes que aplicação Blink utiliza. BlinkM.nc provê a implementação da aplicação. A Figura 2.10.1 ilustra os componentes de uma aplicação e a conexão entre interfaces.
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Figura 2.10.1: Divisão.

A distinção entre os módulos e configurações permite a um desenvolvedor de sistema o desenvolvimento de aplicações através da conexão de módulos, o que permite uma programação ágil. 
Vejamos um exemplo de Programa em NesC:

O Arquivo de Configuração Blink.nc -

O compilador da linguagem NesC, o ncc, compila uma aplicação escrita em NesC quando o arquivo dado for de uma configuração de nível mais alto. Tipicamente, aplicações do TinyOS apresentam um “Makefile” padrão, que permite escolher a plataforma alvo e invocar o ncc com as opções apropriadas. A seguir é mostrado o arquivo de configuração da aplicação Blink.
configuration Blink { }implementation {
components Main, BlinkM, SingleTimer, LedsC;
Main.StdControl -> BlinkM.StdControl; Main.StdControl -> SingleTimer.StdControl; BlinkM.Timer -> SingleTimer.Timer; BlinkM.Leds -> LedsC;
}
A primeira observação é a palavra chave configuration, que indica que este arquivo é de configuração. As duas primeiras identificam que esta é a configuração da aplicação chamada Blink. Dentro do par de chaves vazia é possível especificar cláusulas uses e provides, assim como em um módulo. Esta é uma observação importante: uma configuração pode usar e prover interfaces.

A configuração é implementada dentro do par de chaves seguido da palavra chave implementation. A linha components especifica o conjunto de componentes que a configuração referencia, no nosso caso Main, BlinkM, SingleTimer e LedsC. O restante da implementação consiste em conectar as interfaces usadas pelo componente com a interface provida pelos outros componentes.

Em uma aplicação TinyOS, o componente que é executado primeiro é o Main. Mais precisamente, o comando Main.StdControl.init() é o primeiro a ser executado no TinyOS, seguido do Main.StdControl.start(). Uma aplicação TinyOS deve possuir um componente Main na sua configuração. StdControl é a interface comum usada para inicializar os componentes do TinyOS. 

O arquivo StdControl.nc:
interface StdControl 
{ 
command result_t init(); 
command result_t start(); 
command result_t stop();
}
StdControl define três comandos, init(), start(), e stop(). init() é chamado quando um componente é inicializado pela primeira vez, e start() é chamado quando o componente é posto a executar pela primeira vez. stop() é chamado quando um componente é parado, por exemplo, com o objetivo de desligar o dispositivo que está sendo controlado para economizar energia. init() pode ser chamado múltiplas vezes, mas nunca depois de chamar start() ou stop(). Especificamente, a expressão regular que representa o padrão válido de chamadas do StdControl é init*(start|stop)*. As duas linhas seguintes no arquivo de configuração Blink conectam a interface StdControl no Main com a interface StdControl em ambos BlinkM e SingleTimer.

Main.StdControl -> SingleTimer.StdControl; 

Main.StdControl -> BlinkM.StdControl;

SingleTimer.StdControl.init() e BlinkM.StdControl.init() serão chamados pelo Main.StdControl.init(). A mesma regra se aplica aos comandos start() e stop().
A respeito das interfaces usadas, é importante ressaltar que as funções de inicialização de subcomponentes devem ser explicitamente chamadas pelo componente usado.

NesC usa setas para determinar relacionamentos entre interfaces. Pense na seta a direita ( − > ) como “ligando a”. O lado esquerdo da seta liga uma interface a uma implementação no lado direito, ou seja, o componente que usa (palavra chave uses) uma interface está na esquerda, e o componente que fornece (palavra chave provides) a interface está na direita.

A linha abaixo é usada para conectar a interface Timer usada pelo BlinkM a interface Timer fornecida pelo SingleTimer.

BlinkM.Timer -> SingleTimer.Timer;
O Arquivo BlinkM.nc
module BlinkM {
 provides {interface StdControl;} 
uses {interface Timer; interface Leds; }}
implementation { 
command result_t StdControl.init() {
    call Leds.init();
    return SUCCESS;  }
command result_t StdControl.start() {
  return call Timer.start(TIMER_REPEAT, 1000) ;}
command result_t StdControl.stop() {
  return call Timer.stop(); }
event result_t Timer.fired() {
  call Leds.redToggle();
  return SUCCESS;  } }
A primeira parte do código indica que este é um módulo chamado BlinkM e declara as interfaces fornecidas e utilizadas. O modulo BlinkM fornece a interface StdControl, o que significa que BlinkM implementa a interfaces de StdControl. O módulo BlinkM também utiliza duas interfaces: Leds e Timer. Isto significa que BlinkM pode chamar qualquer comando declarado nestas interfaces, e deve também implementar quaisquer eventos declarados por estas interfaces.

A interface Leds define alguns comandos, como redOn() e redOff(), que acendem ou desligam os diferentes LEDs (vermelho, verde, ou amarelo) do Mote. BlinkM pode invocar qualquer um desses comandos porque ele usa a interface Leds.
Timer é um temporizador. O comando start() é usado para especificar o tipo de temporizador e o seu intervalo, especificados em milissegundos. O tipo TIMER REPEAT indica que o temporizador continua enquanto não for parado pelo comando stop(). Quando o Timer expira, ele gera um evento que é recebido pela aplicação. A interface Timer fornece o evento:

event result_t fired();

Eventos podem ser vistos como uma função de retorno que a implementação de uma interface irá invocar. Um módulo que usa uma interface deve implementar os eventos que esta interface usa.

O módulo BlinkM implementa os comandos StdControl.init(), StdControl. start() e StdControl.stop(). Ele também implementa o evento Timer.fired(), que é necessário uma vez que BlinkM deve implementar todos os eventos das interfaces utilizadas.
O comando init() inicializa o sub-componente Leds. O comando start() invoca Timer.start() no intuito de criar um temporizador cíclico que expira a cada 1000 ms. O comando stop() termina o temporizador. Cada vez que o temporizador expira, um evento é gerado e Timer.fired() é acionando, modificando o estado do diodo vermelho. A linha Leds.redToggle() apaga o Led se ele está acesso ou o acende se ele está apagado.

2.11. Compilando a Aplicação

Com o nó sensor conectado ao computador e utilizando um terminal aberto no diretório de instalação do TinyOS é possível compilar e carregar a aplicação no hardware.  Para compilar uma  aplicação para o Mica Motes se digita:

make mica

O makefile irá executar automaticamente os aplicativos. Estes também podem ser invocados na linha de comando.

Capítulo 3
Experimentos e Resultados

3.1  Como será a Rede e quais os protocolos usados na mesma:
A simulação consiste em uma rede homogênea, formada por nós sensores do tipo MicaZ, rodando no sistema operacional TinyOS. Será simulada uma rede multissalto na qual cada um dos quatorze sensores emissor enviará para o sensor receptor uma mensagem em período de tempo regular de 15 segundos.

A topologia simulada consiste em uma rede de nó fixo distribuído em uma sequência de sete nós emissores, um nó receptor e mais sete nós emissores.

Esta simulação usará o protocolo B-MAC, implementado no TinyOS. Este protocolo possui pacotes de 36 bytes no máximo, dos quais 6 bytes corresponde ao cabeçalho. 

A literatura informa que o tempo de transmissão por salto para o Micaz é de centenas de milissegundos, o que torna o tempo de construção de rotas muito lento, razão pela qual o TinyOS tem como ferramenta para contornar este problema o uso de priorização de pacotes por meio de duas filas com tamanho de 16 pacotes ( padrão do TinyOS). O TinyOS atribui maior prioridade a primeira fila cujos pacotes são de roteamento, enquanto utiliza a segunda fila para os pacotes da aplicação

3.2  Estrutura Básica da Simulação:
Foi criado um programa em NesC, que implementa uma estrutura composta por quatorze nós emissores e um nó receptor. 

O objetivo do nó emissor é o de entregar o pacote da aplicação ao nó seguinte até chegar ao nó estação base ou nó receptor. Para determinar o caminho a ser seguido, o nó emissor executa uma disseminação, ou seja, ele envia um pacote a cada nó da rede para determinar a melhor rota até o receptor. A disseminação é importante, pois deixa a aplicação robusta, a problemas de falhas de nós de rede. A disseminação possui duas interfaces: DisseminationValue e DisseminationUpdate. 

As interfaces utilizadas são as seguintes: 
tos/lib/net/DisseminationUpdate.nc:  

interface DisseminationUpdate<t> {

   command void change(t* newVal); }  

tos/lib/net/DisseminationValue.nc:  

interface DisseminationValue<t> {

   command const t* get();

   event void changed(); }

DisseminationUpdate é usada pelo nó produtor. O comando DisseminationUpdate.change() deve ser usado toda vez que o produtor quiser passar um novo valor, sendo o novo valor passado como parâmetro deste comando.

DisseminationValue é usado pelos consumidores. O evento DisseminationValue.changed() é ativado toda vez que um produtor mudar seu valor. 

A disseminação é explicada por completo na TEP 118, na documentação do TinyOS [Documentação  WEB TinyOS]

O objetivo do nó Receptor é receber as informações advindas dos nós emissores. O nó receptor age como a raiz de uma árvores de nó. Qualquer Mote pode ser transformado em um nó receptor. Os nós receptores usam o protocolo de coleta de dados e são transformados em nós receptores pela interface collection interface. As interfaces do collection interface são as seguintes:
interface RootControl {
   command error_t setRoot();
   command error_t unsetRoot();
   command bool isRoot(); }

configuration CollectionC {
   provides {
     interface StdControl;
     interface Send[uint8_t client];
     interface Receive[collection_id_t id];
     interface Receive as Snoop[collection_id_t];
     interface Intercept[collection_id_t id];
     interface RootControl;
     interface Packet;
     interface CollectionPacket;   }   uses {
     interface CollectionId[uint8_t client];   } }

A coleta de dados  é explicada por completo na TEP 119, na documentação do TinyOS [Documentação  WEB TinyOS]
Tendo definido o programa que tem os quinze nós MicaZ, define-se em seguida as regras da simulação. 

3.3  Regras da Simulação:
No programa simulado têm-se quatro leds que receberão informações para serem ligados ou desligados. Estes leds se comportarão como  na aplicação Blinc, que acompanha o programa do TinyOS, já explicado nesta monografia na parte referente a fundamentação teórica. Os leds serão nas cores Azul, Verde, Amarelo e Vermelho e os comandos transmitidos pela rede irão definir os seguintes cenários: 

1. Ligar os leds Azul e Amarelo e desligar os leds Verde e Vermelho; 

2. Ligar os leds Verde e Vermelho e desligar os leds Azul e Amarelo.

Os nós emissores da extremidade irão mandar as informações referentes aos cenários 1 ou 2, que irá percorrer a rede no caminho determinado pelo protocolo dessimination até chegar ao nó coletor.

Para simulação uma mensagem será enviada por um dos nós da extremidade da rede, no intervalo de vinte em vinte segundos com informação de um dos cenários. 

A simulação se dará em quatro tipos definidos de cenários:
1- Simulação Limpa: A simulação ocorre em um ambiente otimizado onde todos os nós funcionam e não há ruídos na rede.
2 - Simulação Ruidosa: A Simulação ocorre em um ambiente onde todos os nós funcionam e o ruído é introduzido na rede.
3 - Simulação com falha: A simulação ocorrerá em um ambiente no qual após o inicio da simulação alguns nós irão apresentar falhas e não haverá ruído na rede.
4 - Simulação Ruidosa com Falha: A simulação ocorrerá ambientada em uma rede com ruídos e com falhas em alguns nós. 

3.4  Executando as Simulações:
Compilando para o simulador:

No diretório criado para armazenar os arquivos da aplicação (opt/TinyOS2.x/apps/simulação) foi executado o comando que compila os arquivos e cria o arquivo simulável.

A seguinte sequência de comandos foi executada: 
CD opt/tinyos2.x/apps/simulacao
Make micaz sim
Após este procedimento foi criado o arquivo de simulação do TinyOS na pasta build.

Foram criados os arquivos da simulação dentro do novo diretório build, além do diretório Micaz que, por sua vez, contém os seguintes arquivos usados nas quartos simulações realizadas:

a) App.c
b)  pytossim.o, 

c) sim.o,
d)  tossim.o, 

e) c-support.o 
f)  ident-flags.txt.

3.5  Simulação Limpa:
Para realizar uma simulação de um Mote nós devemos executar o python no diretório onde está o arquivo para simulação e então digitar os comandos que irão ativar a rede e determinar quais os nós da rede estão ativos e quais as informações que um determinado nó da rede irá transmitir.

Dentro do terminal do xubunto foi acessada a pasta que continha os arquivos, e iniciado o processo de simulação:

- Primeiramente foi criado um arquivo de nome Topologia.txt que contém a sequência de comunicação de cada nó associado ao ganho. O arquivo ficou assim configurado:
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Figura 3.5.1  Disposição dos nós de rede.

Com a topologia definida inicia-se os nós e injeta-se os pacotes na rede, através de comandos no python, conforme sequência a seguir:
msg = RadioCountMsg() msg.set_counter(7); 
 pkt = t.newPacket();
 pkt.setData(msg.data)
 pkt.setType(msg.get_amType())
 pkt.setDestination(15)

A simulação constou do envio de cinquenta pacotes, alternando a ordem de ligar ou deligar os leds, segundo o cenário definido.
3.6  Simulação Ruidosa:
Nesta fase da simulação será introduzido ruído na comunicação da rede via comandos do python. A introdução de ruídos poderá ser feita diminuindo os valores de ganho da base da topologia, de modo que o arquivo da topologia tenha o valor de ganho diminuído nos nós que se quer testar com ruído.

Foi escolhido um dos nós intermediários (4 ou 5), foi aumentado o ruído na comunicação deste nó e foi verificado como a simulação se comporta quando este nó chega perto do valor mínimo (-110.0) permitido para que haja comunicação entre os nós.

3.7  Simulação com falha:
Nesta etapa foram realizados, inicialmente, todos os passos referentes a simulação limpa e então o experimento referente a falha de alguns dos sensores foi iniciado .

A simulação foi realizada vinte vezes para cada nó que tenha sido desligado. Primeiramente foi desligado o nó 4 e feita a simulação vinte vezes. Em seguida foi desligado o nó 7 e, novamente, foram feitas vinte simulações com esta configuração. Esta mesma estratégia de desligamento dos nós com posterior simulação por vinte vezes também foi realizada com os nós 11 e 9. Durante este período todos os nós aqui citados ficaram desligados. Em seguida o nó 4 foi ligado e o nó 5 foi desligado   O mesmo ocorreu entre o nós 11 e 10. Foram feitas novamente as simulações, e foram desligados os nós 8 e 6 e religados os nós 9 e 5 e feitas as simulações devidas. Todos os resultados foram armazenados para posterior análise.
 Para os trabalhos com os nós foram usados comandos em python. Por exemplo, para desativar o nó 4 foi digitado o seguinte comando:

No4.turnOff()
Para verificar se o nó realmente estava desligado foi usado o comando: 
No4.isOn().
Para religar o nó 4 foi digitado o comando seguinte:
No4.turnOn().
Note que quando foi criado o nó ele recebeu o nome noX, por isto tem-se a definição dos comandos na forma noX.comando..

3.8  Simulação Ruidosa e com falha:
Nesta última etapa da simulação os dois tipos de problemas: surgimento de ruído e a falha de sensores foram escolhidos para teste do comportamento do simulador do TinyOS.

Foram aplicados aqui os procedimentos  adotados para a simulação limpa, acrescido dos procedimentos para a simulação ruidosa e simulação com falha. O diferencial nesta simulação é que em algumas das ocasiões se teve simultaneamente ruídos a nível impeditivo de um nó e o desligamento do nó de mesmo nível. Isto ocorreu quando o nó 4 estava desligado e o nó 5 estava com ruído igual a -110.0, o que impossibilitava a comunicação. Também quando o nó 11 estava com ruído acima de -110.0 e o nó 10 estava desligado.
3.9  Resultados das simulações:
Como era de se esperar a simulação limpa foi realizada só para se ter um banco de dados de informações de como a rede se comporta quando se tem pacotes sendo enviados pela mesma e qual o tempo que ela leva para enviar os pacotes. 

Quando se está simulando em uma rede em que irá aparecer ruído, a rede tem o comportamento esperado para o comportamento do protocolo utilizado pelo TinyOS; quando se acrescenta ruído  em um meio de comunicação de um nó ele continua funcionando pelo caminho pré-definido pelo dessimination ou seja enquanto o valor de propagação for menor que o valor do nó que seria a escolha seguinte do caminho ele continua usando o canal que está com ruído, no momento que o valor se torna maior que a do caminho que seria alternativo ele rearranja o caminho e passa a se comunicar pelo caminho alternativo. Deve-se notar que toda vez que o valor de ruído é alterado o simulador recalcula o caminho usando o dessimination.

Na simulação em que os nós serão desligados durante a simulação tem-se o seguinte comportamento da rede: como se sabe quais os nós que o pacote irá usar para chegar ao nó receptor por conhecer-se o ganho de cada nó, pode se desligar o nó que estava sendo usado na transmissão. Caso não haja a resposta do nó informando o recebimento do pacote, o nó emissor após algumas perdas de pacote, recalcula a rota com o dessimination e passa a enviar pelo nó que apresentava um ganho menor. Quando foi religado o nó que havia sido desligado, o pacote continuou sendo enviado pelo nó de menor ganho, pois não se teve mudança no ganho do nó que estava em uso durante a transmissão. Quando foi iniciada uma nova transmissão foi efetivada uma nova dessimination e a topologia passou a usar o nó de maior ganho. 

Finalmente no último modelo de simulação, simulação com ruído e falhas se teve os seguintes resultados: quando foram colocados juntos ruídos e falhas em nós que não estão em mesmo nível o simulador usando o recurso de procurar a melhor rota faz o balanceamento e encontra o caminho em que há mais ganho entre os nós ligados. Porém quando se tem ruído e falhas de nós em um mesmo nível, a comunicação permanece presa ao nó com ruído uma vez que o caminho alternativo está desligado. Toda vez que se aumenta o ruído o simulador tenta achar uma via alternativa e continua na mesma via por não achar alternativa viável. Isto perdura até se ter um ganho de -110.0. Com este  ganho recebe-se sempre como resposta o “Time Fired”, estouro de tempo sem comunicação.

Percebesse que caso seja ativada a via alternativa antes de ocorrer o estouro de tempo a comunicação se dará pela via alternativa, se a ativação for após o estouro de tempo nesta transmissão não haverá uso da rota alternativa, pois o simulador não está procurando nova rota. O simulador só procura nova rota se ao ativar-se a alternativa, for mudado o valor do ganho.

Como resultados referentes a concorrência entre os nós emissores e o nó receptor, notou-se que não havia em simulação a concorrência pois os comandos são enviados de formar sequencial. Assim não foi possível ter nós concorrendo pela atenção do receptor. Numa situação real há a possibilidade de haver concorrência entre os nós. Como já foi dito na parte de   definição da simulação não é possível haver concorrência entre os tipos de mensagens de conteúdo e mensagens de dessimination pois se têm duas filas de tamanho de dezesseis mensagens sendo a de maior prioridade a fila de dessemination e a fila de menor prioridade a de conteúdo. Assim não se tem concorrência entre as mensagens.

Capítulo 4
Conclusão e Trabalhos Futuros

Nesta monografia foi apresentada de forma consistente e organizada uma revisão da literatura sobre rede de sensores sem fio para redes de sensores SmartDust. Nesta literatura foi explanado o sistema operacional TinyOS usado por este tipo de nó sensor.

Foi descrita a forma de se elaborar programas em NesC para sensores do tipo SmartDust, usando se os tópicos adotados na documentação da ferramenta.

Para se ter um melhor conhecimento da plataforma foi usado um simulador de rede virtual SmartDust e feitas algumas análises.

4.1  Conclusões dos Resultados Obtidos

Com simulação de uma rede SmartDust, usando o Tossim, foi possível entender o funcionamento deste tipo de rede. Foram feitas basicamente quatro tipos de simulação. O conhecimento adquirido a partir da simulação inicial permitiu a análise do comportamento da rede nas demais simulações.

Fazendo a análise de como a rede SmartDust se comporta quando tem problema de comunicação entre alguns dos nós usados na comunicação com a estação base, pode-se notar que o simulador demonstra que os sensores são eficientes em recalcular a rota da mensagem, pois levam em consideração o ganho no uso de uma rota de menor custo. Toda vez que se modifica a qualidade do sinal a rota é recalculada e os pacotes restantes usam a nova rota.

Por sua vez quando se verifica o comportamento da rede quando um ou mais nós sensores apresenta falha ou são desligados, se nota que há a perda de alguns pacotes e que a rota é recalculada mesmo sem que tenha havido modificação da qualidade de sinal. Nota-se que a eficiência não é tão grande uma vez que há perda de pacotes antes de se recalcular a rota.

Quando se usa a dupla de problemas falha e ruído na comunicação chega-se a um ponto de não haver mais transmissão dos dados como era de se esperar. Isto serve para mostrar que o simulador funciona, ao não se recuperar de um situação que era provavelmente irrecuperável.

Analisando a comunicação da rede nota-se que não há como existir concorrência entre os pacotes uma vez que o comando de emissão de pacotes é dado de forma sequencial. Não há também concorrência entre os pacotes de mensagem da aplicação com os pacotes para cálculo da nova rota, pois como foi visto o simulador usa duas filas com prioridades diferentes para tratar estes tipos de pacotes.

Em suma usar o simulador Tossim para verificar o comportamento de uma rede sem fio do tipo SmartDust é valido quando se quer observar a correção do programa que foi escrito, ou verificar o comportamento básico do programa na rede. Caso se queira realmente saber como funciona a rede na realidade com seu programa, não parece ser aconselhável, pois este simulador possui várias limitações como não ter concorrência entre os nós e ter uma topologia predefinida antes de iniciar a simulação. Os nós podem escolher entre caminhos alternativos da topologia inserida no início da simulação, mas não podem criar o seu próprio caminho, como deveria ser em uma rede SmartDust.

Assim o Tossim é válido como simulador para verificar se o programa foi escrito correto para funcionamento em um nó sensor, e também para verificar o funcionamento de uma rede pequena e com funções básicas, não sendo muito útil em redes grandes e com concorrência de informações.
4.2  Trabalhos Futuros

Tendo em vista a dificuldade de análise dos dados recebidos em forma de texto como resposta da simulação realizada pelo TOSSIM e também a não praticidade de se trabalhar uma simulação via linha de comandos usando o python, é deixado como perspectiva de trabalho futuro o desenvolvimento de uma interface gráfica que permita executar os comandos de forma mais intuitiva e que também permita transformar os resultados obtidos em imagens ou gráfico para melhor compreensão e análise. 


  Capitulo 5
  Bibliografia

[1] ABRANSOM, N. Information Theory and Coding. McGraw-Hill Book Company, 1963. 300 p.

[2] ALEKSANDER, I. e MORTON, H. An Introduction to Neural Computing. International Thomson Computer Press, 1995. 490 p.

[3] BAIRD, H.S. Document Image Defect Models. Structured Document Image Analysis, vol. 2, n. 3, p. 546-556, 1992.
[4] Maté A tiny Virtual Machine for Sensor NetWorks, Philip Levis e David Culler, Trabalaha da Divisão de ciencia da computação, Universidade de Berkeley , califórnia.
[5] MELLO, C.A.B. Synthesis of Images of Historical Documents for Web Visualization, Proceedings of IEEE International Multi-Media Modelling Conference, 2004, Brisbane, AU.
[6] The NesC Language: A holistic approach to networked embedded system, David Gay, et al., Universidade da California, Berkeley .
[7] Tossim: A simulator for TinyOS network, Philip Levis e Nelson Lee, setembro de 2003
[8] UNIVERSIDADE DE SÃO PAULO. Instituto Astronômico e Geográfico. Anuário Astronômico, São Paulo, 1988. 279 p.
[9] Documentação WEB TinyOS, http://www.TinyOS.net/TinyOS-2.1.0/doc/html/tep118.html.
[10] Documentação WEB TinyOS, http://www.TinyOS.net/TinyOS-2.1.0/doc/html/tep119.html

