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Resumo

Neste trabalho s&o analisadas as aplicagbes de Sistemas Imunologicos
Artificiais(SIA) ao longo dos anos. Para tal, foi realizada uma revisao bibliografica de
trabalhos nacionais e internacionais, assim como de livros e artigos a respeito do
assunto. Os trabalhos escolhidos e apresentados nesta monografia estao
classificados em ordem cronoldgica ao longo dos anos. Os algoritmos utilizados na
implementagdo dos SIA nesses trabalhos, no caso de trabalhos praticos, ou quais
foram propostos, no caso de trabalhos teoricos, sdao explicados. Alguns dos
trabalhos analisados comparam os resultados obtidos utilizando SIA com resultados

obtidos utilizando outras técnicas, a fim de mostrar a sua eficacia.



Abstract

In this paper, we analyze the applications of Artificial Immune Systems(AIS)
over the years. For such, we made a literature review of national and international
papers, as well as books and articles about AIS. The papers chosen and presented
on this monograph are classified in chronological order over the years.The algorithms
used in the implementation of the AIS in those papers, in the case of practical
papers, or that were proposed, in the case of theoretical papers, are explained.
Some of the papers analysed compare their obtained results using AIS with other

results using other techniques, in order to show its effectiveness.
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1. Introducao

A area de inteligéncia artificial vem se popularizando nos ultimos anos.
Diversa técnicas vém sendo propostas e utilizadas, e neste trabalho o foco sera nos
Sistemas Imunoldgicos Artificiais(SIA), que sao baseados no sistema imunolégico
dos seres humanos. Existem varios algoritmos baseados nos SIA, cada um com
uma finalidade diferente. Neste trabalho sdo descritos os algoritmos que vem sido

utilizados, e mostrados trabalhos onde eles foram aplicados.

Os SIA foram criados em 1986 em um artigo escrito por Farmer, Packard e
Perelson, "The immune system, adaptation and machine learning”, porém sé em
1994 quando Forrest e Kephart publicaram artigos a respeito que os SIA se
tornaram um campo de IA por si s6. O primeiro livro a respeito de SIA foi editado por
Dasgupta em 1999, num livro chamado “Artificial Immune Systems and Their

Applications”.

Desde entéo, diversos algoritmos baseados em SIA foram propostos, dentre
eles o CLONALG, o Algoritmo de Selecao Clonal e o AIRS. Nos trabalhos aqui
apresentados, os autores utilizam-se de um ou mais algoritmos e comparam o seu
desempenho com o de outros algoritmos de |A para verificar a viabilidade de

utiliza-los.
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2. Fundamentacao Teorica

2.1. Inteligéncia Artificial

Inteligéncia Artificial, também chamada de Inteligéncia Computacional, é
definida por Poole(1998) como o estudo do design de agentes inteligentes. Esses
agentes podem ser desde animais a humanos, insetos, organizagdes, sociedade
como um todo, etc. Um sistema inteligente € um sistema que age de maneira
inteligente: o que ele faz é apropriado para suas circunstancias e objetivos, é flexivel
para ambientes e objetivos que mudam, aprende por experiéncia e faz escolhas

apropriadas dadas as limitagdes de percepcao e computagao infinita.

2.2. Sistema Imunolégico

Também chamado de sistema imune ou sistema imunitario, o sistema
imunoldgico tem como finalidade defender o organismo contra invasores, que sao
chamados de antigenos. A resposta imune, que € o nome dado ao processo de

defesa do corpo, pode ser de dois tipos: imunidade inata e imunidade adquirida.

A imunidade inata esta presente em todos os animais, e serve como primeira
linha de defesa contra os antigenos. Essa imunidade ja vem desde o nascimento, e
permanece inalterado durante toda a vida. Ela € composta por macréfagos e
neutréfilos. Caso ela ndo seja suficiente para eliminar os invasores, a imunidade

adquirida entra em acgao.

A imunidade adquirida, também chamada de adaptativa, ao contrario da inata,
€ adquirida ao longo da vida. Ela utiliza linfocitos que podem ser classificados em

tipo B e tipo T.
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2.3. Sistemas Imunolégicos Artificiais

Os Sistemas Imunolégicos Artificiais(SIA) sdo sistemas adaptativos,
inspirados pela imunologia tedrica e fungbes imunes observadas, principios e
modelos, que s&o aplicados na resolugdo de problemas(CASTRO, 2002). Os

algoritmos mais comumente utilizados na aplicacéo de SIA sao:

e Selecdo Negativa

e Selecao Clonal

e Algoritmo Genético Imune

e Algoritmos Imunes baseados em Redes Imunes

e Teoria do Perigo

2.4. Algoritmo de Selecao Clonal

Os algoritmos de selecao clonal séo inspirados na teoria de selegéo clonal da
imunidade adquirida, que explica como os linfécitos B e T melhoram suas respostas
a antigenos ao longo do tempo, chamado de afinidade de maturagao. Algoritmos de
selecao clonal sdao normalmente utilizados para otimizagcdo e reconhecimento de
padrées. Uma das técnicas de implementacédo desses algoritmos é conhecida como
CLONALG(The Clonal Selection Algorithm), que foi proposta por Castro(2002). Foi
verificado por Castro(2002) que esse algoritmo € capaz de realizar aprendizado e
manutencdo de memoaria de alta qualidade e também foi capaz de resolver tarefas
complexas de engenharia, como otimizagdo multimodal e combinatéria. Ao comparar
o algoritmo com um algoritmo genético(GA), foi percebido que o CLONALG
consegue alcangar um conjunto diversificado de solugdes locais 6timas, enquanto
que por outro lado o GA tende a polarizar toda a populacdo de individuos para a

melhor solug&do candidata.

O CLONALG funciona da seguinte maneira(Castro, 1999):
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1. Um conjunto P de solugdes candidatas sdo geradas, compostas de um
subconjunto de células de memdéria M adicionadas a populagéo restante(Pr);

2. Os Pn melhores individuos da populagcdo P sado determinados, baseados
numa medida de afinidade;

3. Os n melhores individuos da populagdo sao clonados, aumentando
temporariamente a populacdo de clones C. A quantidade de clones € uma
funcao crescente da medida de afinidade do antigeno;

4. Submeta a populacdo de clones a um esquema de hipermutacido, onde a
hipermutacdo € proporcional a afinidade do anticorpo. Uma populacéo
amadurecida de anticorpos C* é gerada;

5. Os individuos melhorados sao re-selecionados de C* para comporem o
conjunto de memodria. Alguns membros do conjunto P podem ser substituidos
por outros membros melhorados de C*

6. Os anticorpos de afinidade baixa d sao substituidos da populagdao, mantendo

sua diversidade

Figura 1 - Diagrama de blocos do CLONALG

Nog| —>» | I_’ — } (1)

(6)

(5) b4

v ~(3)

‘*_ -

-

v > (4)
C*

Fonte: Castro(1999)
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2.5. Algoritmo de Selecao Negativa

O algoritmo de selegdo negativa(ASN) foi proposto por Forrest(1994). Ele é
inspirado na geragao de células T do sistema imune. Essas células T possuem
receptores para detecgdo de antigenos. Esses receptores sao feitos por um
processo genético que é pseudo-aleatério, e é altamente provavel que alguns
desses receptores irdo detectar moléculas proprias. Por isso, as células T passam
por um processo no timo chamado de selecdo negativa, e essas células que
reconhecem as proteinas préprias sao destruidas. As que nao reconhecem as

préprias saem do timo e sao utilizadas na protegcao contra os antigenos.

O algoritmo funciona de maneira similar as células T. Ele gera detectores
aleatoriamente, e elimina aqueles que detectam as moléculas préprias. Os

detectores sdo chamados de ‘anticorpos’.

2.6. Teoria do Perigo

A Teoria do Perigo, que foi proposta por Polly Matzinger, € uma teoria que
descreve o funcionamento do sistema imunolégico. De acordo com essa teoria, o
sistema imunoldgico nao distingue entre self e non-self, e sim se algo causa dano ou

ndo. Quando células de tecido recebem dano, elas enviam “Sinais de Perigo”.

2.7. AIRS e AIRS2

O AIRS(Artificial Immune Recognition System) € um algoritmo inspirado na

teoria de selegao clonal de imunidade adquirida. Este algoritmo foi proposto por
Andrew Watkins et al.(2004). Ele foi criado especificamente para resolver problemas
de classificagdo. Ele utiliza elementos de outros algoritmos de SIA, dentre eles o
Immunos-81 e o CLONALG.

O AIRS2 é uma versdo modificada do AIRS, que é mais simples de

implementar e possui resultados melhores. Os dois algoritmos possuem resultados
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similares no que diz respeito a precisdo de classificagdo, mas o algoritmo AIRS2
fornece uma capacidade de generalizagdo melhor do que o AIRS1 no que diz

respeito a reducédo de dados aprimorada nos conjuntos de dados de treinamento.

O algoritmo AIRS possui as seguintes caracteristicas descritas por
Brownlee(2005):

e Auto-regulagdo - o algoritmo AIRS aprende uma arquitetura apropriada
durante o treinamento, sem depender que o usuario escolha uma

e Performance - o AIRS consegue uma precisao de classificagao que fica entre
os cinco e oito melhores quando classificado contra outros sistemas de
classificagado conhecidos

e Generalizagdo - o AIRS faz generalizagao através de redugcao de dados, o
que faz com que ele precise utilizar menos dados para treinamento

e Estabilidade dos Parametros - o AIRS possui varios parametros ajustaveis

para melhor resolugao de problemas especificos.

O ciclo de vida do AIRS é descrito na imagem abaixo:



fases:

Figura 2 - Ciclo de Vida do AIRS

Prepare Classifier

v
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Initialisation

v

v

Antigen Training

Train on All
Antigens

v

v

Classification

Fonte: Brownlee(2005)

Competition for
Limited resources

v

Memory Cell

Selection

A imagem acima mostra o ciclo de vida do AIRS, que é dividido nas seguintes

Inicializagao: Preparacao dos dados que serao utilizados no processo de

treinamento.

Treinamento dos Antigenos: O AIRS s6 precisa passar pelos dados de

treinamento uma vez para preparar o classificador.

Competicao por Recursos Limitados: E utilizada para controlar o tamanho

do pool ARB e promover os ARBs com maior afinidade ao antigeno que esta

sendo treinado.

Selecao de Células de Memoéria: O ARB com a maior pontuacgao de

estimulagado normalizada é escolhido para se tornar o candidato a célula de

memoria.




e Classificagao: Apds o processo de treinamento ser completado, o pool de
células de reconhecimento de memoaria se tornam o nucleo do classificador
AIRS.

19
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3. Trabalhos relacionados

3.1.

Deteccao de Virus

Em seu trabalho, Stephanie Forrest(1994) apresentou o algoritmo de seleg&o

negativa(ASN) para detecgao de virus. Ela propds um algoritmo que pudesse

distinguir entre proprio(usuario legitimo, dados corrompidos, etc) de “outro”, ou

nao-proprio(usuario nao autorizado, virus, etc). Apesar de ter sido feito inicialmente

para deteccao de virus, Forrest percebeu que o algoritmo fosse talvez mais aplicavel

em outros problemas de deteccdo de mudangas. Esse algoritmo tem trés principios

importantes:

1.

2.

Cada copia do algoritmo de detecgao € unico, para evitar que, caso um
local fique vulneravel, todos fiquem. Por isso, cada local tem um
conjunto unico de detectores.

A deteccdo é probabilistica. Assim, uma intrusdo em um local tem
pouca chance de funcionar em outros locais.

Esse algoritmo aprende o que o  “préprio” é, e

detecta(probabilisticamente) qualquer coisa que fuja disso.

Esse algoritmo apresenta duas fases:

1.

Uma série de detectores é gerada. Cada detector € uma string que nao
‘combina” com nenhum dos dados protegidos. Essa fase € chamada
de fase de censura(Figura 1).

Os dados protegidos sdo monitorados comparando-os com 0s
detectores. Se algum dos detectores for ativado € porque alguma

mudanca ocorreu(Figura 2).



Figura 3 - Fase de Censura

Self Strings

Generate
Random

Strings (Hy)

(5)
oo —_—
Match o
l yes
Reject

Detector
Set (R)

Figure 1: Generation of Valid Detector Set (Censoring) .

Fonte: Forrest(1994)

Figura 4 - Monitoramento

Detector
Collection
(1)

Protected
Strings
(S)

'o

Mateh

Figure 2: Monitor Protected Strings for Changes.

Yes

Nonself
Detected

No
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Fonte: Forrest(1994)
3.2. Predicao de Fraudes e Furtos de Energia

Uma das areas na qual os SIA apresentam resultados satisfatérios € na area
de reconhecimento de padrdes. Em sua tese, Mauricio Volkweis(2012) utilizou-se do
algoritmo The Clonal Selection Algorithm(CLONALG), proposto por Castro. Ele
aplicou a SIA para predizer fraudes e furtos de energia elétrica, e comparou os
resultados obtidos com o de 13 outros métodos em 3 aspectos: precisdo, recall e
medida-f. Em questdo de precisdo, que diz respeito a fracdo de instancias
recuperadas que sao relevantes, o CLONALG aplicado por Volkweis ficou em
terceiro lugar. No recall, também chamado de revocacdo e que diz respeito a fragcado
de instancias relevantes que sao recuperadas, também ficou em terceiro lugar. Na
medida-f, que é a média harmbnica ponderada da precisdo e revocacido, esse
algoritmo ficou em primeiro lugar. Com isso, Volkweis concluiu que o SIA para esse

problema apresentou um bom balanceamento entre precisao e recall.

Tabela 1 - Comparagao dos 3 melhores resultados ordenados por Precisao

# Algoritmo Precisao Recall Medida-F

1 Fast decision | 50,00% 1,85% 0,0357
tree learner

2 KNN(K=1) 14,55% 14,81% 0,1468

3 CLONALG 14,00% 72,04% 0,2344

Fonte: Mauricio Volkweis(2012)

Tabela 2 - Comparacao dos 3 melhores resultados ordenados por Recall

# Algoritmo Precisao Recall Medida-F

1 Naive Bayes 10,60% 94,44% 0,1907

2 Voting Feature | 10,25% 90,74% 0,1842
Intervals

3 CLONALG 14,00% 72,04% 0,2344

Fonte: Mauricio Volkweis(2012)
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Tabela 3 - Comparagao dos 3 melhores resultados ordenados por Medida-F

# Algoritmo Precisao Recall Medida-F

1 CLONALG 14,00% 72,04% 0,2344

2 Naive Bayes 10,60% 94,44% 0,1907

3 Voting Feature | 10,25% 90,74% 0,1842
Intervals

Fonte: Mauricio Volkweis(2012)

3.3. Deteccao de Invasao na Rede

Jungwon Kim(2001) utilizou o Algoritmo de Selegcdo Negativa(ASN) na
deteccdo de intrusos numa rede. Ele se baseou no algoritmo de Forrest e o aplicou
em dados reais de uma rede. Um dos problemas encontrados ao utilizar um ASN
para esse tipo de aplicacdo € que esse algoritmo tem um problema severo de
dimensionamento: era necessario ter um “proprio” muito grande para poder cobrir os
diversos tipos de intrusdes de rede, porém ao aplicar-se um “préprio” muito grande
no algoritmo, o tempo de computagdo aumenta muito. Por isso, ele percebeu que
era inviavel utilizar esse algoritmo para esse proposito, devido a esse tempo

necessario para gerar um numero suficiente de detectores “préprios”.
3.4. Deteccao de Imagens

Stein Keijzers(2013) utilizou o ASN para tentar resolver o problema de
procura de imagens similares, que diz que dada uma imagem alvo, imagens
similares de uma base de dados grande devem ser detectadas. Para tal, Keijzers
designou a imagem alvo como ‘self’, e criou detectores para encontrar qualquer
imagem que nao fosse ‘self’. Apds encontrar as imagens que nao sao iguais ou
parecidas, as que sobrarem sao as imagens similares. Para verificar se as imagens
sdo iguais ou similares, foram utilizadas diferentes técnicas: comparagéao direta pixel
a pixel(DPS), que compara se os pixels sao iguais ou se estdo numa variagao r
dada, tal que o valor v do pixel seja igual a variagao [v-r, v+r]; comparagao de grupos
de pixel, tal que em um grupo de n por n pixels é verificado se t pixels desse grupo

sao parecidos com o da imagem alvo. A imagem abaixo mostra um exemplo dessa
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comparag¢ao em grupo, onde os valores usados foramn =3, t =5 e r =0, ou seja, 0s

pixels tem que ser iguais para a comparagao ter sucesso.

Figura 5: Comparagéo de um grupo de pixels com n=3 e t=5

1 23 456 7 8 1 2 3 45 6 7 8

— ——
— | —

B =~ & 1 B W Pk
G = & V1 & W P

Imagem Alvo Imagem Estrangeira

Fonte: Keijzers(2013)

Também foi utilizada a similaridade média de diferengca de cor(ACDS), que
consiste em pegar a diferenca da soma das cores de cada componente de cor e
dividir essa diferenca pela maior diferenga possivel, gerando assim uma medida de
similaridade entre 0 e 1. Utilizando o mesmo agrupamento da técnica anterior, sé
que colocando o valor t entre 0 e 1, gera-se uma porcentagem no valor de 100 * t de
similaridade com a imagem alvo. A técnica de DPS se saiu melhor do que a de
ACDS, e Keijzers concluiu que os resultados que ele obteve sao bastante similares a
uma selegdo manual através do olho humano, e portanto o algoritmo ASN pode de

fato ajudar na criagdo de um sistema de busca de imagens similares.

3.5. Classificacao de E-mails

Onomza Waziri(2014) utilizou o ASN para propor uma técnica de classificagao
de e-mails, com o objetivo de reduzir o numero de falsos-positivos e criar um
detector de spams eficiente. Foram criados detectores para spam e nao-spam.
Enquanto que a taxa falsa(deteccao errada) da técnica proposta foi menor do que a

das técnicas tradicionais, a taxa de recall(instancias relevantes) foi pior.

3.6. Reconhecimento de Caracteres
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Fernando Lima(2014) utilizou o ASN para reconhecimento de caracteres
manuscritos. Foram utilizadas 200 amostras, e os Unicos caracteres utilizados foram

os numeros de 0 a 9, escritos em uma tabela por uma pessoa e digitalizados, como

mostra a imagem abaixo.

Figura 6: Base de dados
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Fonte: Lima(2014)

Cada um dos caracteres foi extraido da imagem, gerando assim 200 imagens
de tamanho 32x32, que foram posteriormente binarizadas e dilatadas antes de
serem analisadas pelo ASN. Além do ASN, foram utilizados outros 3 algoritmos para
comparacgao de resultados. O ASN conseguiu um acerto de 94% em 61,5ms, sendo
o0 segundo algoritmo com maior taxa de acertos, em relacdo a 3 outros métodos
propostos por outros trabalhos que ele estudou. Esses outros métodos utilizaram-se

de redes neurais, e obtiveram respectivamente 100%, 93,5% e 73,61% de acerto.

3.7. EAISO-GT

André Ferry Barreira(2010) propés um algoritmo novo que ele chamou de
EAISO-GT(Evolutionary Artificial Immune System Optimization - Game Theory).
Esse algoritmo apresenta caracteristicas de 3 técnicas: Sistemas Imunoldgicos

Artificiais, Algoritmos Evolucionarios e Teoria dos Jogos. Ele é uma variacdo de um
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algoritmo proposto por Castro, chamado AISO, e ele foi utilizado em seu trabalho

para tentar resolver o problema do caixeiro-viajante.

Tabela 4 - Algoritmo EAISO-GT

/[ Algoritmo EAISO-GT

1. Inicia
2. Inicializar aleatoriamente uma populacéo de células
3. Repetir

/I Caracteristicas dos Algoritmos Evolucionarios
/I Método de Selecdo de Roleta
3.1 Repetir
3.1.1 Selecione uma célula baseado num método de selecao
3.1.2 Gere um numero de clones proporcional a adaptabilidade da
célula
Até que a Condicao de Parada 2 seja satisfeita

3.2 Mutacione cada clone proporcionalmente a aptidao de sua célula pai
3.3 Determine a aptidao de todos os individuos da populagao

/I Fase de Interacao Social
3.5 Repetir
a. Selecionar aleatoriamente duas células
b. Pegar o comportamento de cada célula
c. Alterar o valor de aptidao da célula de acordo com a tabela de
pagamento do jogo
Até que a Condicao de Parada 3 seja satisfeita

3.6 Selecao Clonal

3.7 Determinar as células com a maior aptidao e salva-las em memdéria auxiliar
Até que a Condicao de Parada 1 seja satisfeita

4. A melhor célula da populacéo € a solucéo para o problema

5. Fim

Fonte: Barreira(2010)

Para testar o algoritmo, foram realizadas simulagdes baseadas no problema
do caixeiro-viajante(TSP), com o objetivo de minimizar a disténcia entre as capitais
dos estados brasileiros conectadas através de rodovias. O numero de vértices que
foram definidos foi de 26, o que resulta num total de 7.75 x 10"24 possiveis rotas
diferentes. Foram realizadas 10 simulag¢des, e o melhor resultado para cada um dos

algoritmos testados foi colocado na tabela abaixo.



Tabela 5 - Resultados das 10 melhores simulagdes
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# Metaheuristicas (Km)
01 | Algoritmo Genético(GA) 27130
02 |SIGA 25636
03 [AISO 20113
04 | AISO-GT 20113
05 |[EAISO-GT 20093

Fonte: Barreira(2010)

Pode-se verificar que, pelo menos para esse problema, o algoritmo proposto obteve

um resultado melhor do que os outros algoritmos, visto que quanto menor a

distancia percorrida(km), melhor o resultado.

3.8. Deteccao de Spam

Ismaila Idris(2012) utilizou o algoritmo de selecdo negativa para a detecgao de

spam. Foi utilizado um conjunto de dados(data set) composto por 4601 instancias,

onde 39,4% delas eram spam. Esse conjunto de dados por sua vez foi dividido em

duas classes: os dados de treinamento e os dados de teste. Os dados de

treinamento, como o proprio nome ja diz, sdo usados para treinar os dados,

enquanto que os dados de teste sdo usados para testar o conjunto de dados que foi

treinado.

A tabela abaixo mostra os resultados obtidos:

Tabela 6 - Falso Positivo e Falso Negativo

Limiar Precisao Falso Positivo Falso Negativo
0.4 82.7997% 29.9291% 0.1105%

0.5 82.9989% 23.5719% 9.2183%

0.6 86.375% 4.904% 27.5255%
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0.7 88.9833% 0.5992% 28.6389%
0.8 89.2658% 0.2252% 29.8358%
0.9 89.2993% 0.1176% 30.6849%

Fonte: Idris(2012)

Como pode ser visto na tabela, com o aumento do limiar,variando de 0.4 a 0.9, a
precisao também aumenta, de aproximadamente 82.8% a 89.3%, e ha uma reducéao
drastica no falso positivo, de 29.9% para 0.12%, porém ha um aumento no falso
negativo, de 0.11% para 30.7%.

3.9. Problemas de Otimizacao

Petar Cisar(2014) em seu paper testou diversos algoritmos de SIA para resolver
problemas de otimizacdo. Ele verificou o impacto causado pelos parametros dos
algoritmos imunolégicos na acuracia e velocidade dos calculos para resolver esses
problemas de otimizagcdo. Para analisar a performance desses algoritmos, ele
utilizou uma ferramenta chamada OAT(Optimization Algorithm Toolkit), que serve

para desenvolver, avaliar e experimentar algoritmos de otimizagao.

Os algoritmos que ele testou foram o CLONALG, Algoritmos de Rede Imune e
Algoritmos de Células Dendriticas. Para testa-los foi utilizado o problema do

caixeiro-viajante usando o OAT como o ambiente de trabalho.
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Figura 7 - Problema do caixeiro viajante
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Fonte: Cisar(2014)

A imagem acima mostra o problema do caixeiro-viajante, onde os pontos
representam as localizagdes geograficas de cidades, e a distancia entre os pontos é
conhecida. A imagem abaixo mostra o programa OAT aberto, e o algoritmo

CLONALG sendo configurado para resolver o problema do caixeiro-viajante:



Figura 8 - Configuragéo do algoritmo CLONALG
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Para que a otimizagao do algoritmo seja considerada finalizada, é preciso que

ele encontre 0 mesmo grafico do tour 6timo, que aparece no canto inferior direito da

imagem acima. Uma tabela contendo diferentes paréametros e sua influéncia no

tempo para resolucio se encontra abaixo:

Tabela 7 - Influéncia dos parametros

Tamanho da 20 30 40 50 60 70 80
Populagao

Tempo para 25 95 1 80 2 20 37
resolugao(seg)

Fator clone 0.1 0.2 0.3 0.4 0.5 0.6 0.7
Tempo para 83 1 3 1 1 1 1
resolugcao(seg)
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Fator mutacao 2 2.5 3 3.5 4 4.5 5

Tempo para <1 80 <1 420 170 <1 >600
resolucao(seg)

Fonte: Cisar(2014)

Observando os valores acima, foi concluido que o algoritmo CLONALG é
bastante sensivel a escolha dos parametros, ou seja, para poder realmente checar o
quao eficiente o algoritmo €&, é necessario antes testa-lo com diferentes parametros,

e escolher o melhor valor.
3.10. Deteccao de Ataques DDoS

Mahdi Zamani(2009) utilizou um SIA para deteccédo de ataques DDoS numa
rede wireless. Para isso, foi criado um modelo multi-agente baseado na Teoria do
Perigo dos sistemas imunes, e os Sinais de Perigo enviados sdao usados para

confirmar se esta havendo um ataque ou néo.
3.11. Perfuracao de Pocos de Petréleo

Adriane B.S. Serapido et al(2007) realizaram um trabalho de classificagao de
operagcdes de perfuracdo de pocgos de petroleo, e nele apresentaram duas
abordagens de SIA para reconhecimento de padrbes: uma por CLONALG e outra
por AIRS2. Os resultados obtidos foram entdo comparados com a classificacao feita
por um engenheiro de petréleo expert e por outros métodos automaticos, que foram
redes neurais, SVM e LWL.



Figura 9 - Tabelas de Classificagcao

Table 2. Correctness rate for each classification method
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Method Training Set Test Set
MLP-BP 06.3% 04.9%
SvM 03.7% 02.6%
CLONALG 85.9% 89.0%
Parallel AIRS2 01.2% 02.9%
Lazy LWL 80.5% 81.3%

Table 3. Classification accuracy for each class in the training data

Method . 1 D |'ilr ling [I[.'lt.‘]":.itiﬂll.‘i-

1 TR I'A sD RR R
MLP-BF 100% 100% | 975% | 98.1% | 89.2% | 96.0%
5VM 1005 100% | 96.6% | 95.8% | B3.1% | 92.8%
CLONALG 0% O8.7% | B5.0% | 935% | 45.5% | 965%
Parallel AIR52 3T 1% 100% | 90.1% | 95.6% | 69.7% | 96.65%
Lazy LWL 0% 0% 91.7% 0% 01.5% [00%

Table 4. Classification accuracy for each class in the test data

Method Drilling operations

ClI TR TA SD RR RD
MLP-BP 100% 100% | 96.2% | 98.4% | 86.0% | 938%
SVM 100% | 100% | 96.6% | 94.1% | 833% | 90.7%
CLONALG 0% 100% | 89.5% | 96.0% | 728% | 972%
Parallel AIRS2 100% 100% | 91.7% | 97.6% | 754% | 983%
Lazy LWL 0% 0% 91.7% 0% 93.3% [00%

Fonte: Adriane B.S. Serapido et al(2007)

Como pode ser visto nas tabelas acima, o algoritmo AIRS2 teve um
desempenho superior ao CLONALG e Serapiéo concluiu que esse algoritmo poderia
conseguir uma performance similar a do MLP-BP e ao SVM, em problemas com uma

melhor distribuicdo da classe.
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4. Conclusao e Trabalhos Futuros

Os Sistemas Imunoldgicos Artificiais tem ganhado forga nos ultimos anos.
Diversos algoritmos foram criados, como o CLONALG, AIRS2, Selegdo Negativa,
AISO, etc, e eles tem se mostrado bastante eficientes na resolugao de problemas
diversos, principalmente nos de classificagcdo, como os apresentados nos trabalhos

aqui descritos.

As possibilidades que os algoritmos de SIA apresentam sao gigantescas, e eu
espero que, ao terminar de ler esse trabalho e ver a diversidade de trabalhos
diferentes que utilizaram SIA para diversos fins, o leitor perceba o potencial que os
SIA apresentam e, caso deseje utiliza-lo em trabalhos futuros, tenha uma base de

trabalhos ja feitos para poder se apoiar.
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